CURSO COMPLETO: SISTEMAS DE COMUNICACION Y REDES
INALAMBRICAS EN MECATRONICA

Video 02 — Parte 1B: Protocolos, Modelo OSI, Interfases Serie, Paralela y Redes Industriales — Anatomia de
Tramas y CRC, Modelo OSI de 7 Capas, UART/SPI/I2C, RS-485/Modbus/CAN, EtherCAT y Bus Paralelo GPIB
IEEE-488

Parte del Curso: Parte 1B — Protocolos, Modelo OS|, Interfases Serie, Paralela y Redes Industriales
Sistemas / Protocolos Estudiados: Modelo OSI de 7 Capas, UART/SPI/I2C, RS-485 Modbus RTU, CAN Bus (ISO
11898), EtherCAT (On the Fly) y Bus Paralelo GPIB / IEEE-488

Trama Modbus RTU: [Dir 1B | Func 1B | Datos N Bytes | CRC-16 2B] | Handshake GPIB: DAV# <->

NRFD# <-> NDAC#

1. Sintesis de Conceptos Clave y Reglas de Ingenieria

e Anatomia formal de un protocolo (sintaxis, semantica y temporizacién), estructura de trama con delimitadores,
control de flujo y deteccion polindmica de errores por redundancia ciclica CRC-16 / CRC-32.

e las 7 capas del modelo de referencia OSI (Fisica, Enlace MAC/LLC, Red IP, Transporte TCP/UDP, Sesion,
Presentacion y Aplicacién) frente a la arquitectura colapsada EPA de 3 capas en buses de campo de tiempo real.

e Interfases serie en placa (UART asincrona 8N1, SPI sincrona Full-Duplex de 4 hilos con modos CPOL/CPHA e 12C
en drenador abierto con direccionamiento de 7 bits), buses diferenciales de campo (RS-422/RS-485 con
terminadores de 120 Q, Modbus RTU y CAN Bus con arbitraje no destructivo por prioridad) y Ethernet Industrial
(Modbus TCP, PROFINET IRT y EtherCAT con procesamiento al vuelo).

e Interfases de comunicacion paralela (buses de datos, direcciones y control; limite fisico por Clock Skew y
Crosstalk), estandar Centronics IEEE-1284 (EPP/ECP) y bus de instrumentacion GPIB / IEEE-488 con su protocolo
asincrono de apretdn de manos de tres hilos (DAV, NRFD y NDAC) y comandos SCPI.

2. Parametros Nominales de Diseio de Red y Enlace RF (Video 02)

Parametro de Comunicacién / ) Funcion en la Red Industrial / Enlace
. . Valor Nominal . .
Radiofrecuencia Inalambrico
Velocidad de Transmisién en Serie Baud Rate / Rb 115200 bps Caudal de transferencia en bus fisico UART /
RS-485 / CAN
Ancho de Banda de Canal B [kHz] 500 kHz Determina la capacidad de Shannon-Hartley

y tasa de simbolos

Relacién Sefal a Ruido SNR [dB] 28 dB Margen sobre el piso de ruido térmico e
interferencia industrial

Frecuencia Portadora ISM y Potencia ~ f [MHz] / Pt 2400 MHz / +10 = Calculo de longitud de onda A, antena A/4 y
X [dBm] dBm ecuacion de Friis

Factor de Ensanchamiento LoRa y SF / d [m] SF7 /1200 m Compromiso entre sensibilidad de recepcién
Alcance y Tiempo en el Aire

Watchdog de Comunicacion T_timeout [ms] 15 ms Ventana maxima antes de conmutar
Determinista actuadores a estado Fail-Safe

3. Desarrollo Académico Diapositiva por Diapositiva



Diapositiva 01: Anatomia Formal de un Protocolo de Comunicacion Industrial

Sintaxis, Semantica, Temporizacidn, Estructura de Trama, Control de Flujo y Verificacion Polinémica CRC

e Turno 1 (Masculina): Un protocolo de comunicacion es el conjunto formal de reglas matematicas y légicas que
permite que dos maquinas mecatronicas intercambien informacion sin ambigledad, y se define mediante tres
elementos esenciales: sintaxis, semantica y temporizacion.

e Turno 2 (Femenina): La sintaxis especifica la estructura binaria de la trama y el orden de los bytes; la semantica
define el significado de cada codigo de funcidn o registro; y la temporizacion establece las velocidades de
transmision y los tiempos maximos de espera o Timeouts.

e Turno 3 (Masculina): Toda trama industrial robusta se compone de un delimitador de inicio, la direccion del
nodo destino, el cddigo de comando, la longitud, la carga til de datos o Payload y un campo final de
verificacién de redundancia ciclica ce erre ce.

¢ Turno 4 (Femenina): El algoritmo ce erre ce trata la trama entera como un gran polinomio binario y adjunta el
residuo de su divisidon entre un polinomio generador estandar, detectando mas del noventa y nueve punto
nueve nueve por ciento de las réfagas de ruido electromagnético.

Diapositiva 02: El Modelo de Referencia OSI de 7 Capas: Capas Inferiores (1 a 4)

Encapsulamiento Progresivo en Capa Fisica (Bits), Enlace (Tramas), Red (Paquetes IP) y Transporte (Segmentos TCP/UDP)

e Turno 1 (Masculina): Para estandarizar el disefio de redes heterogéneas, la Organizacién Internacional de
Normalizacién creé el modelo OSI de siete capas, donde cada nivel resuelve un problema especifico y
encapsula los datos afiadiendo su propio encabezado.

e Turno 2 (Femenina): La Capa uno, o Capa Fisica, convierte los bits l6gicos en sefiales eléctricas, dpticas o de
radiofrecuencia, definiendo niveles de tension, impedancia caracteristica del cable, conectores y duracion del
bit.

e Turno 3 (Masculina): La Capa dos, de Enlace de Datos, agrupa los bits en tramas, controla el acceso al medio
compartido, asigna direcciones fisicas locales y verifica que la trama llegue libre de errores entre dos nodos
directamente conectados.

¢ Turno 4 (Femenina): La Capa tres, de Red, encamina paquetes entre distintas subredes mediante direcciones
l6gicas como IP, mientras que la Capa cuatro, de Transporte, garantiza la entrega extremo a extremo usando
protocolos confiables como te ce pe o de baja latencia como u de pe.

Diapositiva 03: Capas Superiores del Modelo OSI (5 a 7) y Arquitectura Industrial
Sesion, Presentacion, Aplicacion (Modbus, CANopen, OPC UA) y Pila Colapsada de 3 Capas en Buses de Campo

e Turno 1 (Masculina): Las tres capas superiores del modelo OSI estan orientadas al procesamiento de los datos
de la aplicacion mecatrdnica: la Capa cinco, de Sesion, administra la apertura, sincronizacién y recuperacién de
diadlogos entre el controlador y el servidor.

e Turno 2 (Femenina): La Capa seis, de Presentacion, actia como traductor universal: convierte formatos
numeéricos entre arquitecturas Big-Endian y Little-Endian, serializa estructuras en objetos binarios o JSON y
ejecuta el cifrado criptografico.

e Turno 3 (Masculina): Finalmente, la Capa siete, de Aplicacidn, expone los objetos de ingenieria al programa de
control a través de estandares industriales como Modbus, CANopen, PROFINET, EtherCAT, eme cu te te o la
arquitectura unificada o pe ce u a.

e Turno 4 (Femenina): Un detalle crucial de disefio es que los buses de campo de tiempo real estricto utilizan
una arquitectura EPA de solo tres capas —Fisica, Enlace y Aplicacion—, eliminando las capas tres a seis para
ahorrar bytes de cabecera y lograr ciclos de microsegundos.



Diapositiva 04: Interfases de Comunicacién en Serie a Nivel de Placa: UART, SPI e 12C
Comparativa de Hilos, Topologia, Velocidad, Modos CPOL/CPHA en SPI y Direccionamiento Open-Drain en 12C

Turno 1 (Masculina): Dentro de la placa de circuito impreso de un robot o controlador embebido, el
microcontrolador se comunica con sensores inerciales, conversores externos y pantallas mediante tres
interfases serie fundamentales: UART, ese pe i e i cuadrada ce.

Turno 2 (Femenina): La interfaz UART utiliza dos lineas cruzadas, transmision te equis y recepcion erre equis,
operando de manera asincrona punto a punto con formato ocho ene uno a velocidades tipicas desde nueve mil
seiscientos hasta un millén de baudios.

Turno 3 (Masculina): El bus ese pe i es sincrono y Full-Duplex sobre cuatro hilos: reloj ese ce ele ka, salida del
maestro MOSI, entrada del maestro MISO y linea de seleccion de chip por cada esclavo, alcanzando mas de
cincuenta megabits por segundo en cuatro modos de fase y polaridad.

Turno 4 (Femenina): Por su parte, el bus i cuadrada ce conecta hasta ciento veintisiete dispositivos usando
Unicamente dos hilos en drenador abierto con resistencias Pull-Up, datos ese de a y reloj ese ce ele,
identificando a cada periférico por su direccién de siete bits mas confirmacion ACK.

Diapositiva 05: Interfases Serie Diferenciales de Campo: RS-232, RS-422, RS-485, Modbus y CAN

Senalizacion Diferencial Inmune al Ruido Comun, Trama Modbus RTU y Arbitraje No Destructivo en CAN Bus

Turno 1 (Masculina): Cuando las sefiales deben salir de la tarjeta electrénica y recorrer decenas o cientos de
metros por la planta, el estdndar antiguo erre ese dos treinta y dos falla rdpidamente porque referencia los
voltajes a un hilo de tierra comun propenso a ruido.

Turno 2 (Femenina): Los estandares industriales erre ese cuatro veintidds y erre ese cuatro ochenta y cinco
resuelven esto mediante transmision diferencial sobre par trenzado: el dato se codifica como la resta de tension
entre los hilos A y B, cancelando cualquier interferencia inducida por igual en ambos cables.

Turno 3 (Masculina): Sobre una red multipunto erre ese cuatro ochenta y cinco de hasta mil doscientos metros
con resistencias terminadoras de ciento veinte ohmios, el protocolo mas extendido es Modbus erre te u, donde
el maestro lee y escribe registros de dieciséis bits con verificacidn ce erre ce dieciséis.

Turno 4 (Femenina): En robotica moévil y automocion destaca el bus CAN ISO once mil ochocientos noventa y

ocho, un bus diferencial multimaestro donde si dos nodos transmiten a la vez, el identificador numérico mas
bajo con bits dominantes gana el bus sin destruir su trama.

Diapositiva 06: Buses Ethernet Industriales en Tiempo Real: Modbus TCP, PROFINET y EtherCAT
Superacion del Jitter de Ethernet Estandar, Conmutacién IRT y Procesamiento de Trama al Vuelo (On the Fly)

Turno 1 (Masculina): Para coordinar multiples servomotores interpolados o sistemas de visién con anchos de
banda de cien megabits a un gigabit por segundo, la industria adopté los buses basados en Ethernet Industrial
en tiempo real.

Turno 2 (Femenina): El nivel mas sencillo es Modbus te ce pe, que encapsula la PDU de Modbus dentro de un
segmento te ce pe sobre el puerto quinientos dos, ideal para supervision SCADA y pasarelas aunque con
latencias variables de varios milisegundos.

Turno 3 (Masculina): Para control determinista, PROFINET introduce canales de tiempo real e isécronos i erre
te, donde los conmutadores reservan un ancho de banda exclusivo en hardware para que los datos de control
jamas hagan fila detras del trafico web o de cdmaras.

Turno 4 (Femenina): La méxima velocidad se alcanza con EtherCAT y su procesamiento al vuelo: el maestro
emite una sola trama Ethernet que atraviesa cada servodrive esclavo a la velocidad de la luz; cada chip lee sus
consignas e inserta sus sensores al paso en nanosegundos con relojes distribuidos.



Diapositiva 07: Interfases de Comunicacién Paralela: Arquitectura y Limites Fisicos

Buses de Datos, Direcciones y Control, Transferencia Simultanea de Palabras y Fenémeno de Clock Skew / Crosstalk

e Turno 1 (Masculina): Estudiemos ahora las interfases de comunicacion paralela, en las cuales todos los bits
que conforman un byte o una palabra de dieciséis o treinta y dos bits viajan de manera simultanea a través de
multiples conductores fisicos separados.

e Turno 2 (Femenina): Un bus paralelo completo se divide en tres grupos de lineas: el bus de datos
bidireccional, el bus de direcciones que selecciona la celda de memoria o registro periférico, y el bus de control
con sefiales de lectura, escritura e interrupcion.

e Turno 3 (Masculina): A corta distancia dentro de un chip o tarjeta madre, la interfaz paralela ofrece un caudal
de transferencia enorme, pero al intentar extender el cable a varios metros y subir la frecuencia aparece una
barrera fisica infranqueable: el desfase temporal o Clock Skew.

¢ Turno 4 (Femenina): Pequefias diferencias de longitud, capacitancia o curvatura entre los hilos del cable
provocan que unos bits lleguen antes que otros al receptor, sumado a la diafonia o Crosstalk inductivo entre
conductores vecinos que corrompe la palabra leida.

Diapositiva 08: Estandares Paralelos Clasicos e Instrumentacion: Centronics y GPIB / IEEE-488
Evolucion de IEEE-1284 (Nibble, Byte, EPP, ECP) y Arquitectura del Bus de Instrumentacion GPIB de 24 Hilos

e Turno 1 (Masculina): En la historia y practica de los sistemas mecatrdnicos y de laboratorio sobresalen dos
grandes estandares de comunicacion paralela: la interfaz Centronics IEEE mil doscientos ochenta y cuatro y el
bus de instrumentacion ge pe i be o IEEE cuatrocientos ochenta y ocho.

e Turno 2 (Femenina): La interfaz IEEE mil doscientos ochenta y cuatro evolucion desde el puerto de salida
unidireccional de ocho bits con sefiales Strobe, Busy y Acknowledge hacia los modos bidireccionales EPP y ECP
con transferencia por acceso directo a memoria.

e Turno 3 (Masculina): Por su parte, el estandar ge pe i be, creado originalmente por Hewlett-Packard como
hache pe i be, sigue presente en bancos automatizados de prueba aeroespacial y electrénica para controlar
osciloscopios, analizadores de espectro y fuentes programables.

¢ Turno 4 (Femenina): Un bus ge pe i be permite apilar hasta quince instrumentos mediante conectores
blindados de veinticuatro contactos que transportan ocho lineas de datos bidireccionales, cinco lineas de
gestion del bus y tres lineas dedicadas al protocolo de apretdn de manos.

Diapositiva 09: Protocolo de Handshake de Tres Hilos en GPIB (DAV, NRFD, NDAC)

Sincronizaciéon Multipunto Hablante-Oyentes al Ritmo del Mas Lento y Comandos Estandar SCPI

e Turno 1 (Masculina): La joya de ingenieria del bus paralelo ge pe i be es su protocolo asincrono patentado de
apretdn de manos de tres hilos, que permite que un nodo Hablante envie un byte simultaneamente a multiples
nodos Oyentes de distintas velocidades sin perder datos.

e Turno 2 (Femenina): Estas tres lineas son DAV, dato valido controlada por el hablante; NRFD, no listo para
recibir dato; y NDAC, dato aun no aceptado, conectadas en configuracién logica Y cableada mediante colector
abierto entre todos los oyentes.

e Turno 3 (Masculina): El hablante espera a que absolutamente todos los oyentes liberen la linea NRFD
indicando que estan listos; entonces coloca el byte en las ocho lineas de datos, activa DAV y espera a que
incluso el instrumento mas lento del bus libere la linea NDAC.

e Turno 4 (Femenina): Sobre este transporte fisico viajan los comandos textuales estandarizados ese ce pe i, los
cuales hoy también se transportan de forma transparente sobre enlaces serie u ese be, Ethernet LXI y pasarelas
inaldmbricas modernas.



Diapositiva 10: Sintesis de la Parte 1B y Transicion al Siguiente Médulo

Del Modelo OSI y los Buses Cableados Serie/Paralelo al Mundo de la Conectividad Inalambrica Mecatrénica

e Turno 1 (Masculina): Concluimos asi la Parte uno de nuestro curso habiendo recorrido la anatomia completa
de los protocolos industriales, la verificacion polindmica ce erre ce y las siete capas del modelo de referencia
OSl frente a las pilas colapsadas de tiempo real.

e Turno 2 (Femenina): Estudiamos las interfases serie de placa UART, ese pe i e i cuadrada ce, los buses
diferenciales de campo erre ese cuatro ochenta y cinco con Modbus erre te u y bus CAN, y el procesamiento al
vuelo de EtherCAT.

e Turno 3 (Masculina): Finalmente, comprendimos las virtudes y limites fisicos de las interfases paralelas [EEE mil
doscientos ochenta y cuatro y ge pe i be con su sincronizacién de tres hilos para instrumentacion.

e Turno 4 (Femenina): Los esperamos en el siguiente médulo, donde iniciaremos la Parte dos del curso dedicada
integramente a las comunicaciones inaldmbricas, comenzando con radiofrecuencia, Wi-Fi seis y Bluetooth de
baja energia.

4. Firmware C++/MCU: Trama Industrial, CRC-16 y FSM Fail-Safe
(comunicacion_embebida_video 02.ino)



CURSO COMPLETO: SISTEMAS DE COMUNICACION Y REDES INALAMBRICAS EN MECATRONICA
VIDEO 02: Video 02 — Parte 1B: Protocolos, Modelo OSI, Interfases Serie, Paralela y Redes Industriales

Archivo: comunicacion_embebida_video 02.ino

Descripcidn Técnica:
Firmware determinista en C/C++ Embebido para Microcontrolador (ESP32-S3 /
STM32 / Arduino Industrial) que implementa:
1. Empaquetado y analisis sintdctico de tramas binarias industriales
compatibles con RS-485 (Modbus RTU) y pasarelas inalambricas (BLE/LoRa).
. Calculo polindémico de Verificacién de Redundancia Ciclica CRC-16
(polinomio reflectado ©xA@01) para inmunidad ante ruido electromagnético.
. Control de direccion Half-Duplex (pin DE/RE de transceptor MAX485) y
lectura de telemetria de radiofrecuencia (RSSI / SNR).
. M3aquina de Estados Finitos (FSM) no bloqueante con supervisién de
Timeout (15 ms) y estado seguro (Fail-Safe) ante pérdida de enlace.

Enfoque del Médulo:
*  Modelo OSI de 7 Capas, UART/SPI/I2C, RS-485 Modbus RTU, CAN Bus (ISO 11898), EtherCAT (On the Fly) y Bus
Paralelo GPIB / IEEE-488

* —= -

*/ )

#include <Arduino.h>
#include <stdint.h>

// --- Definicidén de Pines de Interfase de Comunicacién y Estado Seguro ---

const uint8 t PIN_RS485 DE_RE = 4; // Control de direccidén Half-Duplex (HIGH = TX, LOW = RX)
const uint8_t PIN_CS_SPI_RADIO = 10; // Chip Select (CS#) para transceptor SPI (LoRa SX1262 / CAN)
const uint8_t PIN_LED_ENLACE_OK = 2; // Indicador de trama valida recibida

const uint8_t PIN_DO_FAILSAFE = 8; // Salida de actuador con corte seguro por Timeout

// --- Pardmetros Nominales de Comunicacién (Video 02) ---

const uint32_t BAUD_RATE_SERIE = 115200UL;

const uint8_t NODO_DIRECCION_ID = 0x01; // Direccién de esclavo / nodo mecatroénico
const uint32_t TIMEOUT_ENLACE_MS = 15UL; // Tiempo maximo sin trama antes de Fail-Safe
const float FREQ_PORTADORA_MHZ 2400.0f;

const int8 t  TX_POWER_DBM 10;

const uint8_t LORA_SPREADING_SF 7;

// --- Estructura de Trama Industrial Unificada (12 Bytes con CRC-16) ---
// [@]: SOF (@xAA) | [1]: Nodo ID | [2]: Funcién | [3..4]: Setpoint (uinti6)
// [5..6]: Variable Proceso PV (uintl6) | [7]: RSSI _dBm (int8) | [8]: EstadoFlags
// [9]: Secuencia | [1@..11]: CRC-16-Modbus (Little-Endian)
struct TramaMecatronica {

uint8_t sof;

uint8_t nodold;

uint8_t funcion;

uintl6_t consignaSp;

uintlée_t variablePv;

int8_t rssibDbm;

uint8 t estadoFlags;

uint8_t secuencia;

uintlée_t crcil6;

}s

enum EstadoEnlaceFSM : uint8_t {
ENLACE_ESPERANDO_SOF = 0,
ENLACE_RECIBIENDO_BYTES,
ENLACE_VALIDANDO_CRC,
ENLACE_EJECUTANDO_RESPUESTA,
ENLACE_ERROR_FAILSAFE

¥

EstadoEnlaceFSM g_estadoEnlace = ENLACE_ESPERANDO_SOF;
uint8_t g_bufferRx[12];




uint8_t g_indiceRx = 0;
uint32_t g_ultimoPaqueteValidoMs
uint8_t g_contadorSecuenciaTx =
uintle_t g_consignaActiva = 0;

// --- Calculo Polinémico CRC-16-Modbus (Polinomio ©xA@01) ---
uintl6_t calcularCrcl6Modbus(const uint8_t *datos, uint8_t longitud)
uintl6_t crc = OxFFFFU;
for (uint8_t i = @; i < longitud; i++) {
crc A= static_cast<uintl6_t>(datos[i]);
for (uint8_t bit = 0; bit < 8; bit++) {
if ((crc & 0x0001U) != oU) {
crc = (crc >> 1U) ~ 0xA001U;
} else {
crc >>= 1U;

return crc;

// --- Transmisién Half-Duplex sobre Par Diferencial RS-485 / Enlace Serie ---
void transmitirTramaRespuesta(uint8_ t funcion, uintl6_t pvActual, int8 t rssiEstimado) {
uint8_t tramaTx[12];
tramaTx[0] OXAAU;
tramaTx[1] = NODO_DIRECCION_ID;
tramaTx[2] funcion;
tramaTx[3] static_cast<uint8_t>(g_consignaActiva & OxFFU);
tramaTx[4] static_cast<uint8_t>((g_consignaActiva >> 8U) & OxFFU);
tramaTx[5] static_cast<uint8_t>(pvActual & OxFFU);
tramaTx[6] static_cast<uint8_t>((pvActual >> 8U) & OxFFU);
tramaTx[7] static_cast<uint8_t>(rssiEstimado);
tramaTx[8] (g_estadoEnlace == ENLACE_ERROR_FAILSAFE) ? ©x80U : 0x01U;
tramaTx[9] g_contadorSecuenciaTx++;

uintl6_t crc = calcularCrcl6Modbus(tramaTx, 10);
tramaTx[10] static_cast<uint8_t>(crc & OxFFU);
tramaTx[11] static_cast<uint8_t>((crc >> 8U) & OxFFU);

// Conmutar transceptor diferencial a modo Transmisién (DE/RE = HIGH)
digitalWrite(PIN_RS485_DE_RE, HIGH);

Serial.write(tramaTx, 12);

Serial.flush(); // Esperar vaciado completo del registro de desplazamiento UART
digitalWrite(PIN_RS485_DE_RE, LOW);

void setup() {
pinMode(PIN_RS485_DE_RE, OUTPUT);
pinMode(PIN_CS_SPI_RADIO, OUTPUT);
pinMode(PIN_LED_ENLACE_OK, OUTPUT);
pinMode(PIN_DO_FAILSAFE, OUTPUT);

digitalWrite(PIN_RS485_DE_RE, LOW); // Modo escucha por defecto en bus Half-Duplex
digitalWrite(PIN_CS_SPI_RADIO, HIGH); // Linea CS# inactiva en nivel alto
digitalWrite(PIN_DO_FAILSAFE, LOW);

Serial.begin(BAUD_RATE_SERIE);
g_ultimoPaqueteValidoMs = millis();

void loop() {
uint32_t ahoraMs = millis();

// 1. Procesamiento No Bloqueante de Bytes Entrantes en la FSM de Protocolo
while (Serial.available() > @) {
uint8_t byteleido = static_cast<uint8_t>(Serial.read());

if (g_estadoEnlace == ENLACE_ESPERANDO_SOF || g_estadoEnlace == ENLACE_ERROR_FAILSAFE)




if (byteLeido == OxAAU) {
g_bufferRx[0] = byteleido;
g _indiceRx = 1;
g_estadoEnlace = ENLACE_RECIBIENDO_BYTES;
¥
} else if (g_estadoEnlace == ENLACE_RECIBIENDO_BYTES) {
g_bufferRx[g_indiceRx++] = bytelLeido;
if (g_indiceRx >= 12U) {
g_estadoEnlace = ENLACE_VALIDANDO_CRC;
¥

if (g_estadoEnlace == ENLACE_VALIDANDO CRC) {
uintl6_t crcRecibido = static_cast<uintlé_t>(g_bufferRx[10]) |
(static_cast<uint16_t>(g_bufferRx[11]) << 8U);
uintl6_t crcCalculado = calcularCrcléModbus(g_bufferRx, 10);

if (crcRecibido == crcCalculado && g_bufferRx[1] == NODO_DIRECCION_ID) {
g_consignaActiva = static_cast<uint16_t>(g_bufferRx[3]) |
(static_cast<uintle_t>(g_bufferRx[4]) << 8U);
g_ultimoPaqueteValidoMs = ahoraMs;
digitalWrite(PIN_LED_ENLACE_OK, HIGH);
digitalWrite(PIN_DO_FAILSAFE, HIGH);

uintl6e_t pvSensorLocal = static_cast<uint16_t>(analogRead(A9));
int8_t rssiMedido = -68; // Ejemplo de nivel RSSI en dBm (-68 dBm)
transmitirTramaRespuesta(g_bufferRx[2], pvSensorLocal, rssiMedido);

}

g_indiceRx = 0;

g_estadoEnlace = ENLACE_ESPERANDO_SOF;

// 2. Supervisién Determinista de Watchdog de Comunicacién (Timeout Fail-Safe)
if ((ahoraMs - g_ultimoPaqueteValidoMs) > TIMEOUT_ENLACE_MS) {

g_estadoEnlace = ENLACE_ERROR_FAILSAFE;

g_consignaActiva = 0U;

digitalWrite(PIN_LED_ENLACE_OK, LOW);

digitalWrite(PIN_DO_FAILSAFE, LOW); // Desenergiza actuador por pérdida de red

5. Script Python SBC: Shannon-Hartley, Presupuesto de Enlace Friis y LoRa CSS
(analisis_redes_y_enlace_rf video_02.py)



#!/usr/bin/env python3
# -*- coding: utf-8 -*-

CURSO COMPLETO: SISTEMAS DE COMUNICACION Y REDES INALAMBRICAS EN MECATRONICA
VIDEO 02: Video 02 — Parte 1B: Protocolos, Modelo OSI, Interfases Serie, Paralela y Redes Industriales

Archivo: analisis_redes_y_enlace_rf_video_02.py

Descripcién Técnica:

Herramienta de ingenieria en Python para Computadora de Placa Unica (SBC /

Raspberry Pi / Gateway IIoT) que ejecuta:

. Calculo de Capacidad de Canal de Shannon-Hartley y Limite de Nyquist.

. Calculo del Presupuesto de Enlace de Radiofrecuencia (Link Budget),
Pérdida en el Espacio Libre (Ecuacién de Friis / FSPL) y Margen de
Desvanecimiento (Fade Margin) en bandas ISM (2400 MHz).

. Cdlculo de Tiempo en el Aire (Time-on-Air) y tasa de bits de la
modulacién Chirp Spread Spectrum (CSS) de LoRa (SF7).

. Empaquetado y verificacién de tramas Modbus RTU con CRC-16 y payload
JSON para telemetria MQTT / OPC UA.

Enfoque del Médulo:
Modelo OSI de 7 Capas, UART/SPI/I2C, RS-485 Modbus RTU, CAN Bus (ISO 11898), EtherCAT (On the Fly) y Bus
Paralelo GPIB / IEEE-488

import math

import struct

import json

from typing import Dict, Any

# --- Pardmetros Nominales del Enlace Mecatrénico (Video 02) ---
BW_CANAL_KHZ = 500.0

SNR_DB_NOMINAL 28.0

FREQ_ISM MHZ 2400.0

TX_POWER_DBM 10.0

DISTANCIA_METROS 1200.0

LORA_SF_NOMINAL 7

def calcular_capacidad_shannon_nyquist(bw_khz: float, snr_db: float, niveles_m: int = 4) -> Dict[str, float]:
"""Calcula la capacidad maxima de Shannon-Hartley y la tasa de Nyquist."""
bw_hz = bw_khz * 1000.0
snr_lineal = 10.0 ** (snr_db / 10.9)
capacidad_shannon_bps = bw_hz * math.log2(1.0 + snr_lineal)
capacidad_nyquist_bps = 2.0 * bw_hz * math.log2(niveles_m)
return {
"Ancho_Banda_kHz": round(bw_khz, 2),
"SNR_dB": round(snr_db, 2),
"SNR_Lineal": round(snr_lineal, 4),
"Capacidad_Nyquist_kbps": round(capacidad_nyquist_bps / 1000.0, 3),
"Capacidad_Shannon_kbps": round(capacidad_shannon_bps / 1000.0, 3),

calcular_presupuesto_enlace_friis(
pt_dbm: float,
freq_mhz: float,
distancia_m: float,
gt_dbi: float = 2.15,
gr_dbi: float = 2.15,
perdidas_obstaculos_db: float = 12.0,
sensibilidad_rx_dbm: float = -118.0,
) -> Dict[str, Any]:
"""Evalua la ecuacioén de Friis, FSPL y el Margen de Desvanecimiento (Fade Margin).
distancia_km = max(distancia_m / 1000.0, ©.001)
longitud_onda_m = 299.792458 / freq_mhz




antena_cuarto_onda_cm = (longitud_onda_m / 4.0) * 100.0

# FSPL(dB) = 20*logl@(d_km) + 20*logl@(f _MHz) + 32.44

fspl _db = 20.0 * math.logle(distancia_km) + 20.0 * math.loglo(freq_mhz) + 32.44
pr_dbm = pt_dbm + gt_dbi + gr_dbi - fspl db - perdidas_obstaculos_db
fade_margin_db = pr_dbm - sensibilidad_rx_dbm

return {
"Frecuencia_MHz": freq_mhz,
"Longitud_Antena_Cuarto_Onda_cm": round(antena_cuarto_onda_cm, 2),
"FSPL_Espacio_Libre_dB": round(fspl_db, 2),
"Potencia_Recibida_RSSI_dBm": round(pr_dbm, 2),
"Margen_Desvanecimiento_dB": round(fade_margin_db, 2),
"Enlace_Industrial_Viable": fade_margin_db >= 15.0,

def calcular_parametros_fisicos_lora(sf: int, bw_khz: float = 125.0, cr_denom: int = 5, payload_bytes:
> Dict[str, float]:

"""Calcula velocidad de simbolo, velocidad de bits y Time-on-Air para LoRa CSS.

bw_hz = bw_khz * 1000.0

chips_por_simbolo = 2 ** sf

tasa_simbolos_rs = bw_hz / chips_por_simbolo

t_simbolo ms = (1.0 / tasa_simbolos_rs) * 1000.0

tasa_bits_bps = sf * tasa_simbolos_rs * (4.0 / cr_denom)

# Estimacién estandar de simbolos de trama y Time-on-Air
de_low_rate = 1 if (sf >= 11 and bw_khz <= 125.0) else @
num = 8 * payload_bytes - 4 * sf + 28 + 16

den = 4 * (sf - 2 * de_low_rate)

n_payload = 8 + max(math.ceil(num / den) * cr_denom, ©)
tiempo_aire_ms = (12.25 + n_payload) * t_simbolo_ms

return {
"Spreading_Factor": sf,
"Chips_por_Simbolo": chips_por_simbolo,
"Tasa_Bits_Efectiva_bps": round(tasa_bits_bps, 2),
"Tiempo_en_el Aire_ms": round(tiempo_aire_ms, 2),

calcular_crcl6_modbus(data: bytes) -> int:
"""Calcula el CRC-16-Modbus (polinomio reflectado ©xAe01)."""
crc = OXFFFF
for b in data:
crc = b
for _ in range(8):
if crc & 0x0001:
crc = (crc >> 1) ~ oxAe0l
else:
crc >>=1
return crc & OXFFFF

construir_trama_modbus_rtu(slave_id: int, funcion: int, reg_inicio: int, valor_reg: int) -> bytes:

Construye una trama Modbus RTU completa con verificacién CRC-16.
cabecera = struct.pack(">BBHH", slave_id, funcion, reg_inicio, valor_reg)

crc = calcular_crcl6_modbus(cabecera)

return cabecera + struct.pack("<H", crc)

if _name__ == "_main__":
print("=" * 78)
print(" CURSO: SISTEMAS DE COMUNICACION Y REDES INALAMBRICAS — VIDEO @2")
print(" Enfoque:", "Modelo OSI de 7 Capas, UART/SPI/I2C, RS-485 Modbus RTU, CAN Bus (ISO 11898), EtherCAT (On
the Fly) y Bus Paralelo GPIB / IEEE-488")
print("=" * 78)




cap = calcular_capacidad_shannon_nyquist(BW_CANAL_KHZ, SNR_DB_NOMINAL)
print("\n[1] Capacidad de Canal (Nyquist y Shannon-Hartley):", json.dumps(cap, ensure_ascii=False))

rf = calcular_presupuesto_enlace_friis(TX_POWER_DBM, FREQ_ISM MHZ, DISTANCIA METROS)
print("\n[2] Presupuesto de Enlace RF (Ecuacidn de Friis):", json.dumps(rf, ensure_ascii=False))

lora_cfg = calcular_parametros_fisicos_lora(LORA_SF_NOMINAL, BW_CANAL_KHZ)
print("\n[3] Pardmetros Fisicos LoRa CSS:", json.dumps(lora_cfg, ensure_ascii=False))

trama_rtu = construir_trama_modbus_rtu(slave_id=1, funcion=0x06, reg_inicio=0x0100, valor_reg=1500)
print("\n[4] Trama Modbus RTU con CRC-16:", trama_rtu.hex(" ").upper())

6. Programa PLC IEC 61131-3 (ST + IL): Pasarela de Red, Heartbeat y Watchdog
(pasarela_industrial_plc_video_02.st)



CURSO COMPLETO: SISTEMAS DE COMUNICACION Y REDES INALAMBRICAS EN MECATRONICA
VIDEO 02: Video @02 — Parte 1B: Protocolos, Modelo OSI, Interfases Serie, Paralela y Redes Industriales

Archivo: pasarela_industrial plc_video_02.st

Estandar: IEC 61131-3 — Texto Estructurado (ST) + Equivalencia en Lista de
Instrucciones (IL) para Pasarela de Comunicaciones Industriales
Descripcién Técnica:
Bloque de Funcidén Industrial (FB_GestorRedMecatronica_V@2) que
supervisa el intercambio ciclico de datos entre el PLC maestro, buses de
campo serie/Ethernet (Modbus RTU/TCP, CANopen, PROFINET) y nodos sensores
inaldmbricos (Wi-Fi MQTT, BLE, ZigBee, LoRaWAN, WirelessHART), validando:
1. Contador de latido (Heartbeat) y secuencia de trama para detectar
congelamiento o pérdida del enlace.
. Umbral de potencia recibida RSSI y relacién sefial a ruido SNR.
. Temporizador Watchdog de red (TON) de 15 ms con activacion
automatica de estado seguro (Fail-Safe) en los actuadores de planta.

== = = = == == == %)

FUNCTION_BLOCK FB_GestorRedMecatronica_Ve2

VAR_INPUT
(* Sefiales de Diagndéstico de Capa de Enlace y Transporte *)
xTramaValidaCrcOk : BOOL; (* 1 = Verificacidén polindémica CRC-16 correcta *)
xParoEmergenciaRed_NC : BOOL; (* 1 = Canal de seguridad PROFIsafe / E-Stop OK *)
byContadorHeartbeatRx : BYTE; (* Contador incremental enviado por el nodo remoto *)
iRssiMedidoDbm : INT; (* Nivel de potencia recibida en dBm, ej. -72 *)
iSnrMedidoDb : INT; (* Relacidén Sefial a Ruido en dB, ej. 28 *)

(* Datos de Proceso Recibidos el Payload de la Trama *)

iVariableProcesoRemota : INT; Valor crudo @..27648 desde nodo remoto *)

rConsignalocalMaestro : REAL := 75.0; (* Consigna a transmitir hacia actuador remoto *)
END_VAR

VAR_OUTPUT
(* Banderas de Salud del Enlace y Conmutacién Fail-Safe *)
xEnlaceOperativoOk : BOOL; (* 1 = Comunicacién determinista activa *)
xAlertaCalidadRfBaja : BOOL; (* 1 = Margen de desvanecimiento reducido *)
xFalloTimeoutFailSafe : BOOL; (* 1 = Pérdida de comunicacién -> Parada segura *)

(* Variables de Proceso Validadas hacia el Lazo de Control / SCADA *)

rVariableProcesoSegura : REAL; (* Valor escalado o valor seguro por defecto *)

iPalabraMandoTx : INT; (* Registro empaquetado para PDO / Modbus ©x06 *)

byHeartbeatTx : BYTE; (* Latido transmitido por el PLC maestro *)
END_VAR

VAR

tonWatchdogRed
byHeartbeatPrevio

xLatidoActualizado
iUmbralMinimoRssiDbm
END_VAR

1. DETECCION DE ACTUALIZACION DE LATIDO (HEARTBEAT) Y INTEGRIDAD CRC-16
Equivalencia en Lista de Instrucciones (IL):
LD byContadorHeartbeatRx
NE byHeartbeatPrevio
AND xTramaValidaCrcOk
ST xLatidoActualizado

—= = —= == = = === *)

xLatidoActualizado := (byContadorHeartbeatRx <> byHeartbeatPrevio) xTramaValidaCrcOk;

IF xLatidoActualizado THEN
byHeartbeatPrevio := byContadorHeartbeatRx;




* 2. TEMPORIZADOR WATCHDOG DE COMUNICACION (TON DE 15 MS)
> Si no llegan tramas validas dentro de la ventana determinista, activa Fail-Safe
== ==== *)
tonWatchdogRed(
IN := NOT xLatidoActualizado,
PT := T#15MS
)s

xFalloTimeoutFailSafe := tonWatchdogRed.Q OR (NOT xParoEmergenciaRed_NC);
xEnlaceOperativoOk := (NOT xFalloTimeoutFailSafe) AND xTramaValidaCrcOk;

(iRssiMedidoDbm < iUmbralMinimoRssiDbm) OR (iSnrMedidol
xAlertaCalidadRfBaja := TRUE;

ELSE
xAlertaCalidadRfBaja := FALSE;

END_IF;

XEnlaceOperativoOk THEN
(* Escala la variable remota (0..27648 -> 0.0..100.0 %) y empaqueta consigna *)
rVariableProcesoSegura := (INT_TO_REAL(iVariableProcesoRemota) / 27648.0) * 100.0;
iPalabraMandoTx := REAL_TO_INT((rConsignalLocalMaestro / 100.0) * 27648.0);
byHeartbeatTx := byHeartbeatTx + 16#01;
ELSE

(* Estado Seguro (Fail-Safe): Fuerza consigna de potencia a cero *)

rVariableProcesoSegura := 0.0;
iPalabraMandoTx = 0
END_IF;

END_FUNCTION_BLOCK



