GUIA PASO A PASO DE LABORATORIO 06: NODOS INALAMBRICOS E
INTEGRACION HIBRIDA (WI-FI, BLE, LORA Y DEEP SLEEP)

Curso: Internet de las Cosas (IoT) con Arduino y Raspberry Pi — Ingenieria Mecatrobotica
Modulo 06 / Video 06: Nodos Inaldambricos Autdbnomos, Servidor BLE GATT ( ex181A ), Radio de Largo Alcance LoRa
( sx1278 )y Suefio Profundo ( Deep Sleep ) con Sensor Ambiental Bosch BME28e

Plataformas: Arduino Nano ESP32 ( 3.3 V Nativo) + Raspberry Pi 4 Model B/ 5 ( 64-bit )

I 1. Objetivo de Ingenieria del Laboratorio

Disefar, ensamblar en protoboard (estilo Tinkercad / Fritzing) y en placa de circuito impreso soldada ( PCB FR-4 ),
programar y auditar una arquitectura inaldambrica hibrida de tres bandas/protocolos ( Wi-Fi , BLE 5.0 y LoRa
Sub-GHz ) convergente hacia el Broker Eclipse Mosquitto en la Raspberry Pi:

¢ Nodo Wi-Fi + MQTT de Ultrabajo Consumo ( Deep Sleep ): Basado en Arduino Nano ESP32 alimentado por
celda Li-Ion 18656 (3.7 V / 3600 mAh) vy regulador LDO HT7333-A (I_q = 2.0 pA) , leyendo temperatura,
humedad y presion barométrica mediante el sensor Bosch BME280 en Modo Forzado ( Forced Mode )y
reconectando con Backoff Exponencial + Jitter.

¢ Nodo Periférico Bluetooth Low Energy ( BLE GATT ox181A ): Exponiendo las caracteristicas estdndar ex2A6E
(Temperatura), ex2A6F (Humedad)y ex2aeD (Presion) con notificaciones asincronas ( CCCD 0x2902 ) hacia el
demonio Python bleak en la Raspberry Pi.

e Concentrador de Largo Alcance LoRa SX1278 (433 / 915 MHz) : Acoplado por bus SPI8 e interrupcion fisica
DIO® (GPIO 25) a la Raspberry Pipara enlaces ruralesde 2 km a 15 km .

I 2. Montaje Fisico en Protoboard (Estilo Tinkercad) y en Placa PCB Soldada

-, Plano 1: Montaje en Protoboard Estilo Tinkercad del Nodo Wi-Fi / BLE con BME280, INA219 y Bateria 18650



PLANO 1 (ESTILO TINKERCAD / FRITZING): NODO INALAMBRICO WI-FI + BLE GATT + DEEP SLEEP

on 18650 + LDO HT7333-A

Arduino Nano ESP32 (3.3V Nativo) + Sensor Ambiental Bosch BME280 (12C 0x76) + Monitor de Corriente INA219 (0x40) + Bateri

SUBSISTEMA DE ENERGIA AUTONOMO

MONITOR INA219 (12C 0x40)

| R Jshunt = 6.10 0 (17
-

CELDA LI-ION 18650 (3.7V NOM / 4.2V MAX)
capacidad Q - 3000 mah | Bus owoa | (A | ECICKCE

CARGADOR TP4056 + LDO HT7333-A (3.3V) -
« Salida Regulada: 3.30 V DC (V_drop - 110 mV)

« Corriente Reposo: I_q = 2.0 pA (Deep Sleep) Direccidén I2C = @x7|

VIN(3.3V) GND SC
DIVISOR TENSION BATERIA (R1-100kQ / R2-100ka)
« Atenuacién 1:2 hacia pin A0 (GPIO1 ADC1)

. C ESP32-53

240 MHz Dual

Wi-Fi s BLE 5 V REGULADOS (NO CONECTAR 5V A PINES DEL NANO ESP32)

(©® ZONA LIBRE DE METAL BAJO ANTENA 2.4 GHz
(® DESPERTAR RTC (TIMER 300s + EXTO PIN D2)

DESPERTAR EXTERNO (EXTO0) Y TESTIGOS RF
o Pulsador S1 -> D2 (RTC_GPI02) + Pull-Up 1@ kn

 LED Cian (D4 + 33@ 0): Réfaga TX Wi-Fi / MQTT

D Azul (D5 + 330 0): Cliente BLE Suscrito

« Resistencias Pull-Up I2C: R_p = 4.7 k@ (SDA/SCL)

TABLA DE INTERCONEXION ELECTRICA, PINES RTC Y PRESUPUESTO DE CONSUMO EN PROTOBOARD

e Alimentacién 3.3 alida HT7333-A (3.36V) —» Pin 3V3 Nano ESP32 + VIN BME28@ + VCC INA219  Modo BME28@ : Forced Mode (1 muestra bajo demanda -> ©.1 pA en reposo)

e Bus I2C Datos SD in A4 (GPIO11) —» Pin SDA BME28@ (@x76) + Pin SDA INA219 (@x4@) + Pull-Up 4.7 k@ Corriente Activa : I_activo = 142 mA durante t_on = 1.8 s (Wi-Fi + MQTT QoS 1)

* Bus I2C Reloj SCL : Pin A5 (GPIO12) —» Pin SCL BME280 (@x76) + Pin SCL INA219 (@x4@) + Pull-Up 4.7 k@ Corriente Suefio : I_sleep = 45 pA (0.045 mA) durante t_sleep = 298.2 s
o Telemetria Bateria: Divisor 100k0/100kQ —» Pin A@ (GPIO1 / ADC1) -> V_bat = 2.8 x V_ADC (Rango 3.2V..4.2V)Corriente Media : I_media = (142x1.8 + 0.045x298.2) / 300 = 0.897 mA

e Despertar EXT@ RTC: Pulsador S1 (Activo=@) —» Pin D2 (RTC_GPIO2) con resistencia Pull-Up externa de 10 k0 e Autonomia (300@mAh): T_vida = (3000 x ©.80) / ©.897 mA = 2675 h = 111.5 Dias

REGLA DE SEGURIDAD ELECTRICA DEL ARDUINO NANO ESP32 (3.3V NATIVO):
1) Los pines GPIO del Nano ESP32 NO toleran 5.8V. Alimente siempre sensores I2C (BME280/INA219) y resistencias Pull-Up desde el riel de 3.3V.

2) Para alcanzar I_sleep < 50 pA en bateria, alimente directamente el pin 3V3 mediante un LDO externo de bajo Iq (HT7333-A o MCP1700-3302E).

2.1 Tabla Maestra de Conexiones del Nodo Arduino Nano ESP32 ( Légica Estricta 3.3 V)

Pin en Arduino Nano
ESP32

Subsistema /

Pin del Componente
Componente

Funcion Eléctrica y Observaciones de Ingenieria

Regulador LDO
HT7333-A

VOUT (3.30 V) Pin 3V3 Alimentacioén directa regulada con corriente de

reposol_q = 2.0 pA

Sensor Bosch BME280 VIN / GND / SDA 3V3 / GND / A4 / Bus172C a400 kHz con resistencias Pull-Up de

( ox76 )

Monitor Corriente
INA219 ( ox40 )

Divisor Tension
Bateria

Pulsador Despertar
RTC( S1)

Indicadores LED RF

/ SCL

VCC / GND / SDA
/ SCL

Punto medio
100kQ/100kQO

Contacto NAa GND

Anodo via 330 Q

A5

3V3 / GND / A4 /
A5

Pin A@ (GPIO1 /
ADC1)

Pin D2
(RTC_GPIO2)

Pin D4 (Wi-Fi) /
D5 (BLE)

47kQa3.3V

Shunt de precisién R =0.10 Q (1\%) en

shunt

serie con el rielde 3.3 V

Lectura calibrada con
analogReadMilliVolts(A@) (Vi = 2.0 x
Vanc)

Interrupcion externa EXT@ con resistencia Pull-Up
externade 10 kQ a3.3 V

Testigos luminosos activos Unicamente durante la
ventana despierta

.. Plano 2: Placa de Circuito Impreso PCB FR-4 con Montaje por Soldadura del Nodo Inalambrico



PLANO 2 (CIRCUITO IMPRESO PCB FR-4): MONTAJE POR SOLDADURA — NODO WI-FI / BLE DE ULTRABAJO CONSUMO
Placa PCB Doble Capa con Mascara Verde Esmeralda, Zona de Exclusién RF (Keep-Out), Pads THT/SMD Estafio-Plata SAC305 y Puente JP1 Low-Power

s ~
o o GUIA DE FABRICACION Y SOLDADURA PCB (IPC-A-610)

. LEYENDA DE CAPAS Y TRAZADO (KICAD / GERBER RS-274X)

Capa Superior (Rojo) : Sehiales I2C SDA, ADC y GPIO (@.4 mm).
/ \ Capa Inferior (Cian) : Sefal SCL y Plano de Masa GND continuo.
Riel Potencia (Ambar): Pista 3.3V / VBAT de 1.2 mm (baja Z).

Pad Cuadrado Dorado : Pin 1 / Anodo (+) / Borne Positivo.

e e 26CALO SOLDADO ARDUINO NANO| ESP32 (THT 2x15, PASO 2.54 mm) U3: CABECERA SDLDADA BME28@ (I2C 0x76) . TECNICA DE SOLDADURA PARA ULTRABAJO CONSUMO
ZONA DE EXCLUSION RF 3] o o ) 0 FO——O=—=Q===Q===O Aleacién recomendada : SAC3@5 (96.5% Sn, 3.0% Ag, ©.5% Cu).

(ANTENNA KEEP-OUT)
s Osoa Qs Qecmo Temperatura cautin : 35@ °C (punta cincel 1.6 mm, 2.5 s/pad).

Limpieza ultrasénica : Limpiar residuos de flux con Alcohol

Isopropilico (IPA 99.8%). El flux carbonizado crea caminos
1| R3=4.7k (SDA-53V3) | |R4=4.7kn (SCL->3V3) s . q
SOLDAR TIRAS HEMBRA DE 15 PINHE (SIN ESTRES TERMICO RF) conductivos pardsitos de 15..80 pA que arruinan el Deep Sleep.
€3=100nF Desacoplo lodal a < 4 mm de VIN

3. REGLA DE EXCLUSION RF (ANTENA 2.4 GHz NANO ESP32)

* Dejar una ventana de 15 x 22 mm SIN cobre (ni Top ni Bottom)

bajo el extremo de la antena 3D del Arduino Nano ESP32.

PROHIBIDO PLANO GND Un plano de masa bajo la antena desintoniza la impedancia de
Y PISTAS DE COBRE Ua: MONITOR INA219 (e440) + PULSADOR RTC S1

50 0 y atenda la potencia radiada hasta en -14 dB.

Q= | Q= Qo [Ofers 4. SECUENCIA DE MONTAJE Y SOLDADURA PASO A PASO
12 Soldar resistencias R1..R4 (1/4 W) y diodo TVS SMBJ5.@A.

ETAPA REGULACION LDO ULTRABAJOJJCONSUMO (U2: HT7333-A)
ks Soldar condensadores C1 (16uF), €2/C3 (16@nF) y LDO U2.

. 5 5 5 o Shunt Calibrado R_shunt = .10 0 (1%
J1: BORNERA KF301 8 S Ty ] @20 S50 ] Gz 36 50 (0, Soldar zécalos hembra Ul (2x15), U3 (BME28@) y U4 (INA219).

BATERIA 18650 3.7V ¢ S1 Soldado en THT -> Pin D2 (EXTO Wakeup) Soldar pulsador S1 y bornera de tornillo J1 (KF3e1).

Bvear- « Diodo TVS SMBJ5.6A en entrada bateria 31 Verificar ausencia de cortos entre 3V3 y GND antes de insertar.

wi-a QuPi-e
O o °

o JP1: PUENTE CORTE LED POWER (AHORRA 3.2 mA EN DEEP SLEEP)

.

VENTAJAS DE INGENIERIA DEL MONTAJE SOLDADO EN PCB FR-4 FRENTE AL PROTOTIPO EN PROTOBOARD

1. ELIMINACION DE FUGAS EN DEEP SLEEP : En protoboard, la humedad ambiental entre rieles metilicos genera corrientes de fuga > 30 pA. En PCB FR-4 con mascara
antisoldante LPI verde y limpieza IPA, el aislamiento superficial supera 18°10 0, garantizando un consumo real en suefio profundo de I_sleep = 45.0 pA.

. INTEGRIDAD DE SENAL EN BUS I2C 400 kHz: Las tiras del protoboard afiaden ~3.5 pF por columna adyacente, deformando los flancos de SDA/SCL. En PCB, las pistas
de ©.4 mm sobre plano de masa continuo mantienen la capacitancia pardsita por debajo de 12 pF, permitiendo lecturas BME28@ en < 2.2 ms.

. CATDA GHMICA EN RAFAGAS RF (WI-FI TX): Al transmitir paquetes Wi-Fi (picos de 280 mA durante 4 ms), los contactos de resorte del protoboard (R_contacto = 0.8 0)

provocan caidas de tensién de ~224 mV que disparan el detector de Brownout del ESP32. Las uniones soldadas SAC3@5 presentan R_unién < ©.802 0 (caida < ©.6 mV).

I 3. Montaje del Concentrador LoRa sxi278 en Raspberry Pi ( sp1e + IrQ DIOP )

.. Plano 3: Interconexion en Protoboard y Placa PCB HAT Soldada del Transceptor LoRa SX127

PLANO 3 (HiBRIDO PROTOBOARD + PCB SOLDADA): CONCENTRADOR DE RADIO LORA SX1278 (433 / 915 MHz) EN RASPBERRY PI

Comparativa de Prototipado en Protoboard (Izquierda) y Placa PCB HAT Soldada con Pista RF Coplanar de 50 Q y Conector SMA (Derecha)

r
A) MONTAJE EN PROTOBOARD (ESTILO TINKERCAD / FRITZING) B) PLACA IMPRESA SOLDADA (PCB HAT LORA FR-4 CON PISTA RF 50 Q)

00000000000 00000000O0
0000000000000000000O0

“DGE GATEWA

TRANSCEPTOR LORA RA-02 J1: CONECTOR HEMBRA SOLDADO 2x20 PINES (ACOPLAMIENTO DIRECTO SOBRE RASPBERRY PI)

: GPIOL 1 MOpI| i E SEMTECH SX12'
: GPIOL . SClK| Pin E LoRaChirp CSS U1: MODULO LORA SX1278 SOLDADO EN PADS CASTELADOS

: GPIO2: Rs|f | Pin : 433 / 915 MHz ) )
: g » Desacoplo RF: C1=1@uF + C2=10@nF + C3=33pF NP GUIA COPLANAR 50 @ (lW=1.45mm + VIAS GND)

 Filtro Paso Bajo Arménico en salida ANT 0O 00000O0O0OO

5B €0y (I Ly S50 (B e ® Plano de Tierra Inferior Continuo bajo SPI® S

Broker Mosquit ‘o +| Derfonid LoRa->MQTT

0O 000000O0OO

(@ INTERRUPCION POR HARDWARE DIOO (GPI025): CERO SONDEO DE CPU AL RECIBIR PAQUETE LORA (RxDone) DISENO DE ALTA FRECUENCIA (RF) Y SOLDADURA DEL CONCENTRADOR LORA:

1. Pista Microstrip / Coplanar de 5 0: En sustrato FR-4 (s_r = 4.4, h = 1.6 mm), el ancho de pista entre

(@ iPROHIBIDO TRANSMITIR SIN ANTENA SMA DE 50 Q! L:FPOTENCIA REFLEJADA (ROE/VSWR > 10:1) DESTRUYE EL PA el pin ANT del SX1278 y el conector SMA de borde es W = 1.45 mm con separacién S = 0.30 mm a masa.

2. Costura de Vias (Via Stitching): Flanquear la pista RF con vias a GND cada A/20 (~15 mm) evita radiacién

® NIVEL LOGICO ESTRICTO 3.3V: CONECTAR DIRECTO A GPIO DE RASPBERRY PI (EN ARDUINO UNO 5V USAR CD4050B) pardsita y garantiza mixima transferencia de potencia (+20 dBm) hacia la antena exterior.
3. Soldadura del Conector SMA de Borde: Soldar primero el pin central a 360 °C y luego las 4 patas GND.

PARAMETROS DE CAPA FISICA LORA (CHIRP SPREAD SPECTRUM) Y PUENTE PYTHON HACIA MOSQUITTO

 Frecuencia Portadora ISM : 433.8 MHz (Regién ITU 1) o 915.8 MHz (Regidn ITU 2 / América) - Sin licencia de espectro.
Factor de Dispersién (SF): Configurable de SF7 (Alta velocidad: 5.47 kbps, ToA=41 ms) a SF12 (Méximo alcance: 293 bps, Sensibilidad = -137 dBm).
Ancho de Banda y Codif. : BW = 125 kHz | Tasa de Correccién de Errores FEC (Coding Rate) = 4/5 | CRC-16 en Hardware Activo.
Palabra de Sincronizacién: SyncWord = @x12 (Red Privada Mecatrobética) — Aisla nuestros nodos de tramas LoRaWAN piblicas (0x34).

Telemetria de Radio : Cada paquete recibido adjunta RSSI (dBm) y SNR (dB) en el JSON publicado en invernadero/lora/nodo_XX/telemetria.




> Regla Critica de Radiofrecuencia (ROE / VSWR): Jamas alimente ni ejecute el script de transmisién/recepcion del
modulo sx1278 sin haber enroscado previamente su antena helicoidal o dipolo de 50 () en el conector SMA.

Transmitir a +20 dBm con el puerto RF abierto refleja el 100\% de la energia hacia el transistor de salida del
amplificador de potencia (PA), destruyendo el chip en milisegundos.

Pin del Médulo LoRa Pin Fisico en Raspberry Pi Funcién en el Bus y Control de

. GPIO BCM

VCC (3.3V) Pin 17 Riel 3.3V DC Alimentacién limpia capaz de entregar
picos de 120 mA

GND Pin 20 Riel GND Masa comun de referencia digital y
blindaje RF

MOSI Pin 19 GPIO 10 Escritura de registros y carga de FIFO
(SPI@_MOSI) hacia el SX1278

MISO Pin 21 GPIO 9 Lectura de registros, RSSI, SNR y
(SPI0_MISO0) paquete recibido

SCK Pin 23 GPIO 11 Reloj sincrono SPl a 4.0 MHz (Modo
(SPI@_SCLK) 0,0 )

NSS (CS) Pin 24 GPIO 8 Seleccion de esclavo activa en nivel bajo

(SPIO_CE@_N)

RST Pin 15 GPIO 22 Reinicio fisico por hardware del
transceptor
DIO® Pin 22 GPIO 25 Interrupcion por flanco de subida

( RxDone / TxDone )

I 4. Despliegue de Software y Verificacion en Laboratorio
Paso 1: Habilitar sp1e y Bluetooth Bluez en Raspberry Pi e instalar dependencias

sudo raspi-config nonint do_spi ©
sudo systemctl enable --now bluetooth

sudo apt update && sudo apt install -y python3-pip python3-spidev python3-rpi.gpio bluez
pip3 install --break-system-packages bleak paho-mqgtt

Paso 2: Compilar y cargar los firmwares en Arduino Nano ESP32
e En Arduino IDE 2.x, instalar el paquete de placas Arduino ESP32 Boards y las librerias PubSubClient , Adafruit
BME28@ Library y Adafruit INA219 .

¢ Para ensayar el nodo Wi-Fi + MQTT con Deep Sleep, abrir
codigo_fuente/nodo_wifi_mqtt_bme280_deepsleep.ino , ajustar WIFI_SSID , WIFI_PASSWORD y
MQTT_BROKER_IP , Yy subir al Nano ESP32.

e Para ensayar el nodo Periférico BLE GATT ( ex181A ), subir

codigo_fuente/periferico_ble_gatt_ambiental.ino .

Paso 3: Lanzar las pasarelas de borde en la Raspberry Pi y auditar en Mosquitto



# Terminal 1: Iniciar pasarela asincrona BLE GATT -> MQTT
python3 codigo_fuente/pasarela_ble_a_mqtt_bleak.py

# Terminal 2: Iniciar concentrador LoRa SX1278 SPI@ -> MQTT
python3 codigo_fuente/transceptor_lora_sx1278 mqtt_bridge.py

# Terminal 3: Auditar en tiempo real la convergencia de las 3 tecnologias RF en el Broker
mosquitto_sub -h localhost -u scada_central -P Clave -t 'invernadero/#' -q 1 -v




