GUIA PASO A PASO DE LABORATORIO — MODULO 07

Persistencia en Series Temporales, Orquestacion con Docker Compose, Node-RED,
InfluxDB y Grafana

Curso: Internet de las Cosas (IoT) con Arduino y Raspberry Pi — Ingenieria Mecatrobotica

Médulo: 07 — Capa de Almacenamiento Histdrico, Contenedores ARM64 y Observabilidad Industrial

I 1. Objetivos de Ingenieria del Laboratorio

e Montar una unidad de estado sélido externa ( SsD USB 3.0 ) en la Raspberry Piy configurar el reloj de tiempo
real por hardware ( DS3231 enel bus 12c1 direccion ex68 )junto con el detector optoacoplado de corte
eléctrico ( PC817 en GPIO 17 ).

e Desplegar mediante Docker Compose una arquitectura multicontenedor aislada sobre Linux ARM64 compuesta
por Eclipse Mosquitto 2 , InfluxDB 2.7 , Node-RED Yy Grafana OSS .

e Programar y auditar el demonio en Python de ingesta resiliente Store-and-Forward
( ingestor_store_and_forward_sqlite_influxdb.py ) que respalda muestras en una cola sQLite3 en modo
WAL cuando la base de datos principal se encuentra en mantenimiento o desconectada.

e Configurar politicas de retencién de datos ( 30 dias a 1 Hz )Yy tareas automaticas de agregacién o
Downsampling en lenguaje Flux ( 3e0:1 hacia ventanas de 5 minutos con retencidon de 365 dias ).

e Construir paneles de supervision industrial en Grafana cumpliendo la norma de ergonomia visual ANSI/ISA-101
y flujos de alerta con histéresis en Node-RED.

I 2. Fase 1: Preparacion del Hardware (SSD USB 3.0 + RTC DS3231 + Alerta UPS)

2.1. Montaje en Protoboard o Placa Impresa Soldada (HAT PCB FR-4)

e Conecta el modulo reloj de tiempo real DS3231SN y el monitor de corriente INA219 al bus 12c1 dela
Raspberry Pi:

e Ppin 1 (3.3v) — vcc de ambos modulos.

® pin 3 (GPIO 2 / SDA1l) — SDA .

e Pin 5 (GPIO 3 / SCL1) — SCL .

e pin 6 (GND) — Masa comin GND .

e (Conecta la salida de colector del optoacoplador PC817 (alimentado en su anodo desde el riel de 12 v DC previo
al respaldo UPS a través de una resistencia de 1.0 k) haciael pin 11 (GPIO 17) .

e Verifica la deteccién de los periféricos en el bus 12C1 y el montaje de la unidad SSD externa:
““bash
sudo i2cdetect -y 1
sudo hwclock -r
sudo mkdir -p /mnt/ssd_iot/docker_volumes
Isblk -o NAME,FSTYPE,SIZE MOUNTPOINT

.. Plano 1: Montaje en Protoboard Estilo Tinkercad



PLANO 1 (ESTILO TINKERCA FRITZING): SERVIDOR EDGE RASPBERRY PI 4B CON R S$3231, INA Y ALERTA DE CORTE ELECTRICO

Montaje en Protoboard con Reloj de Tiempo Real 12C (0x68), Monitor de Energia (0x40), Optoacoplador PC817 (GPIO 17) y LEDs de Estado de Ingesta

TABLA DE CONEXIONES Y VERIFICACION
RASPBERRY Pl 4 MODEL B (8 GB RAM - ARM64) UNIDAD SSD EXTERNA USB 3.0 (256 GB NVMe/SATA) Asignacién de Pines en Raspberry Pi 45:
Servidor Docker: Mosquitto + InfluxDB + Node-RED + Grafana « Punto de montaje: /mnt/ssd_iot/docker_volumes

e Aloja motor TSM de InfluxDB 2.7 y cola SQLite WAL

© Pin 1 (3.3V) —» VCC de DS3231 e INA219

« Pin 3 (GPIO2) —» Bus I2C1 SDA (Ox68 y @x40)
« Evita corrupcién de tarjeta microSD por escrituras 24/7
:;ﬂ;z“ e Caudal sostenido > 350 MB/s con nivelacién de desgaste ® Pin 5 (GPI03) —» Bus I2C1 SCL (4€@ kHz Fast)

1.8 GHz * Pin 6 (GND) —» Masa comin de instrumentacién
® Pin 11(GPIO17)—» Colector PC817 (Alerta AC/DC)
o Pin 13(GPI027)—» LED Verde (330 0 - Influx OK)
o Pin 15(GPI022)—~ LED Ambar (330 0 - Cola WAL)

CABEZAL GPIO 40 PINES (LOGICA ESTRICTA 3.3 V):
® Puerto USB 3.6—» Disco SSD NVMe/SATA Externo

{®) Pinl Pin3:SDA1 (@) Pin5:SCL1 (@) Pinl1:GPIO17(S) Pin6:[GND

Sy N [

POR QUE EL RELOJ RTC DS3231 ES OBLIGATORIO:

1. La Raspberry Pi carece de pila de reloj nativa.

1 2. Si ocurre un apagén general en planta y el router

RIEL SUPERIOR PROTOBOARD: +3.3V (ROJO) Y GND [fOMUN (AZUL/NEGRO) de Internet tarda en arrancar (sin servidor NTP)
Linux iniciaria con fecha de época (1970) o vieja.

. Insertar muestras con marcas de tiempo corruptas

@ RELOJ RTC DS3231SN (I12C 0x68) @ MONITOR UPS INA219 (12C 0x40) @ DETECTOR DE CORTE ELECTRICO (PC817)
 Cristal TCXO %2 ppm + CR2032 © Shunt ©.1 0 (1%): Mide V_bus e I_carga © Entrada 12V DC Principal -> R1 = 1.0 ko en InfluxDB desordena los fragmentos (Shards) TSM

* Hora exacta sin red NTP ® Publica telemetria energética del Edge * Colector PC817 -> GPIO 17 (Pull-Up 10 ki) y destruye las ventanas de agregacién Flux.

© Corte de 12V dispara IRQ y fuerza volcado . E1 DS3231 mantiene deriva < 1 minuto/afio.
inmediato (flush) de SQLite WAL e InfluxDB

[Flvcc @G (@ spbA (@) scL Bvc ©aw @soa @ scL

@ INDICADORES LED DE INGESTA:
© GPIO 27 (330 Q) -> LED Verde (InfluxDB OK) AUDITORIA DE HARDWARE EN LINUX (CLI):

) B  GPIO 22 (330 0) -> LED Ambar (Cola SQLite) $ sudo i2cdetect -y 1
® ETAPA DE RETENCION UPS (SUPERCAPACITOR 5.5V 4.0F / BATERIA)

 Mantiene 5.1 V en la Raspberry Pi durante 18 s tras caer la fuente 12 V.

-> Detecta @x4@ (INA219) y UU/@x68 (DS3231 RTC)

ido hwclock -
© Permite al demonio Python cerrar transacciones SQLite WAL y sincronizar SSD. sude huclock -r

o Tiempo de Retencién: +_holdup = C_ups - (V_ini"2 - V_min®2) / (2 - P_rpi) = 18.5 = =5 oo [mm e Corh G GRsE WED DR

1sblk -o NAME,FSTYPE,SIZE,MOUNTPOINT

@) GPI017(IR GPI027 (0K GPI022(WAL
O € ° © © R -> Verifica SSD en /mnt/ssd_iot (EXT4 noatime)

docker compose ps

-> 4 contenedores saludables (Up / Healthy)

3. Fase 2: Despliegue de la Pila con Docker Compose en ARM64

e Copia el archivo docker-compose.yml incluido en la carpeta codigo_fuente/ hacia

/opt/mecatrobotica/stack_ve7/docker-compose.yml .
e levanta los cuatro servicios en segundo plano y verifica su estado de salud:
““bash
cd /opt/mecatrobotica/stack_v07
docker compose up -d
docker compose ps

e Comprueba que los cuatro contenedores ( iot-mosquitto , iot-influxdb , iot-nodered e iot-grafana )
reporten estado Up y que iot-influxdb alcance el estado healthy en el puerto 8086 .

Plano 3: Arquitectura Docker Compose en Raspberry Pi ARM64



PLANO 3: ARQUITECTURA DE ORQUESTACION CON DOCKER COMPOSE EN RASPBERRY PI (LI ARM64 / AARCH64)

ento por Namespaces y Cgroups, Red Puente Virtual dge-net' con DNS Interno y Volimenes Persistentes en SSD USB 3.0

HOST FiSICO: RASPBERRY PI 4B / 5 (DEBIAN BOOKWORM 64-BIT - KERNEL LINUX ARM64 COMPARTIDO)

CAPA DE CAMPO E INGESTOR RED PUENTE VIRTUAL DOCKER: ‘iot-edge-net’ (Bridge Driver - DNS Interno Automético - Subred 172.28.0.0/16)

NODOS DE CAMPO (MODULOS 04-06)
* Bus RS-485 Modbus RTU (Arduino UNO)

(D CONTENEDOR: iot-mosquitto ( Broker MQTT ) @ CONTENEDOR: iot-influxdb ( Motor TSDB )
+ Imagen: eclipse-mosquitto:2 (ARM64 Nativo) « Imagen: influxdb:2.7 (Motor TSM + fndice TSI)

® Wi-Fi MQTT + Deep Sleep (Nano ESP32) * Puerto expuesto: 1883:1883 (TCP) / 9001 (WS)

 Pasarela BLE GATT + Concentrador LoRa « DNS interno: mqtt://iot-mosquitto:1883
e Caudal: f_s = 1 Hz (JSON con timestamp) o Persistencia: /mosquitto/data y /mosquitto/log
+ Politica: restart: unless-stopped

+ Autenticacién por hash PBKDF2 + ACL por tépico

DEMONIO PYTHON STORE & FORWARD
Archivo: ingestor_store_and_forward.py
1. Suscribe a planta/+/telemetria (QoS 1)
2. Valida JSON ibe Point en InfluxDB
=iida y eseribe Foine en Infiwd (9 CONTENEDOR: iot-nodered ( Orquestacion )

3. Si InfluxDB falla o reinicia:

+ Imagen: nodered/node-red:latest (Node.js Event Loop)

-> Encol SQLite Local (Modo WAL
> Encola en SQLite Local (Modo WAL) * Puerto Editor Web / Dashboard: 1830:1880

e (AL oS BIoEIREG dnlilE  DNS interno: http://iot-nodered:1880

-> Vacia cola FIFO en lotes de 100

-> jCERO PERDIDA DE TELEMETRIA!
alertas externas (Telegram / Webhook / Correo).

+ Rol: Reglas légicas con histéresis, validacién de

esquema ISON, ruteo hacia InfluxDB y disparo de

* Puerto API HTTP / UI: 8086:8086
* DNS interno: http://iot-influxdb:8086

* Organizacién: mecatrobotica_org

 Cubos (Buckets): telemetria_cruda (Retencién 3d)

vy telemetria_historica (Downsampling 5m - 365d)

@ CONTENEDOR: iot-grafana ( Visualizacion HMI )

« Imagen: grafana/grafana-oss:latest (ARM64)

* Puerto Consola Analitica: 3000:3000

* Fuente de datos: Lenguaje Flux -> iot-influxdb:8086

« Paneles bajo norma ISA-101 (Ergonomia Situacional):
Series temporales, medidores con bandas de umbral

y tablas de estado de nodos en tiempo real.

* Supervisado por GPIO17 (Alerta UPS)

CAPA DE ALMACENAMIENTO PERSISTENTE EN SSD EXTERNO USB 3.0 (/mnt/ssd_iot/docker volumes) — PROTECCION CONTRA DESGASTE FLASH

VOLUMEN 1: mosquitto_data VOLUMEN 2: sqlite_wal_buf VOLUMEN 3: influxdb_data VOLUMEN 4: nodered_data VOLUMEN 5: grafana_data
 Cola QoS 1/2 en disco « buffer_local.db (WAL) « Bloques TSM comprimidos  flows.json + credenciales « grafana.db (Dashboards)
 Base de retenidos LWT  Cola FIFO desconexién « Indice de series TSI « Nodos instalados npm « Reglas de alerta y usuarios

ECUACION DE PRESUPUESTO DE ALMACENAMIENTO DIARIO Y REDUCCION POR DOWNSAMPLING (300:1):
D_dia = N_nodos x B_muestra x f_s x 86,400 s | Con N=20 nodos, B=150 B, f_s=1 Hz —» D_crudo = 259.2 MB/dia (En TSM comprimido Snappy/Gorilla = 38 MB/dia)
o AL aplicar Downsampling Flux cada At = 5 min (300 s): Factor R_comp = 360 / 1 = 300:1 —» E1 histérico anual completo ocupa < 5@ MB en el SSD.

o Regla de Oro: Jamis alojar bases de datos de series temporales ni registros Docker sobre la tarjeta microSD de arranque sin limite de tamafio (max-size: 1@m).

I 4. Fase 3: Prueba de Fuego del Ingestor Store-and-Forward (SQLite WAL + InfluxDB)

e |Instala las bibliotecas cliente en el entorno virtual de la Raspberry Pi:
““bash
pip install paho-mqtt influxdb-client

¢ Ejecuta el demonio ingestor_store_and_forward_sqlite_influxdb.py .

¢ Simulacién de caida de base de datos: Detén temporalmente el contenedor de InfluxDB mientras los nodos
contindan publicando telemetria:
““bash
docker stop iot-influxdb

SN

e Observa en la consola cémo el demonio captura la excepcién de conexion y desvia inmediatamente cada muestra
entrante hacia la tabla pending points de buffer local wal.db ( PRAGMA journal mode=WAL ).

e Restauracion y vaciado por lotes: Vuelve a iniciar el contenedor:
“bash
docker start iot-influxdb

SN

e \Verifica cobmo en el siguiente ciclo de recepcién el demonio vacia automaticamente la cola FIFO en lotes de 100
muestras ( ORDER BY id ASC LIMIT 1@@ ), insertando toda la serie histdrica con sus marcas de tiempo originales
intactas.

.. Plano 4: Arquitectura Store-and-Forward y Tarea Flux 300:1



PLANO 4: INGENIERIA DE INGESTA RESILIENTE 'STORE-AND-FORWARD' (SQLITE WAL + INFLUXDB 2.7) Y TAREA FLUX 300:1
t6)

a a Fallos con Cero Pérdida de Muestras, Control de Cardinalidad de Etiquetas (Tags vs Fields) y Compr
A) ARQUITECTURA DE FLUJO DEL DEMONIO PYTHON ‘ingestor_store_and_forward_sqlite_influxdb.py"

1. RECEPCION MQTT (QoS 1) 2. ESCRITURA EN INFLUXDB (:8086) 4. VACIADO FIFO Y MOTOR TSM INFLUXDB 5. TAREA FLUX DOWNSAMPLING (300:1)
* Tépico: planta/+/telemetria * write_api(SYNCHRONOUS) o Al recuperar conexién con InfluxDB: option task = {every: 5m}
 Valida esquema JSON y tipos 4| + InfluxDB responde HTTP 2042 4L  SELECT * FROM pending_points from(bucket: "telemetria_cruda")
e Si falta 'ts’, sella con reloj [5f] -> Muestra persistida en TSM ORDER BY id ASC LIMIT 100; |> range(start: -5m)
hardware RTC DS3231 (UTC) -> Activa vaciado de cola O Ede e ¢ 16D s G2 an |> filter(fn: (r) =>
e Construye objeto Point() [NO] -> Excepcién capturada timestamp original exacto (ts). r._measurement == "ambiente")
e Borra lote confirmado (DELETE) |> aggregatelindow(

solo tras recibir HTTP 204 OK. every: 5m, fn: mean)

3. BUFER LOCAL SQLITE3 (MODO WAL) |> to(bucket: "telemetria_historica")
o PRAGMA journal_mode = WAL; MOTOR TSM (Time-Structured Merge Tree):

o PRAGMA synchronous = NORMAL; ® WAL en disco + Cache en RAM * Cubo Crudo (1 Hz): Retencién 30 d

o INSERT INTO pending_points * Compresién Gorilla (Float XOR) y o Cubo Histérico (5m): Retencién 365 d

(i, o o oy ) CEErEF-IEED (2 EHmsE o @rprefeTe T mreis = roe
* Reduce espacio en disco 6x a 1@x.

o Enciende LED Ambar (GPIO 22) (mean, min, max) sin saturar el SSD.

B) ANATOMIA DEL PROTOCOLO DE LINEA (LINE PROTOCOL) Y CONTROL MATEMATICO DE CARDINALIDAD EN INFLUXDB

ESTRUCTURA DE UNA MUESTRA EN LINE PROTOCOL:
ambiente,nodo=invernadero_01,ubicacion=sector_norte temperatura=24.65,humedad=61.2,pwm_ventilador=140i 1730505600000000000

L Measurement — L Tag Set (INDEXADO EN RAM TSI) — ! L Field Set (NO INDEXADO - VALORES VARIABLES) — ! L — Timestamp (ns UTC) —!

ECUACION DE CARDINALIDAD DE SERIES E IMPACTO EN MEMORIA RAM: COMPARATIVA: BASE RELACIONAL (SQL) FRENTE A SERIES TEMPORALES (TSDB):
o Cardinalidad Total: C_series = M| x T [Tag_i| x |Field_keys| CRITERIO DE INGENIERTA | SQL RELACIONAL (MariaDB) | SERIES TEMPORALES (InfluxDB)
« Caso Correcto (Disefio Ingenieril):
1 Measurement x 20 Nodos x 4 Sectores x 4 Campos = 320 Series dnicas Estructura de Indice | Arbol B+ (B-Tree) | TsM + fndice Invertido TSI
-> Consumo de indice en RAM < 5 MB (Consultas en < 8 ms). Ingesta Continua 24/7 | Se degrada > 10M filas | Constante 0(1) por apéndice
* Caso Prohibido (Explosién de Cardinalidad / Runaway Cardinality): Compresién en Disco | ~120 Bytes / fila | ~2.5 a 4 Bytes / muestra
Guardar un UUID aleatorio, timestamp o flotante crude como TAG Purga de Datos Viejos | DELETE lento (Lock/I/O) | Drop Shard instantaneo 0(1)

crea millones de series tinicas y agota los 4/8 GB de RAM (OOM Kill). Caso de Uso Ideal IoT | Usuarios, Recetas, Lotes | Telemetria continua de campo

I 5. Fase 4: Tarea de Downsampling en Flux y Paneles ISA-101 en Grafana

e Accede a la interfaz web de InfluxDB ( http://<IP_RASPBERRY>:8086 ), crea el segundo cubo llamado
telemetria_historica con retencidén de 365 dias Y registra el script tarea_downsampling flux_300al.flux
en la seccion Tasks.

e Accede a Node-RED ( http://<IP_RASPBERRY>:1880 ), importa el archivo
flujo_orquestacion_alertas_nodered.json y despliega el flujo con validacién de esquema JSON e histéresis
térmica (T, = 30.0 "\circC, T = 28.5 "\circC).

e Accede a Grafana ( http://<IP_RASPBERRY>:3000 ), configura la fuente de datos InfluxDB seleccionando el
lenguaje Flux, la URL interna http://iot-influxdb:8086 Yy el token de administracion.

e Disefa el panel de supervision aplicando la jerarquia de tres niveles y la semantica de colores de la norma
ANSI/ISA-101.

Plano 5: Ergonomia Visual ISA-101 en Grafana y Flujo Node-RED



PLANO 5: DISENO DE INTERFACES HMI BAJO NORMA ISA-101 EN GRAFANA Y FLUJO DE REGLAS EN NODE-RED

Conciencia Situacional para Operadores de Planta, Jerarquia de 3 Niveles, Histéresis de Alerta y Disponibilidad Operativa (SLA)

A) PANEL DE SUPERVISION INDUSTRIAL GRAFANA (:3000) DISENADO BAJO ESTANDAR ANSI/ISA-101.01
TEMPERATURA PROCESO (NODO 1) HUMEDAD RELATIVA Y PRESION PRE-ALARMA PREVENTIVA (ADVERTENCIA) ALARMA CRITICA ISA-18.2 (PRIORIDAD 1)

24.6 °C 61.2 %RH | 1013 hPa 29.4 °C (Sector Sur) 0 ALARMAS ACTIVAS

Banda Nominal: [18.0 .. 28.8 °C] (OK) Sensor Bosch BME280 (I2C @x76) Supera umbral preventive > 28.8 °C Disponibilidad SLA: A = 99.982% (Online)

CURVA DE SERIE TEMPORAL CON BANDA OPERATIVA SOMBREADA (CONSULTA FLUX aggregateWindow) REGLAS DE ORO DE ERGONOMIA VISUAL ISA-101:
32.8 °C (Umbral Critico Rojo) 1. Prohibido el efecto 'Arbol de Navidad': Si todo

28.0 °C (Unbral Preventivo Ambar) brilla en rojo, verde y amarillo saturado, el
operador sufre fatiga visual y no detecta fallos.
Fondos oscuros mate (#0A101C / #121E36) y rejillas
de bajo contraste para descanso ocular en turno 24/7.
Reserva cromitica estricta:

Banda Nominal Segura [18..28 °C] i i .
e Cian / Esmeralda -> Operacién dentro de consigna

o Ambar (#FFBEIE) -> Desviacidn preventiva

e Rojo (#FF5050) -> Alarma critica que exige accién

Incluir siempre unidades fisicas (°C, %RH, mA, dBm).

B) FLUJO DE ORQUESTACION EN NODE-RED (:1880) CON HISTERESIS DE ALARMA Y CALCULO DE DISPONIBILIDAD (SLA)

@ MQTT In (@ JSON Parser & @ Function Node @ RBE / Filter ©® salida Dual:
planta/+/telemetria Schema Validator Filtro Histéresis Report by Exception « InfluxDB Batch Out
(QoS 1-JSON) (Verifica llaves) (T_on=30, T_off=28.5) (Bloquea spam) + Alerta Telegram/MQTT

LOGICA JAVASCRIPT CON MEMORIA DE CONTEXTO E HISTERESIS EN NODE-RED: INGENIERIA DE CONFIABILIDAD Y DISPONIBILIDAD DEL SISTEMA (MTBF / MTTR):
const T_ALARMA_ON = 30.0; // Umbral de disparo (°C) 1. Ecuacién de Disponibilidad Estacionaria (Availability):

const T_ALARMA_OFF = 28.5; // Umbral de reposicién (Banda AT = 1.5 °C) A = MTBF / (MTBF + MTTR) = T_operativo / T_total

let enAlarma = context.get('enAlarma') || false;
2. Efecto de Docker 'restart: unless-stopped' + Healthchecks:

Reduce el Tiempo Medio de Reparacién (MTTR) de horas (intervencién

humana manual) a menos de 3.5 segundos (reinicio autemétice).

if (lenAlarma 8% msg.payload.temp >= T_ALARMA_ON) {
enAlarma = true; context.set('enAlarma’, true);
return [msg, { payload: { alerta: 'ALTA_TEMP', valor: msg.payload.temp } }1;

} else if (enAlarma 8& msg.payload.temp <= T_ALARMA_OFF) {
3. Combinado con el bifer SQLite WAL (Store-and-Forward):

La disponibilidad efectiva de datos alcanza el 100.0% frente a

enAlarma = false; context.set('enAlarma’, false);

microcortes de red o reinicios de mantenimiento de contenedores.




