MANUAL TECNICO DE INGENIERIA — MODULO 07

Arquitectura de Contenedores Docker en ARM64, Series Temporales en InfluxDB 2.7,
Resiliencia Store-and-Forward y Ergonomia Visual ISA-101

Curso: Internet de las Cosas (IoT) con Arduino y Raspberry Pi — Ingenieria Mecatrobotica

I 1. Fundamentos de Contenedorizacion con Docker en Linux ARM64

En despliegues industriales de borde (Edge Computing), instalar manualmente demonios de bases de datos, intérpretes
de Node,js y servidores web directamente sobre el sistema operativo anfitrion conduce a conflictos de bibliotecas
dindmicas y dificulta la recuperacion ante desastres.

Mediante Docker Engine y Docker Compose sobre arquitecturas ARM64 (aarch64) , cada servicio opera aislado
mediante dos primitivas nativas del kernel de Linux (sin la sobrecarga de emular hardware de una maquina virtual):

e Espacios de nombres ( Namespaces ): Aislan el arbol de procesos ( PID ), la pila de red ( NET ) y los puntos de

montaje ( MNT ) de cada contenedor.
e Grupos de control ( Cgroups v2 ): Limitan y auditan el uso de memoria RAM y ciclos de CPU por servicio.

¢ Red puente definida por el usuario ( iot-edge-net ): Provee resolucion DNS interna automatica por nombre de
servicio ( iot-mosquitto , iot-influxdb , iot-nodered , iot-grafana ), evitando depender de direcciones IP

estaticas fragiles.

-, Plano 3: Arquitectura Docker Compose ARM64

PLANO 3: ARQUITECTURA DE ORQUESTACION CON DOCKER COMPOSE EN RASPBERRY PI (LINUX ARM64 / AARCH64)

Aislamiento por Namespaces y Cgroups, Red Puente Virtual ‘iot-edge-net' con DNS Interno y Volimenes Persistentes en SSD USB 3.0

HOST FiSICO: RASPBERRY PI 4B / 5 (DEBIAN BOOKWORM 64-BIT - KERNEL LINUX ARM64 COMPARTIDO)

CAPA DE CAMPO E INGESTOR RED PUENTE VIRTUAL DOCKER: ‘iot-edge-net’ (Bridge Driver - DNS Interno Automético - Subred 172.28.0.0/16)

NODOS DE CAMPO (MODULOS 04-06)
* Bus RS-485 Modbus RTU (Arduino UNO)

(D CONTENEDOR: iot-mosquitto ( Broker MQTT )
+ Imagen: eclipse-mosquitto:2 (ARM64 Nativo)

® Wi-Fi MQTT + Deep Sleep (Nano ESP32) * Puerto expuesto: 1883:1883 (TCP) / 9001 (WS)
 Pasarela BLE GATT + Concentrador LoRa « DNS interno: mqtt://iot-mosquitto:1883
e Caudal: f_s = 1 Hz (JSON con timestamp) o Persistencia: /mosquitto/data y /mosquitto/log
+ Politica: restart: unless-stopped

+ Autenticacién por hash PBKDF2 + ACL por tépico

DEMONIO PYTHON STORE & FORWARD
Archivo: ingestor_store_and_forward.py
1. Suscribe a planta/+/telemetria (QoS 1)

2. Valida JSON y escribe Point en InfluxDB 5 .
(@ CONTENEDOR: iot-nodered ( Orquestacién )

+ Imagen: nodered/node-red:latest (Node.js Event Loop)

* Puerto Editor Web / Dashboard: 1880:1880

. Si InfluxDB falla o reinicia:
-> Encola en SQLite Local (Modo WAL)

- Al restablecerse InfluxDB: o DNS interno: http://iot-nodered:1880
-> Vacia cola FIFO en lotes de 100 « Rol: Reglas 1dgicas con histéresis, validacién de
-> |CERO PERDIDA DE TELEMETRIA! esquema JSON, ruteo hacia InfluxDB y disparo de
alertas externas (Telegram / Webhook / Correo).

(@ CONTENEDOR: iot-influxdb ( Motor TSDB )

« Imagen: influxdb:2.7 (Motor TSM + fndice TSI)

* Puerto API HTTP / UI: 8086:8086

 DNS interno: http://iot-influxdb:8086

* Organizacién: mecatrobotica_org

 Cubos (Buckets): telemetria_cruda (Retencién 3d)

y telemetria_historica (Downsampling 5m - 365d)

@ CONTENEDOR: iot-grafana ( Visualizacién HMI )

© Imagen: grafana/grafana-oss:latest (ARM64)

e Puerto Consola Analitica: 3000:3000

o Fuente de datos: Lenguaje Flux -> iot-influxdb:3086

 Paneles bajo norma ISA-101 (Ergonomia Situacional):
Series temporales, medidores con bandas de umbral

y tablas de estado de nodos en tiempo real.

* Supervisado por GPIO17 (Alerta UPS)

CAPA DE ALMACENAMIENTO PERSISTENTE EN SSD EXTERNO USB 3.0 (/mnt/ssd_iot/docker volumes) — PROTECCION CONTRA DESGASTE FLASH

VOLUMEN 1: mosquitto_data VOLUMEN 2: sqlite_wal_buf VOLUMEN 3: influxdb_data VOLUMEN 4: nodered_data VOLUMEN 5: grafana_data
 Cola QoS 1/2 en disco « buffer_local.db (WAL) « Bloques TSM comprimidos  flows.json + credenciales « grafana.db (Dashboards)
 Base de retenidos LWT  Cola FIFO desconexién « fndice de series TSI « Nodos instalados npm  Reglas de alerta y usuarios

ECUACION DE PRESUPUESTO DE ALMACENAMIENTO DIARIO Y REDUCCION POR DOWNSAMPLING (300:1):
D_dia = N_nodos x B_muestra x f_s x 86,400 s | Con N=20 nodos, B=150 B, f_s=1 Hz —» D_crudo = 259.2 MB/dia (En TSM comprimido Snappy/Gorilla = 38 MB/dia)
o AL aplicar Downsampling Flux cada At = 5 min (300 s): Factor R_comp = 360 / 1 = 300:1 —» E1 histérico anual completo ocupa < 5@ MB en el SSD.

* Regla de Oro: Jamds alojar bases de datos de series temporales ni registros Docker sobre la tarjeta microSD de arranque sin limite de tamafio (max-size: 10m).

I 2. Bases de Datos Relacionales (SQL) frente a Series Temporales (TSDB)

Una sefal de telemetria mecatrénica es una sucesion discreta ordenada cronolégicamente:



S =\{(t_1, \mathbf{v}_1), (t_2, \mathbf{v}_2), \dots, (t_k, \mathbf{v}_k)\} \quad cont_1 <
t_2 <\dots <t_k

2.1. Anatomia del Protocolo de Linea (Line Protocol) en InfluxDB

Cada registro en InfluxDB se compone de cuatro elementos:

ambiente,nodo=invernadero_01,ubicacion=sector_norte temperatura=24.65,humedad=61.2,pwm_ventilador=140i

1730505600000000000

e Medicién ( Measurement ): Contenedor légico de la magnitud ( ambiente ).

e Conjunto de Etiquetas ( Tag Set ): Pares clave-valor de metadatos indexados en memoria RAM ( nodo ,
ubicacion ). Se utilizan en clausulas de filtrado rapido.

¢ Conjunto de Campos ( Field Set ): Valores numéricos variables no indexados ( temperatura , humedad ,

pwm_ventilador ).

e Marca de Tiempo ( Timestamp ): Entero de 64 bits en nanosegundos UTC desde la época Unix.

2.2. Control Matematico de la Cardinalidad de Series
La cardinalidad total de series C,.;.; €n un cubo de InfluxDB viene dada por el producto cartesiano de los valores Unicos

de cada etiqueta:

C = [M| x \prod;_1™ |Tag_i| X |Fieldyeys|

series

> Regla Critica de Disefio: Jamas almacenes valores continuos (temperaturas con decimales), marcas de tiempo ni
identificadores Unicos por mensaje ( ULUID ) dentro de un Tag. Hacerlo provoca una explosion de cardinalidad (Runaway
Cardinality) que agota la memoria RAM de la Raspberry Pi ( 00M Kill ). Los valores variables van siempre en Fields.

I 3. Patron de Resiliencia Store-and-Forward con SQLite3 en Modo WAL

Para alcanzar una pérdida de datos igual a cero (Data Loss = 0\%) cuando el contenedor de InfluxDB se reinicia por
mantenimiento o el enlace hacia un servidor central cae, nuestro demonio en Python implementa un bufer local en
SQLite3 activando la directiva:

PRAGMA journal_mode = WAL;

PRAGMA synchronous = NORMAL;

El modo Write-Ahead Logging ( WAL ) escribe las transacciones entrantes en un archivo secuencial de apéndice
( buffer_local_wal.db-wal ) sin bloquear las lecturas concurrentes y reduciendo drasticamente las operaciones de
escritura aleatoria sobre las celdas Flash del SSD.

-, Plano 4: Flujo Store-and-Forward y Tarea Flux 300:1



PLANO 4: INGENIERIA DE INGESTA RESILIENTE ‘STORE-AND-FORWARD' (SQLITE WAL + INFLUXDB 2.7) Y TAREA FLUX 300:1

Tolerancia a Fallos con Cero Pérdida de Muestras, Control de Cardinalidad de Etiquetas (Tags vs Fields) y Compr
A) ARQUITECTURA DE FLUJO DEL DEMONIO PYTHON ‘ingestor_store_and_forward_sqlite_influxdb.py"

1. RECEPCION MQTT (QoS 1) 2. ESCRITURA EN INFLUXDB (:8086) 4. VACIADO FIFO Y MOTOR TSM INFLUXDB 5. TAREA FLUX DOWNSAMPLING (300:1)

* Tépico: planta/+/telemetria * write_api(SYNCHRONOUS) o Al recuperar conexién con InfluxDB: option task = {every: 5m}

 Valida esquema JSON y tipos o ¢InfluxDB responde HTTP 2042 SELECT * FROM pending_points

from(bucket: "telemetria_cruda")
o Si falta 'ts', sella con reloj [sf] -> Muestra persistida en TSM ORDER BY id ASC LIMIT 100;

|> range(start: -5m)
hardware RTC DS3231 (UTC) -> Activa vaciado de cola e Envia lote de 100 puntos con su |> filter(fn: (r) =>

o Construye objeto Point() [NO] -> Excepcién capturada timestamp original exacto (ts). r._measurement == "ambiente")

* Borra lote confirmado (DELETE) |> aggregatemindow(

solo tras recibir HTTP 204 OK. e B (e Te)
3. BUFER LOCAL SQLITE3 (MODO WAL) |> to(bucket: "telemetria_historica")
o+ PRAGMA journal_mode = WAL; MOTOR TSM (Time-Structured Merge Tree):

o PRAGMA synchronous = NORMAL; ¢ WAL en disco + Cache en RAM * Cubo Crudo (1 Hz): Retencién 3@ d

o INSERT INTO pending_points * Compresién Gorilla (Float XOR) y o Cubo Histérico (5m): Retencién 365 d

(i, o o oy ) CEErEF-IEED (2 EHmsE o @rprefeTe T mreis = roe

o Enciende LED Ambar (GPIO 22) © [zl Gpmes o cheem 55 0 n (mean, min, max) sin saturar el SSD.

B) ANATOMIA DEL PROTOCOLO DE LINEA (LINE PROTOCOL) Y CONTROL MATEMATICO DE CARDINALIDAD EN INFLUXDB

ESTRUCTURA DE UNA MUESTRA EN LINE PROTOCOL:
ambiente,nodo=invernadero_01,ubicacion=sector_norte temperatura=24.65,humedad=61.2,pwm_ventilador=140i 1730505600000000000

L Measurement — L Tag Set (INDEXADO EN RAM TSI) — ! L Field Set (NO INDEXADO - VALORES VARIABLES) — ! L — Timestamp (ns UTC) —!

ECUACION DE CARDINALIDAD DE SERIES E IMPACTO EN MEMORIA RAM: COMPARATIVA: BASE RELACIONAL (SQL) FRENTE A SERIES TEMPORALES (TSDB):
e Cardinalidad Total: C_series = |M| x 1 |Tag_i| x |Field_keys|

CRITERIO DE INGENIERTA | SQL RELACIONAL (MariaDB) | SERIES TEMPORALES (InfluxDB)
« Caso Correcto (Disefio Ingenieril):
1 Measurement x 20 Nodos x 4 Sectores x 4 Campos = 320 Series inicas Estructura de Indice | Arbol B+ (B-Tree) | TsM + fndice Invertido TSI

-> Consumo de indice en RAM < 5 MB (Consultas en < 8 ms). Ingesta Continua 24/7 | Se degrada > 1eM filas | Constante 0(1) por apéndice

e Caso Prohibido (Explosién de Cardinalidad / Runaway Cardinality): Compresién en Disco | ~120 Bytes / fila | ~2.5 a 4 Bytes / muestra

Guardar un UUID aleatorio, timestamp o flotante crudo como TAG Purga de Datos Viejos | DELETE lento (Lock/I/0) | Drop Shard instantaneo 0(1)

crea millones de series tinicas y agota los 4/8 GB de RAM (OOM Kill). Caso de Uso Ideal IoT | Usuarios, Recetas, Lotes | Telemetria continua de campo

I 4. Ergonomia Visual bajo Norma ANSI/ISA-101 en Grafana

Un panel de control industrial no se evalla por cuantos colores brillantes exhibe, sino por la velocidad con la que un
operador humano detecta una condicion anormal a las tres de la madrugada:

e Contexto neutro de bajo contraste: Fondos oscuros mate ( #0A101C y #121E36 ) que reducen el
deslumbramiento ocular.

e Reserva cromatica para anomalias: Las curvas normales utilizan tonos cian o verde esmeralda moderados; el
color ambar ( #FFBE1E ) indica advertencia preventiva y el color rojo ( #FF5050 ) se reserva exclusivamente para
alarmas criticas activas.

e Jerarquia de tres niveles: Nivel 1 (KPIs globales y estado de salud), Nivel 2 (tendencias por subsistema con
bandas sombreadas) y Nivel 3 (diagndstico detallado de tramas, RSSI y latencias).

.. Plano 5: Ergonomia Visual ISA-101 y Flujo Node-RED



PLANO 5: DISENO DE INTERFACES HMI BAJO NORMA ISA-101 EN GRAFANA Y FLUJO DE REGLAS EN NODE-RED

Conciencia Situacional para Operadores de Planta, Jerarquia de 3 Niveles, Histéresis de Alerta y Disponibilidad Operativa (SLA)

A) PANEL DE SUPERVISION INDUSTRIAL GRAFANA (:3000) DISENADO BAJO ESTANDAR ANSI/ISA-101.01
TEMPERATURA PROCESO (NODO 1) HUMEDAD RELATIVA Y PRESION PRE-ALARMA PREVENTIVA (ADVERTENCIA) ALARMA CRITICA ISA-18.2 (PRIORIDAD 1)

24.6 °C 61.2 %RH | 1013 hPa 29.4 °C (Sector Sur) 0 ALARMAS ACTIVAS

Banda Nominal: [18.0 .. 28.8 °C] (OK) Sensor Bosch BME280 (I2C @x76) Supera umbral preventive > 28.8 °C Disponibilidad SLA: A = 99.982% (Online)

CURVA DE SERIE TEMPORAL CON BANDA OPERATIVA SOMBREADA (CONSULTA FLUX aggregateWindow) REGLAS DE ORO DE ERGONOMIA VISUAL ISA-101:
32.8 °C (Umbral Critico Rojo) 1. Prohibido el efecto 'Arbol de Navidad': Si todo

28.0 °C (Unbral Preventivo Ambar) brilla en rojo, verde y amarillo saturado, el
operador sufre fatiga visual y no detecta fallos.
Fondos oscuros mate (#0A101C / #121E36) y rejillas
de bajo contraste para descanso ocular en turno 24/7.
Reserva cromitica estricta:

Banda Nominal Segura [18..28 °C] i i .
e Cian / Esmeralda -> Operacién dentro de consigna

o Ambar (#FFBEIE) -> Desviacidn preventiva

e Rojo (#FF5050) -> Alarma critica que exige accién

Incluir siempre unidades fisicas (°C, %RH, mA, dBm).

B) FLUJO DE ORQUESTACION EN NODE-RED (:1880) CON HISTERESIS DE ALARMA Y CALCULO DE DISPONIBILIDAD (SLA)

@ MQTT In (@ JSON Parser & @ Function Node @ RBE / Filter ©® salida Dual:
planta/+/telemetria Schema Validator Filtro Histéresis Report by Exception « InfluxDB Batch Out
(QoS 1-JSON) (Verifica llaves) (T_on=30, T_off=28.5) (Bloquea spam) + Alerta Telegram/MQTT

LOGICA JAVASCRIPT CON MEMORIA DE CONTEXTO E HISTERESIS EN NODE-RED: INGENIERIA DE CONFIABILIDAD Y DISPONIBILIDAD DEL SISTEMA (MTBF / MTTR):
const T_ALARMA_ON = 30.0; // Umbral de disparo (°C) 1. Ecuacién de Disponibilidad Estacionaria (Availability):

const T_ALARMA_OFF = 28.5; // Umbral de reposicién (Banda AT = 1.5 °C) A = MTBF / (MTBF + MTTR) = T_operativo / T_total

let enAlarma = context.get('enAlarma') || false;
2. Efecto de Docker 'restart: unless-stopped' + Healthchecks:

Reduce el Tiempo Medio de Reparacién (MTTR) de horas (intervencién

humana manual) a menos de 3.5 segundos (reinicio autemétice).

if (lenAlarma 8% msg.payload.temp >= T_ALARMA_ON) {
enAlarma = true; context.set('enAlarma’, true);
return [msg, { payload: { alerta: 'ALTA_TEMP', valor: msg.payload.temp } }1;

} else if (enAlarma 8& msg.payload.temp <= T_ALARMA_OFF) {
3. Combinado con el bifer SQLite WAL (Store-and-Forward):

La disponibilidad efectiva de datos alcanza el 100.0% frente a

enAlarma = false; context.set('enAlarma’, false);

microcortes de red o reinicios de mantenimiento de contenedores.




