GUIA PASO A PASO DE LABORATORIO — MODULO 08

Control en Lazo Cerrado ( r1o Discreto), Llamadas a Procedimiento Remoto ( rec sobre
motT ) e Inteligencia Artificial en el Borde ( edge a1 )

Curso: Ingenieria en Internet de las Cosas ( IoT ) con Arduino y Raspberry Pi

Médulo: 08 — Regulacion pPID en Tiempo Discreto, Protocolo rpc Correlacionado, Isolation Forest Y Vision por

Eventos

Duracion estimada de laboratorio: 4 horas practicas

I 1. Objetivos de Ingenieria del Laboratorio

Separar la jerarquia de control en tiempo real estricto ( Hard Real-Time ) de la supervision analitica en el
borde ( soft Real-Time ): ejecutar el lazo cerrado proporcional-integral-derivativo ( PID ) cada T_s = 100 ms
en el microcontrolador Arduino UNO R3 ( ATmega328P ), delegando el ajuste de consigna ( Setpoint ), la
inferencia de anomalias y la visualizacion a la Raspberry Pi 4 / 5.

Construir la etapa de potencia en modulacion por ancho de pulso ( PuM ) con transistor MOSFET de nivel
légico ( IRLZ44N ): calcular la disipacidn térmica por conduccion, instalar la resistencia limitadora de compuerta
(220\ Q), la resistencia de anclaje a tierra (10 kQ) y el diodo volante de rueda libre ( 1N4007 ) en antiparalelo con
la carga inductiva de 12 V DC.

Implementar ambos planos de construccion electrénica: el prototipo experimental en protoboard (estilo
Tinkercad / Fritzing) con tipografia ampliada de alta legibilidad y la placa de circuito impreso ( PCB FR-4 de

doble capa) con montaje por soldadura y pistas de potencia de 2.50 mm.

Programar un protocolo de Llamada a Procedimiento Remoto ( RPC ) correlacionado sobre MQTT ( QoS

1 ): emparejar solicitudes y respuestas mediante un identificador Unico universal ( req_id ), sincronizar hilos con
threading.Event() , establecer un temporizador de expiracion de 1500 ms y aplicar reversién segura

( Rollback ) en la interfaz grafica si el hardware no confirma la orden.

Desplegar Inteligencia Artificial en el Borde ( Edge AI )y captura visual dirigida por eventos: ejecutar
deteccion estadistica por puntaje Z mévil ( Rolling z-Score 3\sigma) e inferencia multivariada con Bosque de
Aislamiento ( Isolation Forest ) sobre el vector \mathbf{x} = [T .cyay PWM, I,,0:0r] * T, disparando la

camara CSI ( Picamera2 + OpenCV )en el milisegundo exacto de una anomalia.

I 2. Arquitectura Fisica del Lazo Cerrado y Etapa de Potencia ( p1ano 1)

.. Plano 1: Montaje en Protoboard Estilo Tinkercad del Lazo de Control PID con MOSFET IRLZ44N e INA219



PLANO 1 (ESTILO TINKERCA FRITZING): LAZO DE CONTROL PID CON ARDUINO UNO, MOSFET IRLZ44N E INA219
Montaje en Protoboard con Etapa de Pote WM (Pin D9), Diodo Flyback 1N4007, Sonda Térmica I2C y Realimentacién de Corriente

TABLA DE CONEXIONES Y LAZO CERRADO
ARDUINO UNO R3 (ATmega328P - LAZO PID T_s = 100 ms) PLANTA FiSICA DE PROCESO (ACTUADOR 12V DC + SENSOR) Asignacion de Pines en Arduino UNO R3:
Controlador en Tiempo Real Estricto con Anti-Windup y Watchdog

© Pin D9 (Timerl) —» R_gate (220 0) -> Gate IRLZ44N
VENTILADOR / CALEFACTOR 12V FUENTE INDUSTRIAL 12V DC/ 3A

 Tensién nominal: 12.8 V DC © Riel +12V independiente ® Pin A4 (SDA)  —> Bus I2C (INA215 @x40 + BME280)

 Corriente nominal: 388 mA  Tierra comin (Star GND) con o Pin A5 (SCL)  —» Reloj I2C (400 kHz Fast Mode)
* Rotor bloqueado: > 850 mA el pin GND del Arduino UNO X X
© Pin D@/D1 (UART)—» Enlace RPC JSON 115200 baudios
 Pin 5V —» Alimentacién légica sensores

DISIPACION TERMICA EN MOSFET IRLZ44N (R_DS(on) = 0.022 Q): * Pin GND —» Punto estrella comin con 12V

P_cond = I~2 x R_DS(on) = (1.5 A)*2 x 0.822 0 = 49.5 mi
T ——— = =  Bornera +12V  —» Entrada a VIN+ del shunt INA219
 Nivel Légico (V_GS = 5.8V): satura a fondo sin calentarse.

" o Salida VIN-  —» Positivo del actuador + Citodo D1
asv O aw @® (P ® ha(spa) @ as(sct) © Un IRF540N comin (V_GS=1@V) quedaria en zona Shmica.

PROTECCION CONTRA PICO INDUCTIVO (FLYBACK):

1. La bobina del ventilador/solenoide almacena energia

magnética: E_L = (1/2) - L - In2.
RIEL SUPERIOR PROTOBOARD: +5.6V LGGICO (ROJ0) Y TIERRA COMUN ESTRELLA GND (AZUL)
. En cada flanco de bajada de la sefial PWM (490 Hz),

dI/dt es negativo y muy grande: V_L = -L - (dI/dt).

(D ETAPA DE POTENCIA PWM: MOSFET IRLZ44N @ SENSOR CORRIENTE INA219 (12C 0x40) @ SONDA TERMICA BME280 (I2C 0x76)
 Gate (G) <- Pin D9 via R_gate = 220 0 ® Mide corriente real I_motor en High-Side ® Variable de Proceso y[k] = T_actual (°C)

. Sin el diodo 1N4@@7, el pico inverso supera -150 V

* R_pulldoun = 10 kA (Gate a GND en arranque)  Shunt 8.1 0 en serie con riel +12V DC © Muestreada cada T_s = 100 ms exactos Y pOFEm o G i CRIET R ( (38R
® Drain (D) -> Negativo Carga + Anodo 1N40@7 * Detecta correa rota (I = @ mA con PWM>@) * Filtrada con EMA (a = @.25) antes de . El diodo 1N4@@7 entra en conduccién directa (8.7 V)
* Source (S) -> Tierra comin de potencia GND o Detecta atasco mecdnico (I > 850 mA) calcular el término derivative D[k]

y recircula la corriente de forma segura.
® Diodo Flyback 1N4@@7 en antiparalelo

[@) GATE(G) © DRAIN(D) © SOURCE(S) B vee(sv) @ GNo (®) sbA @) scL B vee © ano [OEY @) scL

PARAMETROS INICIALES DEL CONTROLADOR PID:

© Periodo de muestreo exacte: T_s = 0.100 s (10 Hz)

* Ganancia Proporcionalt K_p = 18.5 (%PWM / °C)
© REGLAS DE CABLEADO DE POTENCIA Y TIERRA EN ESTRELLA (STAR GROUNDING):

. La corriente pulsada de 12V del actuador retorna desde el Source (S) del MOSFET directo al negativo de la fuente 12V. plceaascisfintesals [ = 2 €5 7 Cos)
. Evitar que la corriente de potencia circule por la tierra de los sensores I2C (elimina desplazamiento de masa). ¢ Ganancia Derivativa: Kd =4.20 (%PuM-s / °C)
. El citodo (banda plateada) del diodo 1N4@@7 va al riel positivo +12V; el dnodo se conecta al Drain (D) del MOSFET. * Saturacién de actuador: u_min = @ , u_max = 255
. La resistencia R_gate = 220 0 amortigua oscilaciones pardsitas de conmutacién (ringing) y protege el pin D9. ® Anti-Windup por Clamping activo en integrador I[k]
* Derivada sobre la medicién: D[k] = -K_d-(y[k]-y[k-1])/T_s

* Temporizador Watchdog: WDT = 2.8 s habilitado

Paso 2.1 — Reglas Criticas de Cableado de Potencia y Tierra en Estrella ( star Grounding )

¢ Por qué es obligatorio un MOSFET de nivel logico ( IRLz44N ): el pin D9 del Arduino UNO entrega 5.0 V (y
las placas de 3.3 V entregan ain menos). Un transistor MOSFET estandar como el IRF546N requiere Vg = 10V

para saturar completamente; si se excita con 5 V, permanece en su region lineal/6hmica y se destruye por
sobrecalentamiento. El IRLZ44N posee tension umbral Vg, \in [1.0, 2.0] V'y alcanza Rpg(o,y = 0.022\ Q

conVgg = 5.0 V.

¢ Diodo de rueda libre ( Flyback 1N4007 ): conéctelo directamente entre los terminales del actuador inductivo
(ventilador o vélvula solenoide de 12 V), con el catodo (banda plateada) hacia el riel positivo de +12 V y el
anodo hacia el drenador ( Drain ) del IRLZ44N .

¢ Tierra en estrella ( Star Ground ): el surtidor ( Source ) del IRLZ44N debe retornar directamente por un cable
grueso al borne negativo de la fuente de 12 V DC, evitando que los pulsos de corriente de conmutacion PWM
circulen por la pista de tierra de los sensores 12C ( BME28@ e INA219 ).

I 3. Montaje Definitivo en Placa de Circuito Impreso Soldada ( Plano 2 )

-, Plano 2: Placa PCB FR-4 de Doble Capa con Montaje por Soldadura para Controlador PID de Potencia



URA): CONTROLADOR PID DE POTENCIA E INSTRUMENTACION

dor y Shunt Kelv

PLANO 2 (PLACA PCB FR-4 CON MONTAJE POR SOL

o Impreso de Doble Capa con as de Cobre de 2.5 mm para 12V/3A, Zécalo DIP-28 Soldado, MOSFET TO-220 con

MECATROBOTICA-PID-PWR-VO8

® Ul: Z6CALO DIP-28 SOLDADO (ATmega328P @ 16 MHz)

Cristal Y1: 16.000 MHz HC-49S + C2/C3 (22 pF NP@)

Desacople C1i 100 nF X7R soldade a < 3 mm del Pin 7 (VCC)
Conector J_UART: 4 pines machos (TX, RX, GND, +5V) hacia RPi
Conector J_I2C: 4 pines hembra soldados para sonda BME280

Resistencia Reset R_RST = 10 ki a +5V + Diodo proteccién ESD

REV 3.1 | FR-4 1.6mm

PISTAS POTENCIA 2.5mm ‘ IPC-A-610

© ETAPA DE POTENCIA SOLDADA: Q1 (IRLZ44N) + DISIPADOR

DISIPADOR ALUMINIO ANODIZADO + TO-220 ATORNILLADO M3
B 1:GATE (R1=2260) (@) 2:DRAIN (Carga -) () 3:SOURCE (GND_PWI
Pads oblongos de 2.4 X 3.2 mm con estahiado reforzado

B 5 D1 (1N4087 DO-41): Citodo a +12V, Anodo a Drain

© © R_GATE = 220 0 (1/44) + R_PD = 10 k) (Gate-Source)

© © U2 (INA219 SOIC-8) + R_SHUNT = .10 0 1% 2W (Kelvin)

* Pistas de potencia (+12V, Drain, Source): W = 2.50 mm

® Ventana sin miscara (Solder Mask Relief) para estafiar pista

o

INGENIERIA DE PCB DE POTENCIA (IPC-2221)

Dimensionamiento de Pistas y Soldadura THT:

® Corriente mixima de disefio: I_max = 3.0 A continuos

® Espesor de cobre estdndar: 1 oz/ft? (35 um)

® Ancho de pista requerido (IPC-2221 para AT = 10 °C):
W_min = 1.58 mm —» DiseRiado con W = 2.50 mm

® Técnica de ventana sin miscara (Solder Mask Relief):
Permite aportar soldadura de estafio-plata sobre la

pista de Drain y Source, duplicando su seccidn Gtil.

POR QUE NO USAR PROTOBOARD CON CARGAS PWM > 1 A:

1. Los flejes eldsticos de una protoboard tienen una
resistencia de contacto de 88 a 250 m0 por insercidn.

. A 2.5 A, los contactos se calientan, ablandan el

pléstico ABS y falsean la tensién de compuerta V_GS.

. E1 rebote de tierra (Ground Bounce) por los pulsos
PWM corrompe las lecturas del sensor térmico I2C.

© BORNERAS DE TORNILLO SOLDADAS (KF301 PASO 5.88 mm) Y PARTICION DE TIERRA EN ESTRELLA (AGND vs PGND) - En la placa PCB soldada con tierras separadas (AGND
y PGND), el ruido conducido cae mis de 40 dB.

TB1: ENTRADA FUENTE 12V DC / 3A TB2: SALIDA A ACTUADOR PWM 12V UNIGN ESTRELLA AGND —» PGND (NT1)

{G]Pin 1: +12V_IN (Hacia Shunt) (5] Pin 1: ACTUADOR+ (+12V Post-Shunt) ¢ Plano AGND (Sensores/MCU) separado

del plano PGND (Retorno MOSFET). LISTA DE INSPECCION POST-SOLDADURA:

© Pin 2: PGND (Tierra Potencia) @) Pin 2: ACTUADOR- (Drain Q1) .
® Se unen en un lnico puente neto (NT1) 1. Verificar con éhmetro resistencia entre Gate y Source:

junto al terminal negativo de TBI1.

© Fusible PTC rearmable F1 (3.8A) © D1 (1N4087) soldado a < 8mm de TB2 Debe medir exactamente 10.0 k0 (R_pulldown).

. Verificar polaridad de D1 (1N4007): Banda del citodo
hacia +12V (si se invierte, provoca cortocircuito).
. Comprobar ausencia de puentes de estafio entre los 3

PISTAS GRUESAS ROJA/AMBAR (2.5 mm + Estafiado sobre cobre descubierto): Reducen la impedancia del lazo de conmutacién PHM. pines del T0-220 (paso 2.54 mm).
PROTOCOLO DE ENSAMBLAJE: Aplicar pasta térmica entre la aleta metilica (Drain) del T0O-220 y el disipador antes de soldar los 3 pines. o MEZHr ROCEElED G0 FOEaD Gl G H S5:55 ana
de insertar el ATmega328P en su zécalo DIP-28.

Paso 3.1 — Procedimiento de Soldadura de Potencia segiin 1pPc-2221 e 1PC-A-610

e Suelde primero los componentes de bajo perfil: resistencias de pelicula metalica (220\ Q, 10 k), condensadores
ceramicos x7R de 100 nF, el cristal de 16.000 MHz y el sensor de corriente INA219 junto a su resistencia

Shunt Kelvin de 0.100\ Q (1\%, 2 W).
e Suelde el zécalo torneado DIP-28 para el microcontrolador ATmega328P-PU sin el chip insertado.

e Atornille la aleta metdlica del MOSFET IRLZ44N ( T0-220 ) al disipador de aluminio anodizado aplicando pasta
térmica y suelde sus tres terminales en los pads oblongos reforzados.

e Suelde las borneras de tornillo TB1 (entrada 12 V DC)y TB2 (salida al actuador) y aporte una capa uniforme de
aleacidn sac3es sobre las ventanas descubiertas de mascara (Solder Mask Relief) en las pistas de 2.50 mm.

I 4. Discretizacion del Controlador pip y Anti-Windup ( piano 3 )

.. Plano 3: Diagrama de Bloques del Controlador PID Discreto y Respuesta con Anti-Windup



PLANO 3: ARQUITECTURA EN CASCADA Y DIAGRAMA DE BLOQUES DEL CONTROLADOR PID DISCRETO (T_s = 100 ms)

en Diferencias en Tiempo Discreto, Derivada sobre la Me dup por Clamping

A) DIAGRAMA DE BLOQUES DE CONTROL JERARQUICO: SUPERVISOR EDGE (RASPBERRY Pl) + LAZO RAPIDO (ARDUINO)

1 RAMA PROPORCIONAL P
SUPERVISOR RASPBERRY Pl
+ e[k] = K_p - (r[k] - y[k])

® PLk] = K
o Envia Consigna r[k] (Setpoint) . . .
) ~ . O Sk [P e i G e LEY DE CONTROL Y SATURACION PWM PLANTA TERMICA Y REALIMENTACION
* Ajusta ganancias (K_p, K_i, K_d)
* Protocolo RPC sobre MQTT/UART @ elk vkl = P[k] + I[k] + D[k] ® Dindmica térmica de ler orden:
i i 5 \\ / 2. RAMA INTEGRAL CON ANTI-WINDUP I[k]: u[k] = clip( v[k] , @ , 255 ) G(s) = K_planta / (1 + t-s)

® No interviene en el cilculo o—e

I[k] = clip( I[k-1] + K@ - T_s - e[k] , u_min analoghrite(PIN_MOSFET, (int)u[k]) ® Sensor BME280/DS18B20 mide y[k]

de cada muestra de 100 ms
® Elimina el error en estade estacionario (e Etapa IRLZ44N + Diodo IN4@O7 (12V) e Sensor INA219 mide I_motor[k]
o Clamping congela la suma si el PHM satura en @ o 255.
o
3. RAMA DERIVATIVA SOBRE LA MEDICION D[K]:
DK] = - Kd - (yk] - y[k-1] ) / T_s
« Deriva -y[k] en vez de e[k]: jElimina el Derivative Kick

cuando el operador cambia de golpe el Setpoint r[k]!

Lazo de Realimentacién Determinista y[k] (Muestreo exacto cada T_s = 100 ms en Arduine)

B) RESPUESTA TEMPORAL AL ESCALON: COMPARATIVA CON ANTI-WINDUP (VERDE/CIAN) FRENTE A SATURACION WINDUP (ROJO)

Sobreimpulso por Windup (+4.2 °C) [SIN ANTI-WINDUP] FORMULACION MATEMATICA DEL REGULADOR PID DISCRETO:

1. Error de Seguimiento Instantineo:
e[k] = r[k] - y[k]
Consigna r[k] = 28.6 °C
. Aproximacién Rectangular (Backward Euler) del Integrador:
I[k] = clip( I[k-1] + K_i - T_s - e[k] , u_min , u_max )
Convergencia Amortiguada sin Sobreimpulso [CON ANTI-WINDUP Y DERIVADA SOBRE -y[k1]
. Aproximacién en Diferencias Hacia Atrds de la Derivada:

D[k] = - Kd - ( y[k] - y[k-1] ) / T_s

. Salida Saturada al Modulador de Ancho de Pulso (8 bits):
ulk] = elip( K_p-e[k] + I[k] + D[k] , @ , 255 )

* Regla de Eleccién del Periodo de Muestreo T_s:

Tiempo t (segundos) —» t_planta / 20 <= T_s <= t_planta / 1@ (Criterio de Astrém)

Paso 4.1 — Compilacion y Carga del Firmware Determinista en Arduino UNO

e Abra el archivo codigo_fuente/controlador_pid_discreto_rpc_arduino.ino en Arduino IDE o PlatformlO.
e Verifique las tres mejoras industriales implementadas en la funcién computeDiscretePID()

e Muestreo exacto por temporizador no bloqueante: T_s = 100 ms (10 Hz).

e Derivada sobre la medicion (-y[k]): D[k] = -K_d - (y[k] - y[k-1]) / T_s, eliminando el golpe derivativo
(Derivative Kick) cuando el operador modifica de golpe el Setpoint desde Grafana.

e *Anti-Windup por recorte condicional (Clamping):* congela la acumulacion del integrador I[ k]| cuando la salida
PWM alcanza 0 o 255.

I 5. Protocolo rec Correlacionado sobre mort ( plano 4 )

Plano 4: Diagrama de Secuencia del Protocolo RPC Correlacionado con Timeout y Rollback



(RPC) CORRELACIONADO SOBRE MQTT (QoS 1)

nto (1500 ms) y Reversién (Rollback)

CONTRATO JSON Y CORRELACION EN PYTHON
Estructura de Tépicos Emparejados (Request / Response):
(Superv  Tépico de Solicitud (RPi -> Arduino):

planta/node_81/rpc/req  (QoS = 1, Retain = False)

ESCENARIO A: CAMBIO DE CONSIGNA (SETPOINT = 26.5 °C) CON ACUSE DE RECIBO CORRELACIONADO (ACK EN 42 ms)
1. PUBLISH planta/nodo_01/rpc/req (QoS 1)
—— e e

bde2-91ce",
"SET_PID_GAINS",

{"req_id": "req-8f3a", "cmd": "SET_SP", "val": 26.5}
18.5, "ki": 2.4, "kd": 4.2

2. Entrega comando al bucle no bloqueante del Arduino (Verifica rango [18..45 °C])
—_—_—_

Actualiza pid.setpoint = 26.5 * Tépico de Respuesta (Arduino -> RPi):
Construye respuesta con req-8f3a
planta/nodo_61/rpc/res  (QoS = 1, Retain = False)

3. Respuesta desde el Hardware: {"req_id": "req-8f3a", "status": "

4. Recibe en planta/nodo_01/rpc/res -> Verifica req_id == 'req-8f3a’ -> jTransaccién Confirmada!
—_—

Actualiza indicador en Grafana a 'CONSIGNA CONFIRMADA POR HARDWARE (RTT = 42 ms)®

~ SINCRONIZACION CON threading.Event() EN PYTHON:
ESCENARIO B: FALLO EN CABLE DE CAMPO / NODO APAGADO -> DETECCION POR TIMEOUT (1500 ms) Y ROLLBACK

def call_rpc(self, nodo: str, cmd: str, **params) -> dict:

1. Envia comando {"req_id": "req-9c4b", "cmd": "SET_SP", "val": 22.8} e inicia Timer(1.50 s)
————

L req_id = f'req-{uuid.uuidd4().hex[:8]}"

ev = threading.Event()

% Cable desconectado / Nodo sin energia (No llega respuesta con ‘req-9c4b’) SRR AR & {Pommde avp Mrerene’s ey

payload = jsen.dumps({'req_id': req_id, 'cmd': cmd, **params})
2. EXPIRA TEMPORIZADOR DE 1500 ms SIN RECIBIR ACUSE DE RECIBO: O (e A Y sl el Coreeh)
» Reintento automitico (Mix 2 reintentos con el mismo req_id idempotente).
© Si vuelve a expirar: Ejecuta ROLLBACK visual del control deslizante en HMI # Espera no bloqueante con Timeout estricto de 1.50 s
al valor real anterior (26.5 °C) y dispara alerta 'FALLO_COMANDO_RPC'. if not ev.wait(timeout=1.50):
self.pending.pop(req_id, None)
REGLA DE SEGURTDAD INDUSTRIAL: E1 panel HMI jamds debe dar por ejecutado un mande fisico selo porque publicé el mensaje MOTT. raise TimeoutError(f'Timeout RPC {req_id} en {nodo}')
Solo cuando el propio microcontrolador devuelve el eco con el mismo 'req_id' se confirma la conmutacién en pantalla.
res = self.pending.pop(req_id)['response']

return res

Paso 5.1 — Prueba de Transaccién Confirmada y Prueba de Fallo con Rollback

e Ejecute el cliente supervisor en la Raspberry Pi:
““bash
python3 codigo_fuente/cliente_rpc_correlacionado_mqtt.py

e Verifique en consola que cada comando enviado en planta/nodo_01/rpc/req incluye un req_id Unico (por
ejemplo, req-8f3a19c2 )y que el hilo espera en threading.Event.wait(timeout=1.50) hasta recibir
exactamente ese mismo req_id en planta/nodo_01/rpc/res

e Desconecte momentaneamente el cable serial del Arduino y envie una nueva consigna: compruebe como tras
1.50 s y 2 reintentos idempotentes, el servicio publica el evento de Rollback restaurando el indicador de la

interfaz al valor real anterior.

I 6. Deteccion de Anomalias con edge a1 'y Camara cs1 ( plano 5 )

.. Plano 5: Arquitectura Edge Al con Puntaje Z Mdvil, Isolation Forest y Camara CSI por Eventos



PLANO 5: INTELIGENCIA ARTIFICIAL EN EL BORDE (EDGE Al) — DETECC DE ANOMALIAS Y VISION POR EVENTOS

Diagnést ctivo mediante Puntaje Z Mévil (30), Bosque de Aislamiento Multi o (Isolation Forest) y Cimara CSI en Raspberry Pi

A) ESPACIO DE CARACTERISTICAS MULTIVARIADO x = [T actual, PWM_duty, | motor] AT Y FRONTERA ISOLATION FOREST

FUNDAMENTO MATEMATICO DE DETECCION DE ANOMALIAS EN EL BORDE:
ANOMALIA TIPO 1: ROTOR BLOQUEADO / ATASCO 1. Método Univariado: Puntaje Z Mévil (Rolling Z-Score en Ventana N=60):
50 m PUM = 180..255 , I_motor = 920 mA (Scor ) Ar s GRS 5 ks el G (s o p0ira )

|Z_k| = |x_k - pk| / o_k > 3.6 —» Anomalia Estadistica (99.73%)

1000 mA

. Método Multivariado No Supervisado: Isolation Forest (Bosque de Aislamiento):
Puntaje de Anomalia: s(x, n) = 2°( - E(h(x)) / c(n) )
» E(h(x)): Longitud media de camino en los irboles aleatorios para aislar x.
* Una muestra anémala se aisla en muy pocos cortes (E(h(x)) -> @, s -> 1).

CLUSTER NOMINAL SANO (I_motor proporcio M - Score y_pred = +1)
. ¢Por qué una regla simple de umbral NO detecta un cable cortado?

ANOMALIA TIPO 2: CORREA ROTA / CABLE CORTADO Porque 2 mA es normal cuando el ventilador estd apagado (PWM = @),
PWM = 255 (100%) pero I_motor = 2 mA (Score = -1) ipero 2 mA es una falla grave cuando el PID ordena PWM = 255!

Solo cruzando [T, PWM, I_motor] se diagnostica la falla fisica real.

Esfuerzo de Control u[k] = Ciclo PWM (@ .. 255) —»

B) CADENA DE INFERENCIA EN RASPBERRY Pl Y CAPTURA VISUAL DE EVIDENCIA POR EVENTOS (CAMARA CSI / PICAMERA2)

@ Telemetria MQTT @ Detector Z-Score @ Inferencia Sklearn @ Disparo Camara CSI ® Accién Auténoma:
10 Hz desde Arduino Ventana W = 60 muestras IsolationForest.predict() Picamera2 + OpenCV + RPC: Corta PWM a 0
[T. PWM, I_motor] Detecta picos > 3¢ Latencia < 1.2 ms Estampa Telemetria + Alerta en Grafana

POR QUE CAPTURAR EVIDENCIA VISUAL POR EVENTOS EN LUGAR DE VIDEO CONTINUO 24/7: PROTECCION FiSICA AUTONOMA ANTE ROTOR BLOQUEADO:
 Streaming de video 1080p continuo (4 Mbps): Consume 43.2 GB/dia por cimara, 1. Proteccién Répida en Arduino (Capa 1 - < 100 ms):
satura la red Wi-Fi industrial y calienta la CPU de la Raspberry Pi. Si el firmware lee I_motor > 850 mA durante 3 muestras seguidas (300 ms),
 Captura Dirigida por Eventos (Event-Driven Vision con Picamera2): apaga inmediatamente el PWM (u[k] = @) y pasa al estado FAULT_OVERCURRENT
La cémara CSI toma una fotografia de alta resolucién (1920x1080 JPEG, ~220 KB) sin esperar instrucciones de la Raspberry Pi.
SOLO en el milisegundo exacto en que Isolation Forest detecta una anomalia. . Diagnéstico Inteligente en Raspberry Pi (Capa 3 - Edge AI):
* Con OpenCV estampamos sobre la imagen la fecha, el nodo, la corriente I_motor Detecta degradacién progresiva de rodamientos (incremento de corriente

y el tipo de falla, enviando el metadato JSON por MQTT hacia Grafana. del 18% a igual PWM) dias antes de que ocurra el bloqueo destructivo.

Paso 6.1 — Ejecucion del Detector Isolation Forest y Captura Forense por Eventos

¢ Inicie en terminales separadas el motor de inferencia y el servicio de cdmara cs1I :

““bash
python3 codigo_fuente/detector_anomalias_edge_ai_isolation_forest.py
python3 codigo_fuente/captura_visual_eventos_camara_csi.py

¢ Prueba de Anomalia Tipo 1 (Rotor Bloqueado): frene suavemente el eje del ventilador durante 400 ms.
Observe cdmo la corriente I, ., Supera los 850 mA, el Arduino corta autbnomamente el PWM a 0 en menos de

300 ms y el motor Edge AI clasifica ROTOR_BLOQUEADO_SOBRECORRIENTE , disparando una fotografia 1e8ep con

marca de agua en /var/lib/mecatrobotica/evidencia_visual/ .

¢ Prueba de Anomalia Tipo 2 (Correa Rota / Cable Abierto): desconecte el hilo positivo del ventilador mientras el
controlador PID ordena PWM = 255. Aunque [, ,.or ® 2 mA no viola ningun limite de sobrecorriente, el

modelo multivariado Isolation Forest detecta inmediatamente que la combinacion [PWM =255, [ =2

mA] se ubica fuera de la variedad nominal (Score = -1) y reporta CORREA_ROTA_O_CABLE_ACTUADOR_ABIERTO .



