MANUAL DE INGENIERIA: CONTROL e DISCRETO, PROTOCOLO rec Y
eoce i1 — MODULO 08

Fundamentos Matematicos de Control en Tiempo Discreto, Conmutacion mosret pum ,
Correlacion Asincrona wmqrt y Deteccion Multivariada con 1solation Forest

Curso: Ingenieria en Internet de las Cosas ( IoT ) con Arduino y Raspberry Pi

Maédulo: 08 — Control en Lazo Cerrado, Llamadas a Procedimiento Remoto ( RPC ) e Inteligencia Artificial en el Borde

1. Arquitectura de Control Jerarquico: ;Por qué nunca cerrar un lazo pip rapido a través
de wi-Fi O mMQTT ?

En la ingenieria de sistemas ciberfisicos e industriales, la primera regla de disefio consiste en separar la capa de control
regulatorio en tiempo real estricto ( Hard Real-Time ) de la capa de supervision y analitica en tiempo real blando

( Soft Real-Time ):

e *Incertidumbre temporal (Jitter) de la red* un enlace Wi-Fi o una cola de mensajes MQTT sobre TCP/IP
presenta latencias variables que oscilan entre 3 ms en condiciones ideales y mas de 800 ms cuando ocurre una

retransmision TCP o una recoleccidn de basura en el sistema operativo.

e Degradacién del margen de fase: en un controlador proporcional-integral-derivativo ( PID ), un retardo de
transporte variable t_d(t) introduce un desfase adicional \Delta \phi(Q) = -Q - T_d(t) que reduce el margen de
fase del sistema hasta volverlo inestable u oscilatorio.

e Solucion arquitectonica en cascada:

e Nivel 1 ( Arduino UNO / ATmega328P ): ejecuta el algoritmo PID discreto con un periodo de muestreo
determinista T_s = 100 ms (10 Hz), lee directamente los sensores I2C ( BME280 e INA219 ), comanda el
modulador PwM del transistor MOSFET IRLZ44N Y aplica enclavamiento autbnomo de seguridad si la corriente
supera 850 mA.

¢ Nivel 2 ( Raspberry Pi 4 / 5 ): envia cambios de consigna r[k] ( Setpoint ) o ajustes de ganancias (K_p, K_i,
K_d) mediante transacciones RPC correlacionadas, ejecuta el motor de aprendizaje automatico Isolation

Forest Y captura evidencia visual por cdmara CSI .

I 2. Formulacion Matematica del Controlador pip en Tiempo Discreto ( piano 3 )

.. Plano 3: Diagrama de Bloques del Controlador PID Discreto y Respuesta con Anti-Windup



RQUITECTURA EN CASCADA Y DIAGRAMA DE BLOQUES DEL CONTROLADOR PID DISCRETO (T_s = 100 ms)

encias en Tiempo Discreto, Derivada sobre la Me; (Sin Derivative Kick) y Anti-Windup por Clamping

A) DIAGRAMA DE BLOQUES DE CONTROL JERARQUICO: SUPERVISOR EDGE (RASPBERRY PI) + LAZO RAPIDO (ARDUINO)

1. RAMA PROPORCIONAL P[K]:
SUPERVISOR RASPBERRY Pl
? PIk]l = K_p - e[k] = K_p - (r[k] - y[k]) G

o Envia Consigna r[k] (Setpoint) A : - ¢ 5
" i i Respuesta inmediata propercienal al error actual LEY DE CONTROL Y SATURACION PWM PLANTA TERMICA Y REALIMENTACION
* Ajusta ganancias (K_p, K_i, K_d)
» Protocolo RPC sobre MQTT/UART o—s (1 vkl = P[k] + I[k] + D[k] ® Dindmica térmica de ler orden:
ulk] = clip( v[k] , @ , 255 )

e[k] .
e e \\./ 2. RAMA INTEGRAL CON ANTI-WINDUP I[k]: L 6e) = kpranta 1 (@ + w0)
°

° o—
s ; ; 2
de cada muestra de 100 ms o) = el =] o Tt o s o dlld) 5 ok o e ) B analoghrite(PIN_MOSFET, (int)u[k]) « Sensor BME280/DS18B20 mide y[k]
. 2 el error en estado estacionario (e Etapa IRLZ44N + Diodo IN4@O7 (12V) e Sensor INA219 mide I_motor[k]
® Clamping congela la suma si el PWM satura en @ o 255.
o

3. RAMA DERIVATIVA SOBRE LA MEDICION DIk]:
D[k] = - K_d - ( y[k] - y[k-1] ) / T_s
® Deriva -y[k] en vez de e[k]: jElimina el Derivative Kick

cuando el operador cambia de golpe el Setpoint r[k]!

Lazo de Realimentacién Determinista y[k] (Muestreo exacto cada T_s = 100 ms en Arduine)

B) RESPUESTA TEMPORAL AL ESCALON: COMPARATIVA CON ANTI-WINDUP (VERDE/CIAN) FRENTE A SATURACION WINDUP (ROJO)

Sobreimpulso por Windup (+4.2 °C) [SIN ANTI-WINDUP] FORMULACION MATEMATICA DEL REGULADOR PID DISCRETO:

1. Error de Seguimiento Instantineo:
e[k] = r[k] - y[k]
Consigna r[k] = 28.6 °C
. Aproximacién Rectangular (Backward Euler) del Integrador:
I[k] = clip( I[k-1] + K_i - T_s - e[k] , u_min , u_max )
Convergencia Amortiguada sin Sobreimpulso [CON ANTI-WINDUP Y DERIVADA SOBRE -y[k1]
. Aproximacién en Diferencias Hacia Atrds de la Derivada:

D[k] = - Kd - ( y[k] - y[k-1] ) / T_s

. Salida Saturada al Modulador de Ancho de Pulso (8 bits):
ulk] = elip( K_p-e[k] + I[k] + D[k] , @ , 255 )

* Regla de Eleccién del Periodo de Muestreo T_s:

Tiempo t (segundos) —» t_planta / 20 <= T_s <= t_planta / 1@ (Criterio de Astrém)

En el dominio continuo, la ley de control PID ideal relaciona la sefial de mando u(t) con el error de seguimiento e(t) =

r(t) - y(o:
u(t) =K p\, e(t) + K_i \intot e(t)\,dt + K_d (de(t)) / (dt)
Al discretizar para un microcontrolador con periodo de muestreo constante T_s = t_k - t;_.; = 0.100 s:

2.1 Término Proporcional P[K]
P[k] = K_p - e[k] = K_p - <ft( r[k] - y[k] \right)

2.2 Término Integral I[k] con Anti-Windup por Recorte Condicional (Clamping)

Aplicando la aproximacién rectangular hacia atras (Backward Euler) y acotando el acumulador dentro de los limites fisicos
del modulador PWM de 8 bits ([uyyin, U\max] = [0, 255]):

I[k] = clip\!<ft(I[k-1] + K_i - T_s - e[K] \;,\; W\min \;;\} U\max \right)

Ademas, si la suma total pre-saturacion v[k] = P[k] + I[k] + D[k] excede 255 y el error e[k] > 0 (0 es menor que 0
con e[k] < 0), el integrador se congela para evitar el fendmeno de *arrollamiento integral (Integral Windup)*,

eliminando el sobreimpulso térmico.

2.3 Término Derivativo sobre la Medicion D[k] (Eliminacion del Derivative Kick)

Si derivamos el error e[ k] = r[k] - y[k], cualquier cambio escalon en la consigna r[k] enviado por el operador desde
Grafana produce una pendiente instantdnea \Delta r / T_s enorme que satura de golpe el actuador (Derivative Kick).
Como r[k] es constante por tramos, (dr) / (dt) = 0 salvo en el instante del cambio de consigna, por lo que
reemplazamos (de) / (dt) por -(dy) / (dt):



D[k] = -K_d - (y[k] - y[k-1]) / (T_s)

Previamente filtramos la temperatura cruda con un filtro de media mévil exponencial ( EMA ) con factor a = 0.25:

YeilelKl = o - yrawlk] + (1 - ) - ygpe[k-1]

3. Fisica de Conmutacion wosret pum y Supresion de Pico Inductivo

e Pérdidas por conduccion en el MOSFET de nivel l6gico IRLZ44N :

$Pcond = Lcarga™2 - Rpscon) = (1.5 A)*2 X 0.022\ 0 = 0.0495 W ~ 49.5 mW$

Con una resistencia térmica union-ambiente R\ o5 ;4 = 62\ “\circC/W, el incremento de temperatura sin

siquiera disipador para 1.5 A es de apenas \Delta T = 0.0495 x 62 =~ 3.1\ "\circC.

¢ Fisica del diodo volante ( Flyback 1N4e07 ):

El devanado de un ventilador o electrovalvula almacena energia magnética E_L = (1) / (2) L [*2. Cuando el
transistor IRLZ44N pasa de conduccidn a corte en pocos nanosegundos, la derivada (dI) / (dt) es negativa y de
gran magnitud, induciendo una fuerza contraelectromotriz V_L = -L (dI) / (dt) que puede superar +150 V en el
drenador y destruir el transistor por avalancha. El diodo 1N4ee7 en antiparalelo entra en conduccién directa a
0.7 V, ofreciendo un camino seguro de recirculacién para la corriente inductiva.

I 4. Protocolo rec Correlacionado sobre morr ( plano 4 )

-, Plano 4: Diagrama de Secuencia del Protocolo RPC Correlacionado con Timeout y Rollback

PLANO 4: PROTOCOLO DE LLAMADA A PROCEDIMIENTO REMOTO (RPC) CORRELACIONADO SOBRE MQTT (QoS 1)

Patrén Solicitud-Respuesta Asincrono con Identificador Unico ‘req_id" (UUID), Temporizador de Vencimiento (1500 ms) y Reversién (Rollback)

DIAGRAMA DE SECUENCIA TEMPORAL: TRANSACCION RPC EXITOSA VS. EXPIRACION DE TIMEOUT CONTRATO JSON Y CORRELACION EN PYTHON
Estructura de T6picos Emparejados (Request / Response):
* Tépico de Solicitud (RPi -> Arduino):
planta/nodo_@1/rpc/req (QoS = 1, Retain = False)
{

ESCENARIO A: CAMBIO DE CONSIGNA (SETPOINT = 26.5 °C) CON ACUSE DE RECIBO CORRELACIONADO (ACK EN 42 ms) "req_id": "bde2-91c0"

1. PUBLISH planta/nodo_1/rpc/req (QoS 1)
— "SET_PID_GAINS",

“req_id": "req-8f3a", "cmd": "SET_SP", "val": 26.5
e 4 - b 18.5, "ki": 2.4, "kd": 4.2

2. Entrega comando al bucle no bloqueante del Arduino (Verifica rango [18..45 °C])
—_—_—_

Actualiza pid.setpoint = 26.5 * Tépico de Respuesta (Arduino -> RPi):
Construye respuesta con req-8f3a
planta/nodo_61/rpc/res  (QoS = 1, Retain = False)

3. Respuesta desde el Hardware: {"req_id": "req-8f3a”, "status": " : 26.5} {

"req_id": "bde2-91ce",
"status”: "ACK_OK",
4. Recibe en planta/nodo_81/rpc/res -> Verifica req_id == 'req-8f3a’ -> {Transaccién Confirmada!
"kp 18.5, "ki": 2.4, "kd": 4.2,
Actualiza indicador en Grafana a 'CONSIGNA CONFIRMADA POR HARDWARE (RTT = 42 ms)' "uptime": 482910

1

- SINCRONIZACION CON threading.Event() EN PYTHON:
ESCENARIO B: FALLO EN CABLE DE CAMPO / NODO APAGADO -> DETECCION POR TIMEOUT (1500 ms) Y ROLLBACK

1. Envia comando {"req_id": "req-9c4b", "cmd”: "SET_SP", "val®: 22.0} e inicia Timer(1.50 s) =7 G rRed, ceibe S, GBSy, OERET) =8 (EEE

—_— req_id = f'req-{uuid.uuida().hex[:8]}"

ev = threading.Event()

% Cable desconectado / Nodo sin energia (No llega respuesta con ‘req-9c4b’) SR el S Cends aup “reepmea’s o)
oAl & S e E P s penfdl, SePe o, Cmererehy)

2. EXPIRA TEMPORIZADOR DE 1500 ms SIN RECIBIR ACUSE DE RECIBO: e

« Reintento autemitico (Mix 2 reintentes con el mismo req_id idempotente).

© Si vuelve a expirar: Ejecuta ROLLBACK visual del contrel deslizante en HMI # Espera no bloqueante con Timeout estricto de 1.50 s

al valor real anterior (26.5 °C) y dispara alerta 'FALLO_COMANDO_RPC'. L

self.pending.pop(req_id, None)

REGLA DE SEGURIDAD INDUSTRIAL: E1 panel HMI jamis debe dar por ejecutado un mande fisico selo porque publicé el mensaje MQTT. raise TimeoutError(f'Timeout RPC {req_id} en {nodo}')

Solo cuando el propio microcontrolader devuelve el eco cen el mismo 'req_id’ se confirma la conmutacién en pantalla.

SRRzt p e ine R rop (e k)[R re=penz gl

return res

Dado que MQTT es un protocolo intrinsecamente asincrono de publicacion/suscripcion, publicar un comando en un
topico no garantiza que el microcontrolador de campo lo haya recibido ni ejecutado. Para construir una Llamada a



Procedimiento Remoto ( RPC ) de grado industrial:

e Topicos desacoplados de solicitud y respuesta: planta/nodo_81/rpc/req y planta/nodo_81/rpc/res con
QoS =1 y Retain = False .

e Correlacién estricta por req_id ( UUID ): cada solicitud inyecta un identificador Unico (ej. "req_id": "reg-
8f3a" ). El hilo invocador registra un objeto threading.Event() en un diccionario protegido por cerrojo ( Lock )
y se suspende con event.wait(timeout=1.50) .

¢ Idempotencia y Reversién ( Rollback ): si el temporizador de 1500 ms expira tras los reintentos configurados,

el cliente supervisor revierte el control deslizante en la interfaz HMI al Ultimo valor confirmado por el hardware y
emite una alerta de fallo de comunicacion.

I 5. Inteligencia Artificial en el Borde ( edge a1 ) y Vision por Eventos ( plano 5 )

.. Plano 5: Arquitectura Edge Al con Puntaje Z Mdvil, Isolation Forest y Camara CSI por Eventos

PLANO 5: ELIGENCIA ARTIFICIAL EN EL BORDE (EDGE Al) — DETECCION DE ANOMALIAS Y VISION POR EVENTOS

Diagnéstico Predictivo mediante Puntaje Z Mévil (3c), Bosque de Aislamiento Multivariado (Isolation Forest) y Camara CSl en Raspberry Pi

A) ESPACIO DE CARACTERISTICAS MULTIVARIADO x = [T actual, PWM_duty, | motor] AT Y FRONTERA ISOLATION FOREST

FUNDAMENTO MATEMATICO DE DETECCION DE ANOMALIAS EN EL BORDE:
ANOMALIA TIPO 1: ROTOR BLOQUEADO / ATASCO 1. Método Univariado: Puntaje Z Mévil (Rolling Z-Score en Ventana N=68):

1000 mA

50 m PUM = 180..255 , I_motor = 920 mA (Score = -1) Ar s GRS 5 ks el G (s o p0ira )

|Z_k| = |x_k - pk| / o_k > 3.6 —» Anomalia Estadistica (99.73%)

. Método Multivariado No Supervisado: Isolation Forest (Bosque de Aislamiento):
Puntaje de Anomalia: s(x, n) = 28( - E(h(x)) / e(n) )
* E(h(x)): Longitud media de camino en los irboles aleatorios para aislar x.
* Una muestra andmala se aisla en muy pocos cortes (E(h(x)) -> @, s -> 1).

CLUSTER NOMINAL SANO (I_motor proporcio M+ Score y_pred = +1)
. ¢Por qué una regla simple de umbral NO detecta un cable cortado?

ANOMALIA TIPO 2: CORREA ROTA / CABLE CORTADO Porque 2 mA es normal cuando el ventilador estd apagado (PWM = @),
PWM = 255 (100%) pero I_motor = 2 mA (Score = -1) ipero 2 mA es una falla grave cuando el PID ordena PWM = 255!

Sole cruzando [T, PWM, I_motor] se diagnostica la falla fisica real.
Esfuerzo de Control u[k] = Ciclo PWM (@ .. 255) —»

B) CADENA DE INFERENCIA EN RASPBERRY Pl Y CAPTURA VISUAL DE EVIDENCIA POR EVENTOS (CAMARA CSI / PICAMERA2)

@ Telemetria MQTT @ Detector Z-Score @ Inferencia Sklearn @ Disparo Camara CSI ® Accién Auténoma:
10 Hz desde Arduino Ventana W = 60 muestras IsolationForest.predict() Picamera2 + OpenCV + RPC: CortaPWM a 0
[T. PWM, I_motor] Detecta picos > 3¢ Latencia < 1.2 ms Estampa Telemetria + Alerta en Grafana

POR QUE CAPTURAR EVIDENCIA VISUAL POR EVENTOS EN LUGAR DE VIDEO CONTINUO 24/7: PROTECCION FiSICA AUTONOMA ANTE ROTOR BLOQUEADO:
« Streaming de video 1080p continuo (4 Mbps): Consume 43.2 GB/dia por cimara, 1. Proteccién Répida en Arduino (Capa 1 - < 100 ms):
satura la red Wi-Fi industrial y calienta la CPU de la Raspberry Pi. $i el firmuare lee I_motor > 850 mA durante 3 muestras seguidas (300 ms),
© Captura Dirigida por Eventos (Event-Driven Vision con Picamera2): apaga inmediatamente el PWM (u[k] = @) y pasa al estado FAULT_OVERCURRENT
La cémara CSI toma una fotografia de alta resolucién (1920x1080 JPEG, ~220 KB) sin esperar instrucciones de la Raspberry Pi.
SOLO en el milisegundo exacto en que Isolation Forest detecta una amomalia. . Diagnéstico Inteligente en Raspberry Pi (Capa 3 - Edge AI):
* Con OpenCV estampamos sobre la imagen la fecha, el nodo, la corriente I_motor Detecta degradacién progresiva de rodamientos (incremento de corriente

y el tipo de falla, enviando el metadato JSON por MQTT hacia Grafana. del 18% a igual PWM) dias antes de que ocurra el bloqueo destructivo.

5.1 Puntaje Z Movil (Rolling Z-Score) sobre Ventana Deslizante (N = 60)

Para detectar picos abruptos en una serie temporal univariada, calculamos en tiempo real la media p_k y la desviacién

estandar muestral \sigma_k:

uk=(1)/ (N)\sumi:k_l\Hlk x_i \quad, \quad \sigma_k = \sqrt{(1) / (N-1)\sum;_y.
N+ 1kat(x_i - p_k\right)*2} \quad, \quad Z_k = (|x_k - p_k|) / (\sigma_k)

Toda lectura con Z_k > 3.0 se desvia mas de tres desviaciones estandar de su comportamiento reciente (p < 0.0027).

5.2 Deteccion Multivariada No Supervisada con Isolation Forest
Una regla simple de umbral sobre la corriente I, ;.- No puede detectar una correa rota ni un cable cortado, porque

Ihotor = 2 MA es completamente normal cuando el ventilador esta apagado (PWM = 0). Sin embargo, [, ,;or = 2 mA



cuando el regulador PID ordena PWM = 255 constituye una falla critica de lazo abierto.

Al alimentar el algoritmo Bosque de Aislamiento ( Isolation Forest ) con el vector de estado tridimensional:

\mathbf{x}_k = \begin{bmatrix} T,c¢ya1[K] \\ PWMgyy [K] \\ Iy otor[k] \end{bmatrix}
el conjunto de 100 arboles aleatorios particiona el espacio de caracteristicas y calcula el puntaje de anomalia:

s(\mathbf{x}, n) = 2-\frac{E(h(\mathbf{x))}{c(n)}}

donde E(h(\mathbf{x})) es la longitud media de camino necesaria para aislar la muestra \mathbf{x}. Las muestras
anomalas (tanto el rotor bloqueado con I, > 850 mA como la correa rota con PWM=255 e I ;o & 0 mA)
quedan aisladas cerca de la raiz de los arboles (E(h(\mathbf{x})) \to 0 \implies s \to 1), disparando en menos de 1.2

ms la captura de una fotografia forense 1080p con la cdmara CSI y el apagado preventivo del actuador.



