MANUAL TECNICO DE INGENIERIA — MODULO 09

Ciberseguridad Industrial loT, Criptografia X.509 ( t.s 1.3 ), Listas de Control de Acceso
( acL ), Defensa en Profundidad y Supervivencia 24/7

Curso: Internet de las Cosas (IoT) con Arduino y Raspberry Pi — Ingenieria Mecatrobotica

I 1. Modelo de Amenazas Ciberfisicas en Sistemas Mecatronicos (STRIDE / IEC 62443)

A diferencia de un servidor web corporativo donde un incidente compromete Unicamente datos digitales, en un sistema
mecatrénico industrial (bajo el estandar ISA/IEC 62443) un ataque sobre la red de control tiene consecuencias fisicas y
térmicas directas:

e *Escucha Pasiva (Sniffing) en el Puerto 1883 :* En MQTT sin cifrar, el paquete CONNECT transmite el usuarioy la
contrasefia en texto claro ASCII. Un atacante en la misma subred captura la trama en menos de un segundo.

e *Suplantacion e Inyecciéon de Comandos (Spoofing & Tampering): Sin cifrado ni listas ACL , cualquier dispositivo
comprometido (por ejemplo, un sensor exterior econémico) puede publicar en planta/zonal/arduino@1/cmd/rpc
para alterar el Setpoint* térmico o desactivar el enfriamiento.

e *Ataque de Intermediario (Man-in-the-Middle - MitM): Si un nodo cliente no verifica criptogrdficamente el
certificado X.509 y la extension SAN del broker, un atacante mediante ARP Spoofing* puede hacerse pasar por la
Raspberry Pi.

I 2. Infraestructura de Clave Publica ( pk1 x.509 ), san (RFC 9525)y 7is 1.3 ( :8883 )

Para erradicar la escucha pasiva y la suplantacion, establecemos una jerarquia criptografica de tres niveles:

¢ Autoridad Certificadora Raiz de Planta ( Root CA , ca.crt / ca.key , RSA 4096 bits): Su clave privada
ca.key se mantiene fuera de linea; su certificado publico ca.crt se distribuye a todos los clientes Python y
microcontroladores como Unica raiz de confianza.

e Certificado del Servidor Broker ( server.crt / server.key , RSA 2048 bits): Firmado por nuestra Root CA .
Cumpliendo con el estandar RFC 6125 / RFC 9525, incluye obligatoriamente la extension subjectAltName
(SAN) con los nombres DNS ( edge-gateway-01.local , localhost )Y las direcciones IP ( 192.168.1.100 |,
127.0.0.1 ).

e *Negociacién TLS vi.3 con Secreto Perfecto hacia Adelante (Perfect Forward Secrecy - PFS):* Mediante
intercambio efimero de claves sobre curva eliptica ( ECDHE ), cada sesidn genera una clave simétrica AES-256-
GCM Unica. Aunque en el futuro alguien obtuviera una clave estatica, resulta matematicamente imposible descifrar
capturas de trafico pasadas.

Plano 3: Cadena de Confianza PKI X.509 con SAN y Handshake MQTTS TLS 1.3



DE CLAVE PUBLICA (PKI X.509 CON SAN) Y HANDSHAKE MQTT SOBRE TLS 1.3 (8883)
adora (CA RSA-4096), Extensién Subject Alternative Name (RFC 9525) y Secreto Perfecto (ECDHE)

1. JERARQUIA DE CERTIFICADOS X.509 DE PLANTA (generate_iot_pki.sh) 2. SECUENCIA DEL SALUDO CRIPTOGRAFICO TLS 1.3 (1-RTT HANDSHAKE)

AUTORIDAD CERTIFICADORA RAIZ PRIVADA (Root CA — Validez 3650 dias) CLIENTE IOT (Python / ESP32) BROKER MOSQUITTO (RPi :8883)
* Clave Privada Raiz: ca.key (RSA 4896 bits, chmod @608, custodiada fuera de linea) Posee ca.crt + Credenciales Posee server.crt + server.key
© Certificade Pdblico Raiz: ca.crt (SHA-256, Subject: CN=Mecatrobetica Root CA)

® Distribucidén de confianza: ca.crt se instala en clientes Python, Node-RED ESP32 "
Y 4 PASO 1: ClientHello + KeyShare (Curva X25519 / P-256) ————————»
* Firma criptogrifica: La CA firma la solicitud server.csr generando server.crt
El cliente propone TLS 1.3 (TLS_AES_256_GCM_SHA384) y envia su clave piblica efimera.
* Comando: openssl req -x5@9 -new -nodes -sha256 -days 3650 -newkey rsa:4@96

~———————— PASO 2: ServerHello + KeyShare + Certificate (SAN) + Finished
CERTIFICADO DEL BROKER MOSQUITTO CON EXTENSION SAN (RFC 6125 / RFC 9525) El broker envia su clave efimera, su certificado X.509 con SAN y firma digitalmente el saludo.
&Por qué falla TLS en Python 3.11+ si solo usamos Common Name (CN)?
Porque los clientes modernos exigen verificar la extensién Subject Alternative Name:

PASO 3: Verificacién Local en Cliente (Cadena CA + SAN + Vigencia)

e ey S bepdbieer El cliente verifica que server.crt esté firmado por ca.crt y que 192.168.1.100 figure en SAN.
basicConstraints = CA:FALSE

keyUsage = digitalSignature, keyEncipherment

extendedKeyUsage = serverAuth PASO 4: Derivacién HKDF de Claves Simétricas + Client Finished -

subjectAltName = DNS:edge-gateway-81.local, DNS:localhost, Ambos calculan el secreto compartido ECDHE y activan cifrado autenticado AES-256-GCM.

1P:192.168.1.100, IP:127.0.0.1

- ———n PASO 5: Canal MQTTS Cifrado Activo (CONNECT + Auth + ACL)

Las credenciales y los comandos RPC viajan 100% cifrados e inmunes a escuchas en Wireshark.
CONFIGURACION DEL BROKER MOSQUITTO EN PRODUCCION (mosquitto.conf)
# 1. Clausurar puerto 1883 al exterior (solo bucle local interno)
listener 1883 127.8.0.1 )
allow_anonymous false PROPIEDADES MATEMATICAS DE SEGURIDAD GARANTIZADAS:
. Secreto Perfecto hacia Adelante (PFS - Perfect Forward Secrecy):
# 2. Habilitar listener seguro MQTTS en puerto 8883 con TLS vi.3 Incluso si dentro de un afio alguien robara server.key, jamis podrd descifrar
listener 8883 0.0.0.0 las capturas histéricas de trafico porque las claves ECDHE son efimeras.
tls_version tlsvi.3

. Integridad y Autenticidad por Trama (AEAD AES-256-GCM):

cafile /mosquitto/config/certs/ca.crt Cada paquete incluye una etiqueta criptogrifica (MAC de 128 bits); alterar

certfile /mosquitto/config/certs/server.crt un solo bit en transito provoca el descarte inmediato de la trama.

keyfile /mosquitto/config/certs/server.key

I 3. Defensa en Profundidad: acL , Cortafuegos urw y Red Mallada wireGuard

Aplicamos tres anillos concéntricos de proteccion en el servidor Edge:

¢ Anillo de Aplicacién ( Mosquitto ACL ): Cada credencial estd confinada estrictamente a sus topicos mediante
read , write O readwrite .Un nodo sensor jamas posee permiso write sobre tépicos cmd/# .

e Anillo de Transporte ( UFW + Fail2ban ): ufw default deny incoming cierra todos los puertos salvo
22/tcp , 8883/tcp Yy 3000/tcp originados exclusivamente desde la subred LAN de planta o la interfaz VPN.

¢ Anillo de Acceso Remoto Cero-Confianza ( WireGuard / Tailscale ): Basado en criptografia moderna
( ChaCha2@-Poly1305 + Curve25519 ), crea una red privada virtual punto a punto ( 100.x.y.z ) atravesando NAT
( UDP Hole Punching ) sin abrir ningiin puerto publico en el router de Internet.

.. Plano 4: Defensa en Profundidad, Segmentacion UFW, ACL y Tunel WireGuard



PLANO 4: ARQUITECTURA DE DEFENSA EN PROFUNDID UFW, FAIL2BAN, LISTAS ACL Y TUNEL WIREGUARD

Protecci6 tral sin Abrir Puertos en el Router (Cero Port-Forwarding), Segmentacién por Subred y de Minimo

LAS 4 BARRERAS CONCENTRICAS DE DEFENSA EN PROFUNDIDAD EN LA PASARELA EDGE

BARRERA 1: ACCESO REMOTO ZERO-TRUST BARRERA 2: CORTAFUEGOS DE KERNEL BARRERA 3: PREVENCION DE INTRUSOS BARRERA 4: AUTORIZACION POR TOPICO

WireGuard / Tailscale (100.x.y.z) UFW (Uncomplicated Firewall) Fail2ban + SSH Ed25519 Mosquitto passwd (Hash) + acl.conf

 CERO puertos abiertos en el router  Politica base estricta: * Deshabilita login de root y  Autenticacién obligatoria:

hacia Internet (Sin Port Forwarding). sudo ufw default deny incoming fuerza llaves SSH Ed25519. allow_anonymous false

* Tinel saliente UDP cifrado con © Puerto 22 (SSH): solo subred LAN * Monitorea /var/log/auth.log en * Contrasefias con hash SHA-512
ChaCha2@-Poly1305. 192.168.1.8/24 y VPN 100.64.0.8/10. tiempo real. y sal aleatoria (mosquitto_passwd).

 Los bots de escaneo en Internet © Puerto 8883 (MQTTS): solo LAN. © Si una IP acumula 4 intentos  Lista de Control de Acceso (ACL):
no ven ningin puerto expuesto. * Puerto 3008 (Grafana): solo LAN/VPN. fallidos en 1@ minutos (findtime), cada nodo solo puede escribir en

® El ingeniero accede a Grafana © Puertos 1883 y 8086 bloqueados inyecta regla de blogueo UFW su propia rama de telemetria y

como si estuviera en la planta. al exterior del servidor. automética por 24 horas. jamés en tépicos de comando.

MATRIZ DE CONTROL DE ACCESO BASADO EN TOPICOS (/etc/mosquitto/acl.conf — MINIMO PRIVILEGIO)

CASO DE ESTUDIO: BLOQUEO DE MOVIMIENTO LATERAL

o Supongamos que un atacante fisico en el patio exterior
desmonta el node inalimbrico ESP32 y extrae de su
memoria Flash las credenciales del usuario:

user bridge_service

Usuario: esp32_nodo@l
topic readwrite planta/zonal/arduino®l/#

El atacante se conecta al puerto 8883 e intenta
TeEr GepE i apagar el enfriamiento o subir la consigna del horno
topic write planta/exterior/envel/telemetry publicando en:
topic write planta/exterior/envel/status Tépico: planta/zonal/arduino®l/rpc/request
Payload: {"cmd":"SET_SP","value":38.0}
user ingestor_service
(e oo planta/# RESULTADO EN EL BROKER MOSQUITTO:
© E1 motor ACL verifica los permisos de esp32_nodo@l.
veer nodered service * Como solo posee permiso ‘'write’ sobre su propio
I — S tépico 'planta/exterior/envel/#", Mosquitto descarta
o el paquete en memoria y registra el intento fallido.
topic write planta/+/+/rpc/request
 E1 controlador Arduine de la nave principal queda
topic write planta/+/+/cmd/# . .
100% protegido frente al compromiso del node externo.

I 4. Ingenieria de Supervivencia 24/7: logzram Yy Hardware Watchdog ( /dev/watchdog )

Para que la pasarela Edge opere de forma desatendida durante afios sin degradacion fisica ni bloqueos de sistema
operativo:

¢ Mitigacion de Desgaste Flash NAND ( log2ram + journald ): Montamos /var/log sobre un sistema de
archivos temporal en memoria RAM ( tmpfs de 128 MB) y limitamos systemd-journald a almacenamiento

volatil ( RuntimeMaxUse=5@M ), eliminando el 97.6\% de las escrituras repetitivas sobre la tarjeta microSD.

e *Temporizador Watchdog de Hardware del SoC Broadcom ( becm2835_wdt ): El procesador de la Raspberry Pi
incorpora un contador regresivo en silicio conectado a la linea de reset fisico de la placa. Al configurar
RuntimeWatchdogSec=15s en /etc/systemd/system.conf , el proceso PID 1 (systemd) escribe un pulso de vida
en /dev/watchdog cada 7.5 s. Si un Kernel Panic* o bloqueo eléctrico congela Linux, el contador expira a los 15

s y reinicia fisicamente el servidor.

.. Plano 5: Arquitectura de Supervivencia 24/7 con log2ram y Hardware Watchdog



PLANO 5: INGENIERIA DE SUPERVIVENCIA 24/7 — MITIGACION DE DESGASTE FLASH (log2ram) Y HARDWARE WATCHDOG

Modelado Matemético de Amplificacién de Escritura en NAND Flash, Disco RAM tmpfs y Reinicio Auténomo Broadcom (/dev/watchdog a 15 s)

1. PROTECCION DE CELDAS NAND FLASH EN TARJETA MICROSD (log2ram)

EL PROBLEMA: MUERTE PREMATURA DE TARJETAS MICROSD EN CAMPO

Una celda NAND Flash comercial soporta ~1000 a 3800 ciclos de borrado (P/E).

Los demonios Linux, Docker y Mosquitto escriben ~180 MB/dia de biticoras.

Por el Factor de Amplificacién de Escritura (A_w = 12

en bloques de 4 KB):
W_anual = .180 GB/dia x 12 x 365 dias = 788.4 GB/afio de desgaste fisico.
Consecuencia: Corrupcién del sistema de archivos extd tras 6 a 8 meses.

Meta de ingenieria: Reducir las escrituras fisicas en mis de un 97 2

LA SOLUCION: DISCO EN MEMORIA RAM (tmpfs) CON VOLCADO DIFERIDO
1. Servicio log2ram monta /var/log en memoria RAM volitil (tmpfs de 128 MB):
 Todas las escrituras de Mosquitto, UFW, sshd y contenedores van a la RAM

a velocidad de nanosegundos con CERO desgaste de silicio Flash.

. Sincronizacién por lotes mediante rsync periédico o al apagar la plac
® En lugar de 50 800 escrituras aleatorias de 4 KB, se realiza un Ginico

volcado secuencial comprimido con algoritmo zstd.

. Acotamiento estricto del diario de systemd (/etc/systemd/journald.conf):

[Journal]
Storagezvolatile
RuntimeMaxUse=50M

SystemMaxUse=100M

. Resultado medido en produccin:
* Desgaste anual baja de 788.4 GB/afio a solo 18.5 GB/afio (-97.6 %).

 Vida til estimada de 1a tarjeta microSD Industrial A2: > 12 afos.

TEMPORIZADOR WATCHDOG DE HARDWARE EN SILICIO BROADCOM (15 s)

ARQUITECTURA DE AUTOCURACION ANTE KERNEL PANIC O CONGELAMIENTO

* El SoC Broadcom (BCM2711 / BCM2712) incluye un registro contador auténomo

en hardware (/dev/watchdog) gobernado por su propio oscilador de cristal.

© Paso 1: Habilitar el periférico en /boot/firmware/config.txt:

dtparam=watchdog=on

© Paso 2: Configurar el demonio central PID 1 en /etc/systemd/system.conf:
[Manager]
RuntimeWatchdogSec=15
RebootWatchdogSec=2min

 Funcionamiento en Tiempo Real:
1. Cada 7.5 segundos (T_wdt / 2), systemd escribe un pulso en /dev/watchdog.
2. Si una tormenta eléctrica o fuga de memoria congela el kernel Linux,
systemd deja de refrescar el contador.
3. Al llegar a 15.8 segundos exactos sin pulso, el hardware Broadcom

fuerza un Hard Reset fisico de la placa y recupera toda la estacién.

3. ESTRATEGIA DE RESPALDO AUTOMATIZADO Y RECUPERACION EN < 3 MINUTOS

iQué necesitamos respaldar cada noche (@3:00 AM via cron/systemd timer)?
1. Respaldo en caliente de InfluxDB v2:
docker exec iot-influxdb influx backup /var/lib/influxdb2/backup
2. Empaquetado cifrado de configuracién declarativa y certificados:
* /opt/mecatrobotica/capstone/docker-compose.yml y archivo .env
* /opt/mecatrobotica/capstone/certs/ (CA y certificados X.509)
o /opt/mecatrobotica/capstone/mosquitto/config/ (passwd + acl.conf)

¢ Flujos de Node-RED (flews.json) y Dashboards de Grafana

3. Regla 3-2-1 de Recuperacién ante Desastres:

* Si la placa fisica o el almacenamiento sufren dafio catastréfico,
basta con tomar una Raspberry Pi nueva, copiar el respaldo y ejecutar:
sudo ./despliegue_automatizado_capstone.sh

* Tiempo total de restauracién (RT0): < 3 minutos.




