PLANOS Y ESQUEMATICOS DE CIRCUITO E INGENIERIA — MODULO 09

Planos en Protoboard (Estilo Tinkercad), Placa PCB FR-4 con Montaje por Soldadura y
Diagramas de Ciberseguridad

Curso: Internet de las Cosas (IoT) con Arduino y Raspberry Pi — Ingenieria Mecatrobotica

Médulo: 09 — Ciberseguridad loT, Confiabilidad y Puesta en Produccion

1. Plano 1 (Estilo Tinkercad / Fritzing): Montaje en Protoboard del Nodo de Seguridad
Fisica de Gabinete y Latido Watchdog

Este primer plano muestra el conexionado practico sobre protoboard del subsistema de proteccion fisica del gabinete
Edge:

¢ Lazo Normalmente Cerrado ( NC ) en SW_TAMPER : Conecta el riel de 12 V al anodo del optoacoplador PC817
(U1) mediante una resistencia de 1 k(. Si la puerta se abre o el cable es cortado por un intruso, el colector del
fototransistor sube a 3.3 V. en GPIO 22 .

e Selector de Llave Fisica ( sW_KEY ): Aislado mediante el sequndo optoacoplador Pc817 (U2) hacia GPIO 27 ,
permite autorizar el mantenimiento fisico en campo.

e Coprocesador Criptografico ATECC608A ( I2C ox60 )y Alarma Acustica ( Bz1 ): Completan la defensa fisica y
criptografica del nodo.

-, Plano 1: Montaje en Protoboard de Seguridad Fisica de Gabinete

PLANO 1 (ESTILO TINKERCAD / FRITZING): SEGUR

Montaje en Protoboard con Lazo Anti-Sabotaje Normalmente Cerrado de 1

ICA DE GABINETE, TAMPER NC, LLAVE Y CHIP ATECC608
miento por Optoacopladores PC817 y Coprocesador 12C 0x60

ESPECIFICACIONES DE SEGURIDAD MODULO 09

RASPBERRY PI 4/5 (SERVIDOR EDGE HARDENED 24/7) Asignaci6n de Pines en Raspberry Pi:

Broker Mosquitto TLS 8883 + Hardware Watchdog (/dev/watchdog)

PUERTA DE GABINETE NEMA / IP65 (LAZO EXTERNO 12V DC)

 GPIO 22 (Pin 15) —» Colector Ul (Tamper Puerta NC)
SW_TAMPER (MICROSWITCH NC) SW_KEY (LLAVE MANTENIMIENTO)

« Demonio Python: cliente_mqtts_tls_y_monitor_gabinete.py « Contacto Normalmente Cerrado 5 et = el ® GPIO 27 (Pin 13) —» Colector U2 (Llave Mantenimiento)

« Supervisa GPIO 22 (Tamper Puerta) y GPIO 27 (Llave Mantenimiento) « Puerta cerrada -> I_loop = 10 mA « Llave ON -> Modo Mantenimiento ® GPIO 17 (Pin 11) —» LED Verde Latido Daemon TLS

« Valida firma criptogréfi i « Puerta abierta o cable cortado « Permite abrir gabinete sin
Valida firma criptografica ECDSA en chip ATECC668A (I2C €x60) : 3 Z « GPIO 23 (Pin 16) T Sy
-> I_loop = 6 mA (Alarma <56ms) disparar sirena de sabotaje >

« Emite pulso LED de latido (6PIO 17) y Sirena 12V (GPIO 23)
® GPIO 2 (Pin 3) —» I2C1 SDA (ATECCG@SA Dir @x6@)

POR QUE USAR LAZO NORMALMENTE CERRADO (NC) EN SEGURIDAD: © GPI0 3 (Pin 5) —» I2C1 SCL (Reloj 100 kiz)

* Pin 1 —> Alimentacién secundaria aislada

CABEZAL GPIO RASPBERRY PI (LOGICA 3.3V ESTRICTA):

H:3v  Qan @) GP1022 @ GP1027

(@) SDA(2) [OETE))

« En un contacto NO (Normalmente Abierto), si el intruso corta el cable (3.3v)

« En un lazo NC (10 m

cortar el cable equivale a abrir la puerta.

RIEL PROTOBOARD: +3.3V ATSLADO (R0JO) / GND (AZUL)

(D OPTOACOPLADOR U1: PC817 (LAZO TAMPER)
« Pin 1 (Anodo) <- SW_TAMPER (12V) + R1 = 1 ka

« Pin 2 (Citodo) 12V de gabinete
« Pin 4 (Colector) -> GPIO 22 + Pull-up 10k
« pin 3 (Emisor) -> GND 1égica Raspberry Pi
« Aislamiento galvénico: 5000 Vrms

B coL(GP1022) © EMI(GND)

(© OPTOACOPLADOR U2: PC817 (LLAVE MANT.)
e Pin 1 (Anodo) <- SW_KEY (12V) + R2 = 1 ka
« Pin 2 (Citodo) -> GND_12V de gabinete
« Pin 4 (Colector) -> GPIO 27 + Pull-up 10k
GND 1égica Raspberry Pi
C_f - 100 nF a masa

B coL(GP1027) © EMI(GND)

@ MATRIZ DE DECISION LOGICA DEL MONITOR CIBERFISICO DE GABINETE:

1. Puerta Cerrada (GPIO
= HIGH) + Llave ON

- HIGH) + Llave OF

LoW) —» EST)

- HIGH) —»

4. El temporizador Broadcom (/dev/watchdog, 15 s) reinicia la placa si el kernel se congela.

2. Plano 2 (Placa de Circuito Impreso PCB FR-4): Montaje por Soldadura del Médulo de

@ CHIP CRIPTOGRAFICO ATECC608A (0x60)
« Almacena clave privada ECC P-256 en silicio
« Inposible clonar copiando la microsd

« Alimentacién: 3.3V DC + C_dec = 100 nF

« Bus I2c-1: SDA (GPIO 2) y SCL (GPIO 3)

B vee © ano ©soa ©scL

LoW) + Llave OFF (GPIO 27 = HIGH) —» ESTADO: ARMED_CLOSED (Operacin Normal 24/7).

Seguridad y Watchdog ( MECATROBOTICA-SEC-WDG-V@9 )

® Pin 6/9 (GND)  —»> Referencia ldgica Raspberry Pi

CALCULO ELECTRICO DEL LAZO TAMPER 12V:

. Corriente de lazo con puerta cerrada (V_F = 1.2V):
I_loop = (12.6V - 1.2V) / 1000 0 = 10.8 mA

. Con CTR >= 106% en PC817, el fototransistor satura
(V_CE(sat) = ©.15 V) manteniendo GPIO 22 en LOW.

. Al abrir la puerta o cortarse el cable externo:
I_loop = @ mA -> Fototransistor al corte.

. La resistencia R_pullup (10 kQ a 3.3V) eleva

GPIO 22 a HIGH (3.38 V) en menos de 15 ps.

RESUMEN DE ENDURECIMIENTO 24/7 EN LINUX:

© Puerto 8883: TLS v1.3 + Certificados X.569 con SAN

© Puerto 1883: Clausurado al exterior (solo 127.0.6.1)
® Archivo ACL: Minimo privilegio por tdpico MQTT

* Cortafuegos UFW: Default deny incoming + LAN Rules

* Acceso Remoto: Tidnel WireGuard / Tailscale sin NAT

* Salud microSD: log2ram (/var/log en tmpfs RAM)

® Diario systemd: SystemMaxUse=106M, RuntimeMaxUse=5@M

© Hardware WDT: RuntimeWatchdogSec=15 en system.conf




En un gabinete industrial real, un sistema anti-sabotaje jamas puede montarse con cables sueltos que puedan puentearse
facilmente. Este segundo plano detalla la placa de circuito impreso de doble capa en fibra de vidrio FR-4
( MECATROBOTICA-SEC-WDG-V@9 ) con montaje por soldadura:

e Borneras de tornillo 181 y T1B2 ( KF3e1 ) soldadas con diodos Tvs sMBJ15CA : Protegen las entradas del
interruptor de puerta y de la cerradura metalica contra descargas electrostaticas ( ESD de hasta \pm 15 kV).

¢ Ranura fresada de aislamiento galvanico ( 2.0 mm ) bajo los optoacopladores ui y u2 ( Pc817 ): Separa
fisicamente el cableado perimetral del gabinete (12 V) respecto al plano légico de 3.3 V de la Raspberry Pi.

e *Malla conductora anti-perforaciéon (Tamper Mesh) en capa interna/superior:* Si se intenta perforar la placa, el lazo
NC se abre inmediatamente.

.. Plano 2: Placa PCB FR-4 Soldada de Seguridad de Gabinete y Watchdog

PLANO 2 (PLACA PCB FR-4 SOLDADA): MODULO INDUSTRIAL ANTI-SABOTAJE, AISLAMIEN

o Impreso de Doble Capa IP 10 Clase 3 con Borneras Soldadas, los TVS SMBJ15CA, Ranura Fresada de 2.0 mm y Malla Tamper

LISTA DE COMPONENTES SOLDADOS EN PCB
o MECATROBOTICA-SEC-TAMPER-V@9 REV 2.4 FR-4 1.6mm RANURA GALVANICA 2.6mm IPC-A-610 Nomenclatura de Serigrafia (Silkscreen):
® 31, 32 : Borneras enchufables 5.68 mm (15 A / 300 V)
® ZONA EXTERNA 12V (BORNERAS SOLDADAS) . ® ZONA LOGICA 3.3V AISLADA (RASPBERRY PI) ® TVS1,TVS2: Diodos supresores SMBJ1SCA (600 W pico)

s St © R1, R2 : Resistencias limitadoras 1.0 k2 1/2W 1%
J1: BORNERA TAMPER PUERTA (5.08 mm) U3: MICROCHIP ATECC608A-SSHDA (SOIC-8 SOLDADO)
e UL, U2 : Optoacopladores Sharp PCE17C (5 kVrms)
+ Alnacenamiento en hardware de clave privada TLS
B +12v_Loor © TAMPER_NC ) . e R3, R4 : Pull-ups secundarios 10.8 k0 1/4W 1%
« Acelerador criptogrifico ECDSA P-256 + SHA-256
7 UL: PCRITC (D1P-1) + Contensador €3 = 166 nF X7R junto @ Pin & (W ®Cl, C2 : Filtros antirrebotes 100 nF 50V X7R
TVS1: SHBIISCA (Supresor ESD +15 kv) Canal Tamper NC

o Resistencias Pull-up T2C RS/R6 = 3.3 k 1% a 3.3V us : Coprocesador Microchip ATECC6@8A (SOIC-8)

- B3 ® RS, R6 : Pull-ups I2C 3.3 kD 1/4W 1% a +3.3V

32: BORNERA LLAVE MANTENIMIENTO
® QL+ D1l : MOSFET 2N7002 + Diodo Schottky 1N5819

B KEV_IN_12v © GND_12V_EXT 33 : Cabezal hembra 2x2@ pines para Raspberry Pi
33: CONECTOR IDC-40 HEMBRA SOLDADO (HAT RPI)

U2: PCBITC (DTP-4)

TVS2: SMBIISCA + R1/R2 (1 ko 1/2W) Canal Llave Mant
B 00 0000000 VENTAJAS DEL MONTAJE SOLDADO EN CIBERSEGURIDAD:

- B3 O 0 0 0 0 0 0 0 0 0 1. Impide que un intruso puentee con pinzas los pines
A SERPENTINA ANTI-PERFOR
del optoacoplador (pistas ocultas en capa interna).

« Traza de cobre de ©.25 mm en serie con o Filtros RC antirrebotes: R3/R4 (10 k0) + C1/C2 (100 nF)

el lazo NC recorriendo la capa interna.  Driver Sirena Q1: MOSFET 2N7062 + Diodo Flyback 1NS5819 o BECED (EEen s ESETD D (2 10
+ st alguien taladra el gabinete o la PCB, « Puntos de prueba dorados: TP_3V3, TP_TANP, TP_KEY, TP_GND oxidacién o vibracién de cables Dupont en protoboard.

1a pista se abre y dispara la alarma.
. Soporta descargas electrostiticas (ESD) cuando un

operador toca la cerradura metilica del gabinete.

® REGLAS DE INSPECCION DE SOLDADURA E INTEGRIDAD ELECTROMAGNETICA (IPC-A-61@ CLASE 3): PROTOCOLO DE VERIFICACION CON MULTIMETRO:

- Ningin plano de cobre ni pista puede cruzar bajo la ranura fresada de 2.0 mm situada bajo los optoacopladores U1y U2. * Prueba 1 (Aislamiento): Medir resistencia entre GND_12V

2. Los diodos TVs bidireccionales SMBI1SCA deben soldarse a menos de 8 mm de las borneras 1y J2 para desviar descargas ESD. y GND_RPI -> Debe indicar Circuito Abierto (OL > 20 MQ).
. Humectacién céncava de 360° en todos los pines pasantes de las borneras 31/32 y del conector de 40 pines J3. o Prueba 2 (Lazo Cerrado): Con J1 puenteado y +12V activo,
. Tras la soldadura del chip criptogréfico U3 (SOIC-8), limpiar residuos de flux con alcohol isopropilico al medir TP_TAMP respecto a GND_RPI -> ©.15 V (LOW).

. Aplicar barniz de recubrimiento conformado (Conformal Coating acrilico) en ambas caras para ambientes himedos o salinos. ® Prueba 3 (Apertura): Al abrir J1, TP_TAMP debe subir
instanténeamente a 3.30 V (HIGH).

® Prueba 4 (Cripto-Chip): Ejecutar 'i2cdetect -y 1' y

confirmar presencia de la direccién hexadecimal @x6@.

3. Plano 3: Infraestructura PKI X.509 con Extension san (RFC 9525) y Negociacion wqrts

TLS 1.3

.. Plano 3: Cadena de Confianza PKI X.509 y Handshake TLS 1.3



PLANO 3: INFRAESTRUCTURA DE CLAVE PUBLICA (PKI X.509 CON SAN) Y HANDSHAKE MQTT SOBRE TLS 1.3 (8883)

Jerarquia Cri 4fica con Autoridad Cer

| (CA RSA-4096), Extensién Subject Alternative Name (RFC 9525) y Secreto Perfecto (ECDHE)

1. JERARQUIA DE CERTIFICADOS X.509 DE PLANTA (generate_iot_pki.sh)

-

2. SECUENCIA DEL SALUDO CRIPTOGRAFICO TLS 1.3 (1-RTT HANDSHAKE)

AUTORIDAD CERTIFICADORA RAIZ PRIVADA (Root CA — Validez 3650 dias)
Clave Privada Raiz: ca.key (RSA 4896 bits, chmod 8600, custodiada fuera de linea)
Certificado Phblico Raiz: ca.crt (SHA-256, Subject: CN=Mecatrobotica Root CA)
Distribucidén de confianza: ca.crt se instala en clientes Python, Node-RED y ESP32
Firma criptogrifica: La CA firma la solicitud server.csr generando server.crt

Comando: openssl req -x509 -new -nodes -sha256 -days 365@ -newkey rsa:4096

CERTIFICADO DEL BROKER MOSQUITTO CON EXTENSION SAN (RFC 6125 / RFC 9525)
&Por qué falla TLS en Python 3.11+ si solo usamos Common Name (CN)?

Porque los clientes modernos exigen verificar la extensién Subject Alternative Name:

authorityKeyIdentifier = keyid,issuer
basicConstraints CA:FALSE

keyUsage digitalSignature, keyEncipherment

h
subjectAltName DNS:edge-gateway-81.local, DNS:localhost,

1P:192.168.1.160, IP:127.8.0.1

CONFIGURACION DEL BROKER MOSQUITTO EN PRODUCCION (mosquitto.conf)
# 1. Clausurar puerto 1883 al exterior (solo bucle local interno)
listener 1883 127.0.0.1

allow_anonymous false

# 2. Habilitar listener seguro MQTTS en puerto 8883 con TLS v1.3
listener 8883 0.0.0.0

tls_version tlsvi.3

cafile /mosquitto/config/certs/ca.crt

certfile /mosquitto/config/certs/server.

CLIENTE IOT (Python / ESP32)
Posee ca.crt + Credenciales

BROKER MOSQUITTO (RPi :8883)
Posee server.crt + serverkey

PASO 1: ClientHello + KeyShare (Curva X25519 / P-256) —————

El cliente propone TLS 1.3 (TLS_AES_256_GCM_SHA384) y envia su clave piblica efimera.

~———————— PASO 2: ServerHello + KeyShare + Certificate (SAN) + Finished

El broker envia su clave efimera, su certificado X.509 con SAN y firma digitalmente el saludo.

PASO 3: Verificacién Local en Cliente (Cadena CA + SAN + Vigencia)

El cliente verifica que server.crt esté firmado por ca.crt y que 192.168.1.100 figure en SAN.

PASO 4: Derivacién HKDF de Claves Simétricas + Client Finished

Ambos calculan el secreto compartido ECDHE y activan cifrado autenticado AES-256-GCM.

- ———n PASO 5: Canal MQTTS Cifrado Activo (CONNECT + Auth + ACL)

Las credenciales y los comandos RPC viajan 100% cifrados e inmunes a escuchas en Wireshark.

PROPIEDADES MATEMATICAS DE SEGURIDAD GARANTIZADAS:

1. Secreto Perfecto hacia Adelante (PFS - Perfect Forward Secrecy):
Incluso si dentro de un afio alguien robara server.key, jamis podrd descifrar
las capturas histéricas de trafico porque las claves ECDHE son efimeras.

. Integridad y Autenticidad por Trama (AEAD AES-256-GCM):
Cada paquete incluye una etiqueta criptogrifica (MAC de 128 bits); alterar

un solo bit en trinsito provoca el descarte inmediato de la trama.

keyfile /mosquitto/config/certs/server.

4. Plano 4: Defensa en Profundidad ( urw + Fail2ban + ACL Mosquitto + WireGuard

Plano 4: Defensa en Profundidad y Segmentacion de Red

PLANO 4: ARQUITECTURA DE DEFENSA EN PROFUNDIDAD — UFW, FAIL2BAN, LISTAS ACL Y TUNEL WIREGUARD

Protecci6n Perimetral sin Abrir Puertos en el Router (Cero Port-Forwarding), Segmentacién por Subred y Principio de Minimo Privilegio

LAS 4 BARRERAS CONCENTRICAS DE DEFENSA EN PROFUNDIDAD EN LA PASARELA EDGE

BARRERA 1: ACCESO REMOTO ZERO-TRUST
WireGuard / Tailscale (100.x.y.z)

* CERO puertos abiertos en el router
hacia Internet (Sin Port Forwarding).
Tinel saliente UDP cifrado con

ChaCha2@-Poly1305.

BARRERA 2: CORTAFUEGOS DE KERNEL
UFW (Uncomplicated Firewall)

* Politica base estricta:
sudo ufw default deny incoming
Puerto 22 (SSH): solo subred LAN

192.168.1.8/24 y VPN 100.64.0.8/10.

Los bots de escaneo en Internet Puerto 8883 (MQTTS): solo LAN.
no ven ningin puerto expuesto.
El ingeniero accede a Grafana Puertos 1883 y 8086 bloqueados

como si estuviera en la planta. al exterior del servidor.

Puerto 3000 (Grafana): solo LAN/VPN.

BARRERA 3: PREVENCION DE INTRUSOS
Fail2ban + SSH Ed25519

* Deshabilita login de root y
fuerza llaves SSH Ed25519.
® Monitorea /var/log/auth.log en

tiempo real.

BARRERA 4: AUTORIZACION POR TOPICO
Mosquitto passwd (Hash) + acl.conf

 Autenticacién obligatoria:
allow_anonymous false
Contrasefias con hash SHA-512

y sal aleatoria (mosquitto_passwd).

Si una IP acumula 4 intentos Lista de Control de Acceso (ACL):

fallidos en 1@ minutos (findtime), cada nodo solo puede escribir en
inyecta regla de blogueo UFW su propia rama de telemetria y

automética por 24 horas. jamés en tépicos de comando.

MATRIZ DE CONTROL DE ACCESO BASADO EN TOPICOS (/etc/mosquitto/acl.conf — MINIMO PRIVILEGIO)

#

# [etc/mosquitto/acl.conf - Segregacién Estricta de Roles en Planta
#

user bridge_service

topic readwrite planta/zonal/arduino®@1/#

user esp32_nodo@l
topic write planta/exterior/envel/telemetry
topic write planta/exterior/env@l/status
user ingestor_service

topic read planta/#

user nodered_service
topic read planta/#
topic write planta/+/+/rpc/request

topic write planta/+/+/cmd/#

CASO DE ESTUDIO: BLOQUEO DE MOVIMIENTO LATERAL

Supongamos que un atacante fisico en el patio exterior
desmonta el nodo inaldmbrico ESP32 y extrae de su
memoria Flash las credenciales del usuario:

Usuario: esp32_nodo@l

El atacante se conecta al puerto 8883 e intenta
apagar el enfriamiento o subir la consigna del horno
publicando en:
Tépico: planta/zonal/arduino®@l/rpc/request
Payload: {"cmd":"SET_SP","value":38.0}

RESULTADO EN EL BROKER MOSQUITTO:

® E1 motor ACL verifica los permisos de esp32_nodo@l.

* Como solo posee permiso 'write' sobre su propio
tépico 'planta/exterior/env@l/#', Mosquitto descarta
el paquete en memoria y registra el intento fallido.

* E1 controlador Arduino de la nave principal queda

100% protegido frente al compromiso del nodo externo.




5. Plano 5: Supervivencia 24/7 ( logzram en Disco RAM tmpfs + Hardware Watchdog
Broadcom /dev/watchdog )

.. Plano 5: Arquitectura de Supervivencia 24/7 en Servidor Edge

PLANO 5: INGENIERiIA DE SUPERVIVENCIA 24/7 — MITIGACION DE DESGASTE FLASH (log2ram) Y HARDWARE WATCHDOG

Modelado Matematico de Amplificacién de Escritura en NAND Flash, Disco RAM tmpfs y Rei Auténomo Broadcom (/dev/watchdog a 15 s)

2. TEMPORIZADOR WATCHDOG DE HARDWARE EN SILICIO BROADCOM (15 s)

EL PROBLEMA: MUERTE PREMATURA DE TARJETAS MICROSD EN CAMPO ARQUITECTURA DE AUTOCURACION ANTE KERNEL PANIC O CONGELAMIENTO

Una celda NAND Flash comercial soporta ~100@ a 3000 ciclos de borrado (P/E). .

E1l SoC Broadcom (BCM2711 / BCM2712) incluye un registro contador auténomo
Los demonios Linux, Docker y Mosquitto escriben ~180 MB/dia de bitdcoras. en hardware (/dev/watchdog) gobernado por su propio oscilador de cristal.
Por el Factor de Amplificacién de Escritura (A_y en bloques de 4 KB): Paso 1: Habilitar el periférico en /boot/firmuare/config.tx

W_anual = 0.180 GB/dia x 12 x 365 dias = 788.4 GB/afio de desgaste fisico. dtparanzwatchdog=on

Consecuencia: Corrupcién del sistema de archivos extd tras 6 a 8 meses. (o 55 CEifETer o Ao CEinen (D) 8 @ Je s A S
Meta de ingenieria: Reducir las escrituras fisicas en m3s de un 97 %. [Manager]

RuntimeWatchdogSec=15

RebootWatchdogSec=2min

Funcionamiento en Tiempo Real:

. 1. Cada 7.5 segundes (T_udt / 2), systemd escribe un pulso en /dev/watchdog.
LA SOLUCION: DISCO EN MEMORIA RAM (tmpfs) CON VOLCADO DIFERIDO a2 e P 5 5
. Si una tormenta eléctrica o fuga de memoria cengela el kernel Linux,
1. Servicio log2ram monta /var/log en memoria RAM volitil (tmpfs de 128 MB): systemd deja de refrescar el contador.
3. Al llegar a 15.@ segundos exactos sin pulse, el hardware Broadcom
* Todas las escrituras de Mosquitto, UFW, sshd y centenedores van a la RAM

fuerza un Hard Reset fisico de la placa y recupera toda la estacién.
a velocidad de nanosegundos con CERO desgaste de silicio Flash.

. i . s 3. ESTRATEGIA DE RESPALDO AUTOMATIZADO Y RECUPERACION EN < 3 MINUTOS
. Sincronizacién por lotes mediante rsync periédico o al apagar la plac
+ En lugar de 50 800 escrituras aleatorias de 4 KB, se realiza un dnico iQué necesitamos respaldar cada noche (@3:00 AM via cron/systemd timer)?

voleado secuencial comprimide con algoritmo zstd. - MBI (i ERROIRD (h FermmaD o

docker exec iot-influxdb influx backup /var/lib/influxdb2/backup
. Acotamiento estricto del diario de systemd (/etc/systemd/journald.conf):

Empaquetado cifrado de configuracién declarativa y certificados:
[Journal]

* /opt/mecatrobotica/capstone/docker-compose.yml y archivo .env
Storagezvolatile

* /opt/mecatrobotica/capstone/certs/ (CA y certificados X.509)
RuntimeMaxUse=50M * Jopt/mecatrobotica/capstone/mosquitto/config/ (passwd + acl.conf)

* Flujos de Node-RED (flows.json) y Dashboards de Grafana
SystemMaxUse=100M

. Regla 3-2-1 de Recuperacién ante Desastres:
. Resultado medido en produccién: ® Si la placa fisica o el almacenamiento sufren dafio catastréfico,

basta con tomar una Raspberry Pi nueva, copiar el respaldo y ejecutar:
* Desgaste anual baja de 788.4 GB/ao a solo 18.5 GB/afio (-97.6 %).
sudo ./despliegue_automatizado_capstone.sh
® Vida til estimada de la tarjeta microSD Industrial A2: > 12 afios. o Tiempo total de restauracién (RT0): < 3 minutos




