MANUAL TECNICO DE INGENIERIA — MODULO 10

Arquitectura Maestra de Cuatro Capas, Particion de Masas en Placa Portadora y
Orquestacion del Proyecto Integrador (Capstone)

Curso: Internet de las Cosas (IoT) con Arduino y Raspberry Pi — Ingenieria Mecatrobotica

I 1. Integracion de las Cuatro Capas de Ingenieria Mecatréonica loT

El Proyecto Integrador Final (Capstone) consolida en una sola estacion ciberfisica todos los subsistemas desarrollados a lo
largo del curso:
e Capa 1 — Percepcion, Actuacién y Control Determinista (Arduino UNO / Nano):
e Muestreo analdgico/digital a 20 Hz (T_s = 50 ms) con filtro exponencial \bar{x}_k = a x_k + (1-a)\bar{x}, ;.
e Regulador PID discreto a 10 Hz (T_s = 100 ms) con Anti-Windup por recorte y derivada sobre la medicion para

el ventilador PwM , coordinado con control por banda de histéresis para el calefactor a fin de evitar que ambos
actuadores compitan térmicamente entre si.

e Maquina de estados finitos ( FSM ) con transicién en < 100 ms a FAULT_SAFE_SHUT ante rotura de sensor o
sobrecorriente (> 850 mA) y temporizador Watchdog de hardware activo a 2 s.

e Capa 2 — Transporte Industrial Diferencial ( RS-485 + CRC-16 ):

e Comunicacion sobre par trenzado balanceado (A - B) con control preciso de direccién DE/RE tras
Serial.flush() Y verificacion polindmica CRC-16 ( @xAeel ).

e Capa 3 — Coémputo en el Borde, Ciberseguridad y Persistencia (Raspberry Pi 4B):

e Demonios systemd en Python protegidos por cerrojo threading.Lock , broker Mosquitto con cifrado TLS
1.3 (:8883) yreglas ACL ,ingesta resiliente Store-and-Forward con SQLite WAL hacia InfluxDB 2.7 y
mantenimiento predictivo con Isolation Forest .

e Capa 4 — Supervision Analitica y Mando Remoto ( Grafana ISA-101 + Node-RED + WireGuard ):
e Panel de alto desempefio con estado de la maquina FSM , curvas histéricas, llamadas RPC correlacionadas con

req_id Yy alertas instantaneas.

.. Plano 3: Arquitectura Maestra de 4 Capas de la Estacion Inteligente Capstone



ESTACION MECATRONICA INTELIGENTE (CAPSTONE)

20 Hz), Nivel 2 (Bus RS-485) y Nivel 3 (Edge Al + Docker)

CAPA 4 — SUPERVISION HMI ISA-101, ORQUESTACION Y COMANDOS RPC CORRELACIONADOS (Docker en Raspberry Pi)

 Grafana 0SS (:3000): Tablero operativo ISA-101 con estado FSM, curva T vs Setpoint, ciclo PWM y potencia en mi.
 Node-RED (:1880): Reglas de negocio, despacho de comandos RPC con correlation_id (timeout 1500 ms) y alertas por Telegram/Webhook.

 Acceso remoto seguro mediante malla criptografica WireGuard / Tailscale sin abrir puertos en el router de planta.

CAPA 3 — INGESTA RESILIENTE, PERSISTENCIA TSDB, CIBERSERURIDAD TLS 8883 Y EDGE Al (Raspberry Pi 4/5)

« Broker Eclipse Mosquitto v2 (:8883): Cifrado TLS v1.3 con certificado X.509 SAN, listas ACL de minimo privilegio y LWT.
* store_and_forward_ingestor.py: Escritura en InfluxDB v2 (:8@86) con respaldo automitico en cola local SQLite modo WAL.

 edge_anomaly_detector.py: Diagnéstico predictivo electromecdnico (PWM vs Corriente INA219) + Modelo IsolationForest.

CAPA 2 — TRANSPORTE INDUSTRIAL DIFERENCIAL Y SERVICIO PUENTE DEMONIZADO (RS-485 + systemd)

* Enlace fisico RS-485 par trenzado apantallado (115200 bps, 8N1) con resistencias terminadoras de 120 0 y verificacién CRC-16.
 serial_mqtt_bridge.py: Demonio systemd (Restartzalways) con gestién de auto-reset DTR y reconexién serie en caliente.

* Supervivencia 24/7 del servidor Edge: log2ram (/var/log en RAM tmpfs) + Hardware Watchdog Broadcom (/dev/watchdog a 15 s).

CAPA 1 — CONTROL DETERMINISTA EN TIEMPO REAL ESTRICTO Y PROCESO FiSICO (Arduino UNO / Nano @ 20 Hz)

© Adquisicién no bloqueante cada T_s = 50 ms (millis()): NTC 10k (A@), LDR (A1), BME28@ (©x76) e INA219 (@x48) con filtro EMA.
© Lazo térmico auténomo: PID discreto con anti-windup y derivada sobre medicidn hacia ventilador PWM (IRLZ44N) + Histéresis en Relé.

* Seguridad intrinseca: FSM con salto en < 100 ms a FAULT_SAFE_SHUT ante rotura de sensor + Watchdog Timer AVR active a 2.0 s.

2. Coordinacion Térmica Dual: PID de Enfriamiento + Histéresis de Calefaccion con Zona
Muerta

Cuando una camara térmica cuenta tanto con un calefactor resistivo (controlado por relé electromecanico) como con un
ventilador axial de extraccion (controlado por pwM mediante MOSFET ), es fundamental establecer una banda muerta
de exclusién mutua alrededor del Setpoint r[k] para evitar oscilaciones y derroche energético:

e Region de Enfriamiento Proporcional-Integral-Derivativo (T . 4iq, > r[k]): El relé del calefactor permanece
estrictamente apagado ( HEAT = @ )y el controlador PID modula el ciclo util pwm del ventilador entre 0 y 255.

e Zona Muerta de Equilibrio Térmico (r[k] - 0.3\,*\circC < Ty cqiga < rlk]): Ambos actuadores permanecen en
reposo o con el integrador estabilizado sin conmutar el relé.

e Region de Calefaccion con Histéresis (T . 4iq, < r[k] - 1.5\,”\circC): Se activa el relé del calefactor ( HEAT =

1 ) con el ventilador apagado ( PWM = @ ) hasta alcanzar r[k] - 0.3\,”\circC.

.. Plano 4: Maquina de Estados Finitos Integrada y Coordinaciéon de Lazos en el Capstone



PLANO 4: MAQUINA DE ESTADOS FINITOS (FSM) DETERMINISTA Y FLUJO DE DATOS BIDIRECCIONAL

Transiciones con Histéresis Térmica, Apagado Seguro en < 100 ms (FAULT_SAFE_SHUT) y Ciclo de Solicitud-Respuesta RPC

1. MAQUINA DE ESTADOS FINITOS (FSM) EN EL MICROCONTROLADOR 2. TUBERIA DE DATOS Y PROTOCOLO RPC CORRELACIONADO

e
ESTADO 0: BOOT_SELF_TEST (Autodiagnéstico de Arranque) FLUJO ASCENDENTE DE TELEMETRIA (CAMPO -> BORDE -> BASE DE DATOS)

 Inicializa ADC, bus I2C (BME280 + INA219) y transceptor RS-485. . Muestreo y Filtrado Local (t = @ ms):

y_ema[k] = @ - x_adc[k] + (1 - @) - y_ema[k-1] con a = 0.25
® Verifica que 1a lectura inicial del NTC esté dentro de [-20 °C, +110 °C].

© Si los sensores son vélidos -> Transiciona a ESTADO 1 (NORMAL_AUTO). . Empauetado y Firma CRC-16 Modbus (cada 1000 ms):

Arduino calcula CRC-16 (polinomio @xA@01) y transmite por RS-485.

. Validacién y Publicacién MQTTS en Raspberry Pi (t = +8 ms):

ESTADO 1: NORMAL_AUTO (Regulacién Térmica PID + Histéresis) serial_mqtt_bridge.py verifica CRC-16 y publica en puerto 8883 (QoS 1):

Tépico: planta/zonal/arduino@l/telemetry
* Ventilador gobernado por ley PID discreta u[k] € [0, 255] cada 50 ms.

* Calefactor gobernado por histéresis alrededor del Setpoint r[k]. . Persistencia Dual y de Anomalias (t = +18 ms):

 store_and_forward_ingestor.py -> InfluxDB (o SQLite WAL si hay caida).
® Si T_actual >= T_warn + AT_hyst (32.8 °C) -> Pasa a ESTADO 2.
* edge_anomaly_detector.py -> Evalda [Temp, PWM, mA] en tiempo real.

ESTADO 2: WARNING_HIGH_TEMP (Alerta por Sobretemperatura) FLUJO DESCENDENTE DE MANDO BIDIRECCIONAL (PATRON RPC CON ACK)

o : de seguridad: forzado a OFF (heat=). 1. Operador cambia consigna a 28.5 °C en el Dashboard:

Node-RED genera un UUID corto req_id = "c4a9" y publica en:

© PID aplica enfriamiento activo reforzado + Buzzer intermitente. Tépico: planta/zonal/arduino@l/rpc/request

Payload: {"req_id":"c4a9","cmd":"SET_SP","value":28.5}
e Solo regresa a ESTADO 1 cuando T_actual <= T_warn - AT_hyst (31.2 °C).

ptografica en Broker

Mosquitto verifica que el usuario nodered_service posea permiso

‘write' en acl.conf sobre planta/+/+/rpc/request.

ESTADO 3: FAULT _SAFE_SHUT (Apagado Seguro por Fallo Critico < 100 ms)

o Se activa si ADC <= 5 o ADC >= 1018 (rotura o cortocircuito de NTC). Ejecucién y Confirmacién desde el Arduine (< 1500 ms):
El puente envia la orden con CRC-16 por RS-485; el Arduino valida
© Accién inmediata: Calefactor = OFF, Ventilador = 100 % (PM 255), err = 1. LT e ———

. T . e y devuelve:
* Requiere subsanar el sensor y recibir confirmacién fisica (D4) o RPC ACK.

Tépico: planta/zonal/arduino@l/rpc/response

Payload: {"req_id":"c4a3", "status":"0K","applied_s

3. Arbol de Despliegue en Produccién ( /opt/mecatrobotica/capstone/ ) y Orquestacion

.. Plano 5: Estructura de Produccion, Contenedores Docker y Servicios Systemd del Capstone

PLANO 5: ESTRUCTURA DE DIRECTORIOS DE PRODUCCION Y DESPLIEGUE AUTOMATIZADO (LECCION 10.2)

Arbol Estandar /opt/mecatrobotica/capstone, Orquestacién Docker Compose + Unidades systemd y Aprovisionamiento en 6 Fases

-

1. ARBOL DE DIRECTORIOS EN LA RASPBERRY PI 2. PIPELINE DE DESPLIEGUE AUTOMATIZADO (di

ZCPE/Escatichotca/cspatens FASE 1: Preparacién de Sistema Operativo, Grupos POSIX y Entorno Virtual Python

f— certs/ Permisos @750 (root:mosquitto)
* Verifica grupo 'dialout’, instala dependencias ARM64 y crea /opt/mecatrobotica/capstone/.venv.

f— ca.crt Certificado Raiz CA X.509 (@644)

f— server.crt Certificado Broker con SAN (0644)

L— server.key Clave Privada RSA-2048 (066@)
FASE 2: Aprovisionamiento Criptografico PKI X.509 con Extensién SAN (OpenSSL)
+ Genera ca.crt, server.crt y server.key incluyendo DNS local e IP estitica en subjectAltName.

docker-compose.yml Pila declarativa ARM64 / x86_64

-env Secretos y Tokens (chmod 06@0)

firmuare_arduino/ Proyecto PlatformIO / Arduino CLI FASE 3: Endurecimiento de Red (UFW + Fail2ban) y Supervivencia Flash (log2ram + WDT)
I ComA st (Uil * Aplica reglas de cortafuegos LAN, monta /var/log en RAM y activa RuntimeWatchdogSec=15.

L sres

f— main.cpp Lazo determinista 20 Hz + FSM

L— DiscretePid.h PID con Anti-Windup y Derivada -y[k]
FASE 4: Despliegue de Contenedores Docker Compose y Salud de InfluxDB v2

* Ejecuta 'docker compose up -d' y espera HTTP 200 en http://127.8.0.1:8086/health.
mosquitto/

L— config/

}— mosquitto.conf Listener TLS 8883 + Cero anénimos
f— passwd Usuarios con hash SHA-512 + sal FASE 5: Compilacién y Carga del Firmware Maestro en el Nodo Arduino

I acl.conf Matriz de minimo privilegio + Compila main.cpp + Di id.h y verifica ién de la primera trama con CRC-16 valido.

services/ Demonios systemd (Python .venv)

}— serial_mqtt_bridge.py Puente RS-485 <-> MQTTS 8883

FASE 6: Registro y Arranque de Unidades systemd con Auto-Reinici
}— store_and_forward_ingestor.py Ingestor SQLite WAL -> InfluxDB

® Habilita serial-mqtt-bridge, ingestor y edg
L— edge_anemaly_detector.py Detector INA219 + IsolationForest




