PLANOS Y ESQUEMATICOS DE CIRCUITO E INGENIERIA — MODULO 10

Planos en Protoboard (Estilo Tinkercad), Placa Portadora Madre PCB FR-4 con Montaje
por Soldadura y Arquitectura Capstone

Curso: Internet de las Cosas (IoT) con Arduino y Raspberry Pi — Ingenieria Mecatrobotica

Médulo: 10 — Proyecto Integrador Final (Capstone) — Estacion Inteligente de Monitoreo y Control

1. Plano 1 (Estilo Tinkercad / Fritzing): Montaje Integral en Protoboard de la Estacion
Mecatronica Completa

En este primer plano maestro se detalla el conexionado completo sobre protoboard de todos los subsistemas de la
Estacion Inteligente:

e Sensores analdgicos y digitales ( NTC/DS18B26 , LDR , BME28@ e INA219 ): Alimentados y desacoplados con
condensadores ceramicos de 100 nF.

e Etapa de potencia dual: Transistor MOSFET IRLZ44N en D9 con diodo flyback 1N4ee7 para el ventilador PwM
de 12 V y médulo de relé optoacoplado en D7 para el calefactor, alimentados desde la fuente externa de 12

V/3 A con retorno en estrella.

e Enlace diferencial Rs-485 ( MAXx485 ): Conectado a TX/RX/D4 del Arduino y enlazado por par trenzado con
resistencias terminadoras de 120 Q hacia la Raspberry Pi 4B con unidad SSD USB 3.0 .

’-. Plano 1: Montaje Integral en Protoboard de la Estacién Capstone

PLANO 1 (ESTILO TINKERCAD / FRITZING): ESTACION INTEGRADORA CAPSTONE DE CONTROL TERMICO Y ENERGETICO

Montaje Completo en Protoboard: NTC 10k + LDR (ADC), BME280 + INA219 (12C), MAX485 (Modbus RTU), MOSFET IRLZ44N PWM y Relé Calefactor

MAPA COMPLETO DE PINES CAPSTONE

ARDUINO UNO / NANO (CONTROLADOR DETERMINISTA 20 Hz) PASARELA RASPBERRY Pl + CAMARA TERMICA 12V DC R T rOY, reaes
PID Discreto + Histéresis + FSM + CRC-16 + Hardware Watchdog 2 s
i i « Pin A® (ADCO) —» Termistor NTC 10k + C=100 nF

PASARELA EDGE RASPBERRY PI ACTUADORES CAMARA TERMICA
 A0: Termistor NTC 10k (Steinhart-Hart + EMA a=0.25) « Enlace RS-485 A/B (115200 bps) « Ventilador 12V PWM (IRLZ44N) © Pin Al (ADC1) —» Fotorresistencia LDR + C=10@ nF
* Al: Fotorresistencia LDR + Filtro (=100 nF * Mosquitto TLS 8883 + ACL * Diodo Flyback 1N4007 antiparal. ® Pin A4 (SDA) —» Bus I2C (BME28@ ©x76 + INA219 ©x48)

MAX485 DE/RE | Da: Botén ACK | D7: Relé Calefactor o Ingestor SQLite WAL -> InfluxDB « Calefactor via Relé Optoacopl. ® Pin AS (SCL) —» Reloj I2C (100 kHz / 50 kHz)

* Dashboard Grafana ISA-101 « Fuente 12V/3A con GND comin

er Alarma | Do: Ventilador PWM (IRLZ4AN) o A CER s W G (D (RS )

2 ® Pin D2 Control Di ién DE/RE MAX485
SINERGIA DE CONTROL LOCAL Y SUPERVISION EN EL BORDE: n = G Peesin (i
« El Arduino garantiza estabilidad térmica cada 50 ms sin red. * Pin D4 — Pulsador fisico Rearme (ACK)
« La Raspbel Pi aporta persistencia multi-afio, TLS 8883 y * Pin D7 —» Mando Relé Calefactor (Histéresis)
9(PuM) @) A4/AS i6n predicti " 2
deteccién predictiva de fallas (PWM vs Corriente INA219). o B 65 B T SN .}

 Pin D9 (PWM) —» Gate MOSFET IRLZ44N (Ventilador)

FORMATO DE TRAMA JSON + CRC-16 EN BUS RS-485:

(L ComiEes 5 [ (o) 4 @D @) Cada 1000 ms (1 Hz), el Arduino transmite por RS-485:

(D SENSORES: NTC + LDR + BME280 + INA219 @ ENLACE INDUSTRIAL RS-485 (MAX485) @ ETAPA DE POTENCIA: IRLZ44N + RELE

« Divisor NTC 10k + R_ref 10k 1% -> Pin A® « Pines RO / DI -> UART Hardware (RX/TX) « Pin D9 (PWM) -> R_g 220 O -> Gate IRLZ44N

« Divisor LDR + R_ldr 16k -> Pin A1 « Pines DE y /RE unidos -> Pin Digital D2 « R_gs = 10 ko entre Gate y GND (Anti-flot.)
« Condensadores C1/C2 = 100 nF junto a AG/A1 o serial.flush() + 160 s antes de D2 = LOW « Diodo Flyback 1N46e7 paralelo a ventilador  Si el CRC-16 calculado por la Raspberry Pi mo coincide,
« Bus 12C (A4/AS): BME286 (0x76) + INA219 . trenzado A/B con R_term = 120 0

la trama se descarta antes de tocar Mosquitto.

« Rearme local: en D4 (INPUT_PULLUP) « Tramas JSON + Suma de verificacién CRC-16 « Pin D8 -> Buzzer piezoeléctrico de alarma
© Comandos RPC entrantes exigen req_id y devuelven ACK.

B ne/a1 © spa/scL B pE/RE(D2) ©BUs_A/B B 1n_ssr(D7) © GATE(D9)

PARAMETROS TERMICOS Y UMBRALES DE SEGURIDAD:

* Setpoint por defecto: r[k] = 26.@ °C
@ FLUJO DE VERIFICACION FUNCIONAL ANTES DE ENERGIZAR LA ESTACION CAPSTONE: © Umbral Alerta Alta Temp: T_warn = 32.0 °C
1. Verificar continuidad (< 0.2 0) entre GND del Arduino, GND de la fuente de 12V y GND del transceptor RS-485. o BroeDh b M eos AT_hyst = .8 oC
2. Confirmar que el riel de +12V alimenta exclusivamente a VIN: del INA219 y al ventilador/calefactor, nunca al riel de V. « Rango vélido sensor NTC: SO CE 4 T e 00 @F
. Comprobar polaridad del diodo 1N46O7: citodo (franja plateada) hacia +12V (salida VIN- del INA219) y 4nodo al Drain. o Tiempo reaccién a rotura:  At_fault < 100 ms (50 ms)
. Verificar resistencia de 120 0 entre los terminales A y B en ambos extremos del par trenzado RS-485.  Estado seguro (st=3): Calefactor=OFF, Fan=100%
* Corriente minima Fan (PWM>=120): I_min = 15.0 mA

* Corriente rotor trabado: I_max = 650.0 mA

2. Plano 2 (Placa de Circuito Impreso PCB FR-4): Placa Portadora Madre con Montaje por



I Soldadura ( MECATROBOTICA-CAPSTONE-CARRIER-V10 )

Para consolidar el proyecto final en un prototipo de grado industrial libre de la fragilidad de decenas de cables puente
Dupont, este segundo plano presenta el disefio de la Placa Portadora Madre en fibra de vidrio FR-4 de doble capa
( MECATROBOTICA-CAPSTONE-CARRIER-V10 ) con montaje por soldadura:

e Zocalos hembra torneados soldados para el microcontrolador y médulos 12c : Permiten insertar y
reemplazar el controlador sin desoldar la placa base.

¢ Particion fisica en tres zonas sobre el circuito impreso con unién en estrella ( star Ground ):

e Zona Analdgica y Sensérica ( AGND ): Alejada de las trazas de conmutacion para preservar la relacién sefial-ruido
del ADC de 10 bits.

e Zona Digital y Diferencial Rs-485 ( DGND ): Con par diferencial simétrico para las lineas A y B del MmMax485 vy
diodos TVS hacia bornera TB_RS485 .

e Zona de Conmutacion de Potencia ( PGND ): Con pistas de cobre de 2.5 mm de ancho para el MOSFET
IRLZ44N , medicién Kelvin en el shunt de 0.100 Q del INA219 y ranura fresada bajo el optoacoplador del relé.

-, Plano 2: Placa Portadora Madre PCB FR-4 Soldada de la Estacion Capstone

PLANO 2 (PLACA PCB FR-4 SOLDADA): PLACA PORTADORA MAESTRA DE LA ESTACION CAPSTONE (IPC-A-610 CLASE 3)
Disefio Industrial de Doble Capa con Zécalos Torneados para Arduino Nano, Transceptor MAX485 con TVS, Etapa MOSFET TO-220 y Relé Aislado

ESPECIFICACION DE FABRICACION PCB CAPSTONE
Parametros de Manufactura (Gerber RS-274X):

o MECATROBOTICA-CAPSTONE-MASTER-V1@ REV 4.0 FR-4 1.6mm loz PLANO GND DIVIDIDO IPC-A-610 o

® Dimensiones placa : 140.0 mm x 100.8 mm (Formato Eurocard)
® ZONA LOGICA Y ANALGGICA (PLANO AGND LIMPIO) @ ZONA DE POTENCIA 12V Y CONMUTACION (PGND) © Sustrato dieléctrico: FR-4 TG15@ de 1.6 mm de espesor
) ® Espesor de cobre : 1 oz/ft? (35 um) en Top y Bottom
U1: ZOCALOS TORNEADOS PARA ARDUINO NANO (2x15 PINES) U3: MONITOR DE CORRIENTE HIGH-SIDE INA219 (SOIC-8 + SHUNT)

® Pistas de potencia: 2.5 mm (100 mil) para riel +12V y PGND
+ Resistencia Shunt R_shunt = 0.100 0 1% 24 (Encapsulado 2512)

o Trazado Kelvin diferencial desde los pads de R_shunt a IN+/IN- O FED @ cith 0 OO m @60 4 b (5450 &5 0

+ Pista de cobre de +12V dimensionada m (160 mil) para 3 A o Aislamiento minimo: .3 mm en légica / 2.0 mm en Relé K1

® Acabado de pads : ENIG (Oro quimico) o HASL sin plomo
Desacoplo (1/C2 = 100 nF X7R + (3 = 47 yF Tantalio en 5V

® Taladros montaje : 4 x $3.2 mm para separadores M3

B Q1: MOSFET IRLZ44N (T0-220 CON DISIPADOR) + DIODO D1 1N4007
J_SENS: BORNERAS SENSORES ANALOGICOS + CABEZALES 12C

a ° ° B cate © oramn © souRce POR QUE EL PLANO DIVIDIDO AGND / PGND ES CRITICO:
NTC_ae LDR_A1 12¢_BME
© En el ADC de 10 bits del Arduino (V_ref = 5.0 V),

« R_gate = 220 0 1/2W + R_pulldown = 16 ka soldados junto a Gate X
R_refl, R_ref2 - 10.0 ki elicula metélica 25 ppn/°C) 1 LSB equivale a 4.88 mV (= 0.1 °C en el NTC).

+ Diodo Flyback D1 (1N4007 / MBR360) soldado junto a I_FAN 12
Filtros antialiasing £2 = 100 nF 50V NPO HELD LRI ¢ g D el i © TLETL © Si una corriente PWM de 0.8 A circula por un cable

compartido de .15 0, genera una caida pardsita:
‘e ca con Ra i P10 PCE1T =0e.8Axe. = i n.
U2: TRANSCEPTOR MAX485CPA (DIP-8) + BORNERA RS-485 K1: RELE DE CAL CON RANU + OPTO PCB17 AV_gnd = 0.8 A x 0.15 0 = 120 m/ (;24 cuentas ADC!)
P )  Eso introduciria un salto falso de 2.5 °C cada vez
« Jumper JP_TERM (120 0) + Diodos TVS SMBJ6.5CA a tierra * Ranura de aislamiento fresada de 2.0 mm bajo el optoacoplador

que enciende el ventilador.
« Resistencias Fail-Safe: Pull-up 4.7k en A, Pull-down 4.7k en B * Red Snubber RC (100 0 + 100 nF 250V X2) en contactos COM-NO

* La unién en estrella elimina el acoplamiento por
« Bornera enchufable J_485: Pines [A+, B-, GND_IS0] « Bornera de potencia J_HEAT de .62 mm (15 A)

impedancia comin (AV_agnd < 0.2 mV).

£ PROTOCOLO DE INSPECCION PRE-ENERGIZADO:
@ ARQUITECTURA DE TIERRA EN ESTRELLA (STAR GROUND) Y COMPATIBILIDAD ELECTROMAGNETICA (EMC):
- . . - 1. Medir impedancia entre +12V y PGND (> 10 kn).
1. El plano de masa analdgica (AGND, Zona ) y el plano de masa de potencia (PGND, Zona @) estdn separados fisicamente.
- . 2. Medir impedancia entre +5V y AGND (> 5 kn).
2. Ambos planos se unen en un Gnico punto estrella (Net-Tie de 3.8 mm) justo junto al condensador de entrada de la fuente.
. . . . . . _ _ 3. Confirmar orientacién de la muesca (Pin 1) en
. Asi, los pulsos de corriente de 490 Hz del ventilador PWM retornan directo a la fuente de 12V sin ensuciar el ADC del NTC.
. I ” . el Arduino Nano (U1) y en el MAX485 (U2).
. E1 zumbador local BZ1 y el pulsador SW_ACK disponen de serigrafia frontal clara para operacién en gabinete de planta.
. . Energizar primero sin insertar los integrados en
. Todas las borneras J_PWR, J_FAN, J_HEAT, J_SENS y J_485 utilizan conectores enchufables para reemplazo en < 60 segundos.
zécalo y verificar +5.00 V * 2% en el pin VCC.

. Insertar médulos y cargar firmware_maestro_capstone.

I 3. Plano 3: Arquitectura Maestra de Cuatro Capas de la Estacion Inteligente Capstone

.. Plano 3: Arquitectura Maestra de 4 Capas del Capstone



PLANO 3: ARQUITECTURA MAESTRA EN 4 CAPAS DE LA ESTACION MECATRONICA INTELIGENTE (CAPSTONE)

Integracién Vertical ISA-95: Nivel 0 (Proceso Fisico), Nivel 1 (Control Determinista 20 Hz), Nivel 2 (Bus RS-485) y Nivel 3 (Edge Al + Docker)

CAPA 4 — SUPERVISION HMI ISA-101, ORQUESTACION Y COMANDOS RPC CORRELACIONADOS (Docker en Raspberry Pi)

 Grafana 0SS (:3000): Tablero operativo ISA-101 con estado FSM, curva T vs Setpoint, ciclo PWM y potencia en mi.
 Node-RED (:1880): Reglas de negocio, despacho de comandos RPC con correlation_id (timeout 1500 ms) y alertas por Telegram/Webhook.

 Acceso remoto seguro mediante malla criptografica WireGuard / Tailscale sin abrir puertos en el router de planta.

CAPA 3 — INGESTA RESILIENTE, PERSISTENCIA TSDB, CIBERSERURIDAD TLS 8883 Y EDGE Al (Raspberry Pi 4/5)

« Broker Eclipse Mosquitto v2 (:8883): Cifrado TLS v1.3 con certificado X.509 SAN, listas ACL de minimo privilegio y LWT.

* store_and_forward_ingestor.py: Escritura en InfluxDB v2 (:8@86) con respaldo automitico en cola local SQLite modo WAL.

 edge_anomaly_detector.py: Diagnéstico predictivo e: snico (PWM vs Corriente INA219) + Modelo IsolationForest.

CAPA 2 — TRANSPORTE INDUSTRIAL DIFERENCIAL Y SERVICIO PUENTE DEMONIZADO (RS-485 + systemd)

* Enlace fisico RS-485 par trenzado apantallado (115200 bps, 8N1) con resistencias terminadoras de 120 0 y verificacién CRC-16.

 serial_mqtt_bridge.py: Demonio systemd (Restartzalways) con gestién de

* Supervivencia 24/7 del servidor Edge: log2ram (/var/log en RAM tmpfs) + Hardware Watchdog Broadcom (/dev/watchdog a 15 s).

CAPA 1 — CONTROL DETERMINISTA EN TIEMPO REAL ESTRICTO Y PROCESO FiSICO (Arduino UNO / Nano @ 20 Hz)

o Adquisicién no bloqueante cada T_s = 50 ms (millis()): NTC 1ek (Ae), LDR (A1), BME28@ (0x76) e INA219 (@x4@) con filtro EMA.

* Lazo térmico auténomo: PID discreto con anti-windup y derivada sobre medicién hacia ventilador PWM (IRLZ44N) + Histéresis en Relé.

* Seguridad intrinseca: FSM con salto en < 100 ms a FAULT_SAFE_SHUT ante rotura de sensor + Watchdog Timer AVR active a 2.0 s.

4. Plano 4: Maquina de 5 Estados Finitos ( rsm ), Coordinacion Térmica y Flujo

Bidireccional

.. Plano 4: Maquina de Estados Finitos y Coordinacion de Lazos

PLANO 4: MAQUINA DE ESTADOS FINITOS (FSM) DETERMINISTA Y FLUJO DE DATOS BIDIRECCIONAL

Transiciones con Histéresis Térmica, Apagado Seguro en < 100 ms (FAULT_SAFE_SHUT) y Ciclo de Solicitud-Respuesta RPC

1. MAQUINA DE ESTADOS FINITOS (FSM) EN EL MICROCONTROLADOR

2. TUBERIA DE DATOS Y PROTOCOLO RPC CORRELACIONADO

e

ESTADO 0: BOOT SELF _TEST (Autodiagnéstico de Arranque)

® Inicializa ADC, bus I2C (BME28@ + INA219) y transceptor RS-485.
® Verifica que la lectura inicial del NTC esté dentro de [-20 °C, +118 °C].

* Si los sensores son validos -> Transiciona a ESTADO 1 (NORMAL_AUTO).

ESTADO 1: NORMAL_AUTO (Regulacién Térmica PID + Histéresis)

* Ventilador gobernado por ley PID discreta u[k] € [@, 255] cada 50 ms.
* Calefactor gobernado por histéresis alrededor del Setpoint r[k].

® Si T_actual >= T_warn + AT_hyst (32.8 °C) -> Pasa a ESTADO 2.

FLUJO ASCENDENTE DE TELEMETRIA (CAMPO -> BORDE -> BASE DE DATOS)

. Muestreo y Filtrado Local (t = © ms):

y_ema[k] = @ - x_ade[k] + (1 - @) - y_ema[k-1] con a = .25

. Empaquetado y Firma CRC-16 Modbus (cada 1000 ms):

Arduino calcula CRC-16 (polinomio @xA@@1) y transmite por RS-485.
. Validacién y Publicacién MQTTS en Raspberry Pi (t = +8 ms):
serial_mqtt_bridge.py verifica CRC-16 y publica en puerto 8883 (QoS 1):

Tépico: planta/zonal/arduino@l/telemetry

. Persistencia Dual y ién de Anomalias (t = +18 ms):

 store_and_forward_ingestor.py -> InfluxDB (o SQLite WAL si hay caida).

* edge_anomaly_detector.py -> Evalda [Temp, PWM, mA] en tiempo real.

ESTADO 2: WARNING_HIGH_TEMP (Alerta por Sobretemperatura)

. E i de seguridad: forzado a OFF (heat=e).

© PID aplica enfriamiento activo reforzado + Buzzer intermitente.

© Solo regresa a ESTADO 1 cuando T_actual <= T_warn - AT_hyst (31.2 °C).

ESTADO 3: FAULT _SAFE_SHUT (Apagado Seguro por Fallo Critico < 100 ms)

© Se activa si ADC <= 5 o ADC >= 1018 (rotura o cortocircuito de NTC).
© Accién inmediata: Calefactor = OFF, Ventilador = 100 % (PWM 255), err = 1.

* Requiere subsanar el sensor y recibir confirmacién fisica (D4) o RPC ACK.

FLUJO DESCENDENTE DE MANDO BIDIRECCIONAL (PATRON RPC CON ACK)

. Operador cambia consigna a 28.5 °C en el Dashboard:
Node-RED genera un UUID corto req_id = "c4a9" y publica en:
Tépico: planta/zonal/arduino@l/rpc/request

Payload: {"req_id":"c4a9","cmd":"SET_SP","value":28.5}

iptografica en Broker
Mosquitto verifica que el usuario nodered_service posea permiso

‘write' en acl.conf sobre planta/+/+/rpc/request.

. Ejecucién y Confirmacién desde el Arduino (< 1500 ms):
El puente envia la orden con CRC-16 por RS-485; el Arduino valida
que 28.5 °C esté dentro del rango seguro [15.0, 40.8], actualiza r[k]
y devuelve:
Tépico: planta/zonal/arduino@l/rpc/response

Payload: {"req_id":"c4as", "status":"0K","applied_sp":28.5}




5. Plano 5: Estructura de Produccién /opt/mecatrobotica/capstone/ , Contenedores Docker y
Servicios systemd

.. Plano 5: Despliegue en Produccion de Contenedores y Servicios Systemd

PLANO 5: ESTRUCTURA DE DIRECTORIOS DE PRODUCCION Y DESPLIEGUE AUTOMATIZADO (LECCION 10

Arbol Estandar /opt/mecatrobotica/capstone, Orquestacién Docker Compose + Unidades systemd y Aprovisionamiento en 6 Fases

1. ARBOL DE DIRECTORIOS EN LA RASPBERRY PI 2. PIPELINE DE DESPLIEGUE AUTOMATIZADO (despliegue_automatizado_capstone.sh)

/opt/mecatrobotica/capstone/
[— certs/

[— ca.crt

[— server.crt

L— server.key

docker-compose . yml

.env

firmuare_arduino/
}— platformio.ini
— sres

}— main.cpp

L— DiscretePid.h

mosquitto/
L— config/
}— mosquitto.conf

f— passud

3

services
f— serial mqtt_bridge.py
}— store_and_forward_ingestor.py

L— edge_anomaly_detector.py

Permisos @750 (root:mosquitto)
Certificado Raiz CA X.509 (@644)
Certificado Broker con SAN (@644)

Clave Privada RSA-2048 (600)

Pila declarativa ARM64 / x86_64

Secretos y Tokens (chmod 06@0)

Proyecto PlatformIO / Arduino CLI

Configuracién ATmega328P

Lazo determinista 20 Hz + FSM

PID con Anti-Windup y Derivada -y[k]

Listener TLS 8883 + Cero anénimos
Usuarios con hash SHA-512 + sal

Matriz de minimo privilegio

Demonios systemd (Python .v
Puente RS-485 <-> MQTTS
Ingestor SQLite WAL -> Influ>

Detector INA219 + IsolationForest

FASE 1: Preparacién de Sistema Operativo, Grupos POSIX y Entorno Virtual Python

* Verifica grupo 'dialout’, instala dependencias ARM64 y crea /opt/mecatrobotica/capstone/.venv.

FASE provisionamiento Criptografico PKI X.509 con Extensién SAN (OpenSSL)

* Genera ca.crt, server.crt y server.key incluyendo DNS local e IP estatica en subjectAltName.

FASE 3: Endurecimiento de Red (UFW + Fail2ban) y Supervivencia Flash (log2ram + WDT)

* Aplica reglas de cortafuegos LAN, monta /var/log en RAM y activa RuntimeWatchdogSec=15.

FASE espliegue de Contenedores Docker Compose y Salud de InfluxDB v2

* Ejecuta 'docker compose up -d' y espera HTTP 200 en http://127.8.0.1:8086/health.

6n y Carga del Firmware Maestro en el Nodo Arduino

* Compila main.cpp + DiscretePid.h y verifica recepcién de la primera trama con CRC-16 vélido.

FASE egistro y Arranque de Unidades systemd con Auto-Reinicio

* Habilita serial-mqtt-bridge, store-and-forward-ingestor y edge-anomaly-detector.




