
Plano y Esquemático del Circuito — Módulo 11: Banco de Inyección de
Fallas ( FI-01..FI-05 ) e Instrumentación de Diagnóstico

Curso: Internet de las Cosas ( IoT ) con Arduino y Raspberry Pi ( MecatroboticApp )

Módulo 11: Montaje de Pruebas en Protoboard y Placa PCB de Diagnóstico e Inyección de Fallas ( IPC-A-610

Clase 3 )

1. Arquitectura Eléctrica del Banco de Inyección de Fallas

Para ejecutar las pruebas de aceptación FI-01 , FI-02  y FI-04  de manera repetible, segura y sin aflojar cables con
destornillador en plena marcha, se intercala entre los sensores/actuadores y la placa controladora un Módulo
Conmutador de Inyección de Fallas ( Fault Injection Switchbox ) dotado de puntos de prueba ( TP1..TP6 ) para
analizador lógico y multímetro.

Tabla de Interconexión de los Interruptores de Prueba y Puntos de Medición

Interruptor /
Punto de Prueba

Nodo de Entrada Nodo de Salida Estado Normal
(Cerrado)

Estado Inyección de Falla
(Abierto)

SW1  ( FI-01 ) Terminal del
termistor NTC 10k

Entrada A0  del
Arduino (con Rref =

1 0  kΩ a GND )

Tensión analógica
proporcional a T (1 .5
V - 3 .5  V)

A0  cae a 0 .0 0  V (ADC = 0 ) en
< 1  ms ; dispara
FAULT_SAFE_SHUT .

SW2-A / SW2-
B  ( FI-02 )

Líneas A  y B  del
MAX485  (Arduino)

Líneas A  y B  del
MAX485  (Raspberry

Pi)

Tramas diferenciales
Modbus RTU  /
CRC-16  fluidas

Bus abierto; Arduino mantiene PID
local y RPi reporta
serial_fault .

SW3  ( FI-04 ) Salida de medición
VIN-  del
INA219

Positivo (+1 2  V) del
ventilador PWM

Corriente nominal
1 2 0  mA - 3 5 0  mA

según ciclo PWM

Corriente cae a 0 .0  mA con PWM
≥ 1 2 0 ; dispara
FAN_OPEN_CIRCUIT .

TP1  ( CH0
Analizador )

Pin D2
( RS485_DERE )

Canal 0 del
Analizador Lógico

Pulso alto durante
transmisión UART +
1 0 0  μ s de guarda

Permite auditar truncamiento de
trama ( Anexo A.2 ).

TP2  ( CH1
Analizador )

Pin D7
( HEATER_SSR )

Canal 1 del
Analizador Lógico

Alto cuando
calefactor está activo

Permite medir con precisión de μ s

el apagado en < 100 ms  tras
abrir SW1 .

TP3  ( CH2

Analizador )
Pin D9
( FAN_PWM )

Canal 2 del
Analizador Lógico

Señal PWM  de 4 9 0
Hz / 9 8 0  Hz

Pasa a ciclo 1 0 0 \%  constante al
entrar en FAULT_SAFE_SHUT .

TP4 / TP5
( I2C )

Líneas SDA  y SCL Canales 3 y 4 +
Osciloscopio

Con pull-ups externos
de 3 .3  kΩ a +3 .3  V

Flancos de subida limpios (τ_r <

3 0 0  ns) sin redondeo capacitivo.

2. Especificaciones de la Placa PCB Soldada de Pruebas ( Testbed & Fault-Injection PCB )

Sustrato y Capas: Fibra de vidrio FR-4  de doble cara con máscara antisoldante verde esmeralda, espesor de
placa 1.6 mm y acabado superficial ENIG  (oro químico) en las torretas de prueba TP1..TP6  para garantizar
baja resistencia de contacto con las puntas del multímetro y osciloscopio.

Dimensionamiento de Pistas de Potencia y Señal:

Pista de +12 V a través de INA219  y SW3 : ancho de 1.5 mm (60 mil) en cobre de 1 oz/ft^2.



Par diferencial RS-485  ( A / B ) a través de SW2 : trazado simétrico acoplado de 0.5 mm (20 mil) con jumper
seleccionable JP_TERM  para la resistencia terminadora de 120 Ω .

Puentes de Selección de Pull-up I2C  ( JP_I2C_PU ): Permite conmutar en vivo entre las resistencias internas
débiles (35 kΩ) y el banco de resistencias externas de precisión de 3.3 kΩ , demostrando experimentalmente en el
osciloscopio la corrección del flanco de subida descrita en el Anexo A.2 .

3. Planos de Ingeniería Incluidos en el Módulo 11

plano_protoboard_banco_inyeccion_fallas_instrumentacion.png : Montaje práctico en protoboard con los tres
interruptores de inyección de fallas ( SW1 , SW2 , SW3 ), analizador lógico USB de 8 canales y multímetro digital
conectados a los puntos de prueba.

📐 Plano 1: Banco de Inyección de Fallas e Instrumentación en Protoboard (Estilo Tinkercad)

plano_pcb_soldadura_banco_pruebas_diagnostico.png : Diseño de PCB industrial de doble capa con borneras
enchufables, torretas doradas TP1..TP6 , interruptores de palanca de panel y banco de pull-ups I2C .

📐 Plano 2: Placa PCB FR-4 Soldada de Diagnóstico e Inyección de Fallas



protocolo_5_pruebas_inyeccion_fallas_fi01_fi05.png : Cronograma de señales y matriz técnica de las 5
pruebas de estrés ( FI-01  a FI-05 ).

📐 Plano 3: Protocolo de las 5 Pruebas de Inyección de Fallas (FI-01 a FI-05)



arquitectura_gemelo_digital_wokwi_rfc2217_docker.png : Diagrama de bloques e interconexión de protocolos
del Gemelo Digital sin hardware ( Wokwi  + RFC 2217 TCP:4000  + pyserial  + Docker Compose ).

📐 Plano 4: Arquitectura del Gemelo Digital sin Hardware (Wokwi + RFC 2217 + Docker)

matriz_troubleshooting_y_rubrica_fat_sat_100pts.png : Árbol de diagnóstico forense de las 5 fallas de campo
( Anexo A ) y desglose ponderado de la rúbrica de certificación de 100 puntos.

📐 Plano 5: Matriz Forense de Troubleshooting (Anexo A) y Rúbrica de Puesta en Marcha (100 Puntos)




