Plano y Esquematico del Circuito — Modulo 11: Banco de Inyeccion de

Fallas ( r1-e1..r1-es ) € Instrumentacion de Diagnostico

e Curso: Internet de las Cosas ( IoT ) con Arduino y Raspberry Pi ( MecatroboticApp )

e Médulo 11: Montaje de Pruebas en Protoboard y Placa PCB de Diagndstico e Inyeccion de Fallas ( IpC-A-610

Clase 3)

I 1. Arquitectura Eléctrica del Banco de Inyeccion de Fallas

Para ejecutar las pruebas de aceptacién FI-01 , FI-@2 y FI-@4 de manera repetible, seguray sin aflojar cables con

destornillador en plena marcha, se intercala entre los sensores/actuadores y la placa controladora un Médulo
Conmutador de Inyeccién de Fallas ( Fault Injection Switchbox ) dotado de puntos de prueba ( TP1..TP6 ) para

analizador légico y multimetro.

Tabla de Interconexion de los Interruptores de Prueba y Puntos de Medicion

Interruptor /

Punto de Prueba

Nodo de Entrada

Nodo de Salida

Estado Normal
({1 ()]

Estado Inyeccion de Falla
(Abierto)

Swi ( FI-o1)

SW2-A / SW2-
B ( FI-02)

SW3 ( FI-04 )

TP1 ( CHe
Analizador )

TP2 ( CH1
Analizador )

TP3 ( CH2

Analizador )

TP4 / TPS
( 12C)

Terminal del
termistor NTC 10k

Lineas A y B del
MAX485 (Arduino)

Salida de medicion
VIN- del

INA219
Pin D2

( RS485_DERE )

Pin D7
( HEATER_SSR )

Pin D9
( FAN_PWM )

Lineas SDA y SCL

Entrada A@ del
Arduino (con Ref =

10 kQ a GND )

Lineas A y B del
MAX485 (Raspberry
Pi)

Positivo (+12 V) del
ventilador PWM

Canal 0 del
Analizador Légico

Canal 1 del
Analizador Légico

Canal 2 del
Analizador Légico

Canales 3y 4 +
Osciloscopio

Tension analdgica
proporcional a T (1.5
V-3.5V)

Tramas diferenciales
Modbus RTU /
CRC-16 fluidas

Corriente nominal
120 mA - 350 mA

segun ciclo PWM

Pulso alto durante
transmision UART +
100 ps de guarda

Alto cuando
calefactor esta activo

Sefdal PWM de 490
Hz /980 Hz

Con pull-ups externos
de3.3kQa+33V

A@ caea0.00 V(ADC = 0)en
< 1 ms; dispara
FAULT_SAFE_SHUT .

Bus abierto; Arduino mantiene PID
local y RPi reporta
serial_fault .

Corriente cae a 0.0 mA con PWM
> 120; dispara
FAN_OPEN_CIRCUIT .

Permite auditar truncamiento de
trama ( Anexo A.2 ).

Permite medir con precisién de s
el apagadoen < 100 ms tras
abrir SW1 .

Pasa a ciclo 100\ % constante al
entraren FAULT_SAFE_SHUT .

Flancos de subida limpios (t_r <

300 ns) sin redondeo capacitivo.

I 2. Especificaciones de la Placa PCB Soldada de Pruebas ( Testbed & Fault-Injection PCB )

e Sustrato y Capas: Fibra de vidrio FR-4 de doble cara con mascara antisoldante verde esmeralda, espesor de
placa 1.6 mm y acabado superficial ENIG (oro quimico) en las torretas de prueba TP1..TP6 para garantizar

baja resistencia de contacto con las puntas del multimetro y osciloscopio.

¢ Dimensionamiento de Pistas de Potencia y Sefal:

e Pistade +12 V através de INA219 y SW3 :ancho de 1.5 mm (60 mil) en cobre de 1 oz/ft"2.



e Par diferencial Rs-485 ( A / B )atravésde sw2 :trazado simétrico acoplado de 0.5 mm (20 mil) con jumper
seleccionable JP_TERM para la resistencia terminadora de 120 Q.

¢ Puentes de Seleccion de Pull-up 12c ( JP_I2C_PU ): Permite conmutar en vivo entre las resistencias internas
débiles (35 kQ) y el banco de resistencias externas de precisién de 3.3 k(, demostrando experimentalmente en el

osciloscopio la correccién del flanco de subida descrita en el Anexo A.2 .

I 3. Planos de Ingenieria Incluidos en el Médulo 11

e plano_protoboard_banco_inyeccion_fallas_instrumentacion.png : Montaje practico en protoboard con los tres
interruptores de inyeccion de fallas ( SW1 , SW2 , SW3 ), analizador l6gico USB de 8 canales y multimetro digital
conectados a los puntos de prueba.

.. Plano 1: Banco de Inyeccion de Fallas e Instrumentacion en Protoboard (Estilo Tinkercad)

GUIA INSTRUMENTAL DE MEDICION (FAT/SAT)

SISTEMA BAJO PRUEBA (DUT): ESTACION ARDUINO CAPSTONE Canales del Analizador Légico y Torretas TP:

Auditorfa Cronometrada de Tiempos de Reaccién y Autocuracién

INSTRUMENTACION FORENSE DE LABORATORIO (FAT / SAT)

© TP1 (A@_NTC) —» Disparo por flanco de bajada (FI-@1)

MULTIMETRO DIGITAL TRUE-RMS
© Mide caida en Shunt 0.1 0

ANALIZADOR LOGICO 8CH (24 MHz)|

* Criterio FI- * CHO <- TP_A@ (Disparo FI-@1)

Al abrir SW1 (NTC), D7 cae a @V en < 100 ms © TP2 (D7_SSR) —» Verifica corte de calefactor < 100 ms

* Criterio FI- 1 abrir SW2 (RS-485), el PID local sigue activo * CH1 <- TP_D7 (Apagado Calef.) ® Verifica R_term = 60 0 (2x120 © TP3 (D9_PWM) —» Verifica ciclo de trabajo al 108%

o Criterio FI-@4: Al abrir SW3 (+12V Fan), INA219 lee < 15 mA © CH2 <- TP_D9 (Ventilador 100%) o Audita riel +5.8V sin caida

© TP4 (D2_DERE) —» Verifica guarda de 100 s post-TX

® Verificacién Anexo A ulso D2 (DE/RE) + 100 us post-flush ® CH3 <- TP_D2 (Guarda RS-485) al conmutar relé (No Brownout

© TP5 (I2C_SDA) —» Audita flancos y ACK en @x76 y @x49

MEDICION EXPERIMENTAL EN PULSEVIEW / SALEAE (PRUEBA FI-01): ® TP6 (I2€_SCL) —> Verifica reloj I2C (160 kHz / 5@ kHz)

NODOS DE AUDITORfA EN EL DUT: ® Cursor T1 (Apertura SW1 en A@): t_1 = ©.000 ms © DMM Canal V. —» Mide estabilidad de +5.8V (> 4.85V)

AoqNTC) Do (e © nasss ® Cursor T2 (Caida D7 y D9=100%): +_2 = 51.42 ms (<100 ms OK) e e N7 210

DEMOSTRACION MATEMATICA DEL CRITERIO FI-01:

1. E1 planificador cooperativo ejecuta taskFastControl()

exactamente cada T_s = 50.0 ms (20 Hz).
RTEL PROTOBOARD: +5.6V LOGICO (ROJ0) / GND (AZUL.
LD 0D . En el peor caso asincrono, el interruptor SW1 se abre

justo 1 ps después de haber tomado la muestra previa.

(D INTERRUPTOR SW1: INYECCION FI-01 (NTC)
« Intercalado en serie entre el termistor
NTC 16k y el nodo analdgico Pin Ae.
« R_ref = 10 ka permanece unida a GND.
« AL abrir SH1 -> V_A® = ©.00 V (ADC = 8).

« Dispara FAULT_SAFE_SHUT en < 100 ms.

© INTERRUPTOR SW2: INYECCION FI-02 (RS-485)
« Conmutador bipolar DPST en serie con
las lineas diferenciales A+ y B-.
« Se abre durante 60 segundos continuos.
« Arduino mantiene PID térmico sin pausa.

« Al cerrar SW2, reconecta sin reboot.

@ INTERRUPTOR SW3: INYECCION FI-04 (FAN)

« En serie entre la salida VIN- del sensor
INA219 y el positivo +12V del ventilador.

« Con PHM >= 126, al abrir W3 la corriente
cae a 0.0 mA (< 15 mA).

« Edge AI emite FAN_OPEN_CIRCUIT en < 3 s.

. Tiempo miximo hasta deteccidén en el ADC: 50.@ ms.

. Tiempo de evaluacién FSM y escritura GPIO: ©.08 ms.

. Tiempo total garantizado: At_max = 50.1 ms < 100.8 ms.
. Si existiera un solo delay(1000) en el cédige, el

sistema tardaria > 1000 ms y REPROBARIA la prueba FI-01.

B sui1_In © P_re B sw2_A/B © TP_D2

@ BANCO DE PRUEBA DE PULL-UPS 12C EXTERNOS (SOLUCION EXPERIMENTAL ANEXO A.2):

. Cuando el cableado I2C supera 30 cm (C_bus > 120 pF), los pull-ups internos del MCU (~35 ka) producen T_r > 1.2 ps.

. Conectando las dos resistencias externas de 3.3 kil a VCC en la protoboard, T_r baja a ~350 ns y elimina los blogueos.
. Todas las puntas GND del Analizador Logico y del Multimetro deben unirse al riel azul GND de referencia comin.

. Las pruebas de software FI-03 (docker stop iot-influxdb) y FI-05 (intrusién ACL) se ejecutan desde el arnés Python.

® plano_pcb_soldadura_banco_pruebas_diagnostico.png

B siz_12v

© TP_PuM
COMANDOS RAPIDOS DEL ARNES AUTOMATIZADO:
# 1. Ejecutar suite automatizada FI-@1 a FI-@5:

python3 suite_pruebas_inyeccion_fallas_fi@l_fi5.py

# 2. Ejecutar auditoria forense de campo (Anexo A):

./diagnostico_forense_campo_troubleshooting.sh

# 3. Evaluar ridbrica de certificacién (100 Puntos):

python3 validador_puesta_en_marcha_fat_sat_10@pts.py

Disefio de PCB industrial de doble capa con borneras

enchufables, torretas doradas TP1..TP6 , interruptores de palanca de panel y banco de pull-ups 12C .

.. Plano 2: Placa PCB FR-4 Soldada de Diagnadstico e Inyeccion de Fallas



PLANO 2 (PLACA PCB FR-4 SOLDADA): MODULO DE INYECCION DE FALLAS Y DIAGNOSTICO INSTRUMENTAL
Circuito Impreso de Doble Capa con Conmutadores de Palanca Soldados (SW1..SW3), Torretas Doradas ENIG (TP1..TP6) y Selector de Pull-ups 12C

-

™\ MATRIZ DE CONMUTADORES EN LA PCB TESTBED

Configuracién de Ensayos Normativos:

o MECATROBOTICA-FAT-SAT-TESTBED-V11 REV 1.8 FR-4 1.6mm ENIG | TORRETAS TP1..TP6 IPC-A-610 o

® Ensayo Nominal : SW1=ON, SW2=ON, SW3=ON
® BANCO DE CONMUTADORES DE INVECCION DE FALLAS © TORRETAS DORADAS (TP1..TP6) Y BANCO PULL-UP I2C

® Prueba FI-@1 : SW1=OFF, SW2=ON, SW3=ON (< 100 ms)

) 3 Prueba FI-02 : SW1=ON, SW2=OFF, SW3=ON (6@ s corte)
SW1 (SPDT SOLDADO): CORTE / CORTOCIRCUITO NTC (FI-61) TORRETAS DE MEDICION ENIG PARA OSCILOSCOPIO Y MULTIMETRO:
Prueba FI-84 : SW1=ON, SW2=ON, SW3=OFF (< 3 s AI)
NTC_IN com_ae SHORT_5V
[+ e © con o = © P10 © TP2:07 © TP3:D9 © TPa:D2 Anexo A (I2C) : SW_I2C Vias 3-4 ON (Simula cable largo)
« Posicién 1: Normal | Posicién 2: Abierto | Posicién 3: Corto a 5V

Correccién I2C : SW_I2C Vias 1-2 ON (Activa 3.3 ka)
« Bornera enchufable J_NTC de 5.08 mm con serigrafia de polaridad

© Ts:s0A © TPe:scL o5y B _aw Anexo A (485) : JP_TERM_120 Abierto vs Cerrado

SW2 (DPDT SOLDADO): INTERRUPCION BUS RS-485 A/B (FI-02)

« Cabezal macho J_LA (2x5 pines 2.5 mm) directo a Saleae Logic 8CH FISICA DEL BUS 12C'Y CONSTANTE RC (ANEXO A.2):
Bl 485_A_IN © 485 B_IN © 485_out

 Tiempo de subida del bus colector abierto (0% a 70%):
3
« Corta simultineamente ambos hilos del par diferencial A+ y B-

_r = 0.8473 x R_pullup x C_bus
SW_I2C_DIP (DIP-SWITCH 4 VIAS): PRUEBA CAPACITANCIA I2C (ANEXO A)
« Incluye jumper JP_TERM 126 para auditar reflexiones sin terminador

e Via 1y 2: Conmutan resistencias Pull-up de 3.3 k0 1% hacia +3.3V/+5V 0 G & (Gt fom G [p = 25 () @ = 2D e

. . t_r = 0.8473 x 35 000 x 150x10°-12 = 4448 ns
« via 3y 4: Inyectan condensadores C_par = 220 pF hacia GND para
SW3 (SPST 10A SOLDADO): CORTE POTENCIA VENTILADOR (FI-04)

5 ) iSupera el méximo de 1000 ns de la norma I2C Standard!
sinular el efecto de un cable de 1.5 metros en el laboratorio.

B va_vIn- © FaN_+12v « Permite observar en el osciloscopio el redondeo del flanco RC y

 Caso 2 (Pull-up externo soldado R_p = 3.3 ki, C = 15@ pF):
su correccién inmediata al activar los pull-ups de 3.3 ko.
« Pista de cobre de 2.0 mm dimensionada para pruebas de rotor trabado

t_r % ©.8473 x 3300 x 156x10°-12 = 419 ns (< 1000 ns)
« Permite intercalar carga de 15 0 / 25 W (Prueba Sobrecorriente)

Flancos limpios y transmisién 100% libre de bloqueos.

AUDITORIA DE SUBTENSION (BROWN-OUT) EN RPI:
@ VENTAJAS OPERATIVAS DE LA PLACA SOLDADA DE INYECCION DE FALLAS EN AUDITORIAS FAT/SAT:

Comando diagnéstico oficial en Raspberry Pi:
e

Reproducibilidad Cientifica: Los tiempos de apertura de SW1, SW2 y SW3 estdn libres de falsos contactos manuales. $ vegencmd get_throttled
. Seguridad del Hardware: La resistencia R_ref y los diodos de proteccién estdn soldados en placa, evitando quemar pines.

. Conexién Instantdnea de Analizador Légico: El conector polarizado J_LA evita invertir canales o soltar cables GND. M EED ¢ e heieal db Coe

. oxe : Alimentacién de 5.1V perfecta (Cero fallas).
4. simulacién Controlada de Fallas de Campo (Anexo A.2): Permite demostrar en clase la pérdida de terminacién RS-485 y el bus I2C lento.
© Bit @ : Subtensién activa ahora mismo (< 4.63 V).
5. Certificacién de los 100 Puntos: Facilita auditar en menos de 10 minutos los criterios FI-61, FI-02 y FI-04 frente al evaluador.

© Bit 1 : Frecuencia ARM limitada por temperatura.

Ocurrié subtensién histérica desde el boot.

Fuente de 12V/5V separada para cargas y

fuente oficial de 5.1V / 3A para la RPi.

® protocolo_5_pruebas_inyeccion_fallas_fi@1l_fie5.png : Cronograma de sefiales y matriz técnica de las 5

pruebas de estrés ( FI-81 a FI-05 ).

-, Plano 3: Protocolo de las 5 Pruebas de Inyeccion de Fallas (FI-01 a FI-05)

PLANO 3: PROTOCOLO OFICIAL DE LAS 5 PRUEBAS DE ESTRES E INYECCION DE FALLAS (FI-01 A FI-05)
ificacién de Perturbacién, Criterio Cuantitativo de A i6n y Evidencia I | (Leccién 10.3)

PRUEBA FI-01: ROTURA DE SENSOR TERMICO EN PLENA OPERACION (CAPA FiSICA / FSM ARDUINO)

® Accién de Inyeccién : Desconectar el cable del termistor NTC (abrir SW1) mientras el calefactor estd encendido en estado NORMAL_AUTO.

 Criterio Aceptacién :

En < 100 ms (medido: ~51 ms), el Arduino detecta lectura fuera de rango, salta a FAULT_SAFE_SHUT (st=3),

apaga el calefactor (heat=e), fuerza el ventilador al 100 % (fan=255) y publica cédigo de fallo errzl.

PRUEBA FI-02: CORTE DEL BUS INDUSTRIAL RS-485 DURANTE 60 SEGUNDOS (CAPA DE TRANSPORTE Y AUTOCURACION)

® Accién de Inyeccién : Abrir el interruptor bipolar SW2 desconectando el enlace serie/RS-485 entre Arduino y Raspberry Pi por 60 s.

 Criterio Aceptacién : EL Arduino continia ejecutando su lazo PID térmico local sin interrupcién. E1l demonio puente publica

"status": "serial_fault" en MQTT; al reconectar el cable, el enlace se restablece solo sin reiniciar la RPi.

PRUEBA FI-03: CAIDA DE BASE DE DATOS INFLUXDB DURANTE 3 MINUTOS (CAPA PERSISTENCIA STORE-AND-FORWARD)

® Accién de Inyeccién : Ejecutar 'docker stop iot-influxdb' durante 180 segundos (180 muestras a 1 Hz) y luego 'docker start iot-influxdb'.

 Criterio Aceptacién :

Durante los 3 minutos, store_and_forward_ingestor.py encola las 188 muestras en SQLite local (modo WAL).

Al volver InfluxDB, vacia el lote histérico y las 180 muestras aparecen en Grafana sin ningin hueco temporal.

PRUEBA FI-04: DESCONEXION DE POTENCIA 12V DEL VENTILADOR CON SOBRETEMPERATURA (CAPA EDGE Al / INA219)

® Accién de Inyeccién : Abrir el interruptor SW3 desconectando el cable de 12V del ventilador mientras T_actual > Setpoint (PWM >= 120).

 Criterio Aceptacién : El servicio edge_anomaly_detector.py correlaciona PWM >= 120 con corriente INA21S < 15.8 mA y dispara

en menos de 3.8 segundos la alerta critica FAN_OPEN_CIRCUIT hacia MQTT, Grafana y el bot de notificaciones.

PRUEBA FI-05: INTENTO DE INYECCION DE COMANDO RPC CON CREDENCIALES RESTRINGIDAS (CAPA CIBERSEGURIDAD ACL)
© Accién de Inyeccién : Intentar publicar el comando SET:SP=38.@ en planta/zonal/arduino®l/rpc/request usando el usuario esp32_nodo®l.

o Criterio Aceptacién : E1 broker Mosquitto (TLS 8883) deniega la publicacién aplicando /etc/mosquitto/acl.conf (minimo privilegio)

y la consigna térmica del Arduino permanece intacta en su valor original.




® arquitectura_gemelo_digital_wokwi_rfc2217_ docker.png : Diagrama de bloques e interconexion de protocolos

del Gemelo Digital sin hardware ( Wokwi + RFC 2217 TCP:4000 + pyserial + Docker Compose ).
-, Plano 4: Arquitectura del Gemelo Digital sin Hardware (Wokwi + RFC 2217 + Docker)

100% SIMULADO — WOKWI + PUENTE RFC 2217 + DOCKER (ANEXO B)

over-TCP (Puerto 4000) a pyserial y Docker Compose

2. PUENTE RFC 2217 (SERIAL OVER TCP) Y PILA DOCKER LOCAL

1. SIMULADOR ELECTRONICO WOKWI EN VS CODE (CICLO DE INSTRUCCION)

COMPONENTES VIRTUALES INTERACTIVOS (diagram.json + firmware.hex) CONEXION TRANSPARENTE EN PYTHON CON PYSERIAL (serial_for_url)
# ¢Cémo conmutar entre un Arduino fisico y el Gemelo Digital Wokwi?

 Microcontrolador ATmega328P (16 MHz): Ejecuta exactamente el mismo
# Basta con cambiar una variable de entorno (SERIAL_PORT_URL):

binario compilado (.pio/build/uno/firmware.hex) sin modificar una linea.
© Sensores Interactivos en Pantalla: :
import os
- wokwi-ntc-temperature-sensor (Deslizador de -48 °C a +125 °C en vivo) import serial
- wokwi-photoresistor-sensor (Deslizador de iluminacién en Lux)

# En Raspberry Pi real : "/dev/ttyACMe" o "/dev/ttyUsBe"

® Interruptores de Inyeccién de Fallas Virtuales: # En Simulador Wokwi rfc2217://localhost:4000"
PORT_URL = os.getenv("SERIAL_PORT_URL", "rfc2217://localhost:4000")

- wokwi-slide-switch sw_fi@l ntc_break (Simula rotura de cable en A®)

* Actuadores y Analizador Légico Virtual:
ser = serial.serial_for_url(PORT_URL, baudrate=115200, timeout=1.0)

- wokwi-relay-module (Calefactor D7) + wokwi-led PWM (Ventilador D9)
# E1 protocolo RFC 2217 transporta por TCP tanto los bytes UART

- wokwi-logic-analyzer (Exporta trazas .vcd a Sigrok PulseView)

ARCHIVO DE CONFIGURACION DEL GEMELO DIGITAL (wokwi.toml)

[wokwi]

version = 1

# como las lineas de control de médem (DTR / RTS / Baudrate).

EJECUCION IDENTICA DE CONTENEDORES MULTI-ARQUITECTURA (ARM64 / x86_64)
Las 4 imigenes oficiales del archivo docker-compose.yml poseen manifiestos

multi-arquitectura (linux/arm64 para Raspberry Pi y linux/amd64 para PC):

firmware = ".pio/build/uno/firmuare.hex"

elf .pio/build/uno/firmare.elf"

rfc2217ServerPort = 4000  # Expone UART en rfc2217://localhost:4000 1. eclipse-mosquitto:2 Escucha en puerto TLS 8883 con los mismos
certificados X.509 SAN y listas ACL.

2. influxdb:2.7 Almacena los buckets telemetria_cruda (3d)

[logicAnalyzer]
y telemetria_historica (5y).

filename = "captura_gemelo_digital_capstone.vcd"
3. nodered/node-red:latest -> Ejecuta los mismos flujos RPC y alertas.

channels = [
{ pin "RS485_DERE_TX_ENABLE" }, 4. grafana/grafana-oss -> Renderiza el dashboard ISA-101 en :3000.

{ pin HEATER_SSR_OUT" },

{ pin = FAN_PUM_OUT" }, =
VENTAJA PEDAGGGICA E INDUSTRIAL:
{ pin I2C_SDA_BUS" },
© Permite desarrollar, depurar y aprobar las 5 pruebas FI-01 a FI-05
{ pin I2C_SCL_BUS" }
en un portitil antes de montar un solo componente en el gabinete real.

matriz_troubleshooting_y rubrica_fat_sat_10@pts.png : Arbol de diagnostico forense de las 5 fallas de campo
( Anexo A )y desglose ponderado de la rubrica de certificacion de 100 puntos.

Plano 5: Matriz Forense de Troubleshooting (Anexo A) y Rubrica de Puesta en Marcha (100 Puntos)




PLANO 5: GUIA FORENSE DE RESOLUCION DE FALLAS (ANEXO A) Y RUBRICA DE CERTIFICACION (100 PUNTOS)

Diagnéstico Raiz de las 5 Fallas Clasicas de Campo, Ponderacién de Puesta en Marcha (Leccién 10.4) e Insignias MecatroboticApp (Anexo C)

1. MATRIZ DE DIAGNOSTICO RAPIDO DE FALLAS FRECUENTES (ANEXO A.2)

FALLA 1: PermissionError: [Errno 13] Permission denied: */dev/ttyACM
® Causa Raiz : El usuario de Linux no pertenece al grupo POSIX 'dialout’.

: Ejecutar 'sudo usermod -aG dialout ' y reiniciar sesién SSH.

FALLA 2: Al abrir el script Python, los primeros comandos al Arduino se pierden

® Causa Raiz : Auto-reset del Arduino por caida de la linea DR al abrir el puerto.

: Agregar time.sleep(2.8) y ser.reset_input_buffer() tras serial.Serial().

FALLA 3: El Arduino se reinicia exactamente cuando se activa el relé o motor DC
® Causa Raiz : Caida de tensién (Brown-out) por compartir la linea de 5V del USB.

: Fuente externa independiente para cargas, uniendo GND u optoacoplando.

FALLA 4: En el bus RS-485, las tramas llegan truncadas en los iltimos 1 0 2 bytes

 Causa Raiz : E1 pin DE/RE del MAX485 pasa a LOW antes de vaciar el registro UART.

: Llamar a Serial.flush() + delayMicroseconds(108) antes de D2 = LOW.

FALLA 5: Lecturas 12C erraticas o bloqueo del bus con cables largos (> 30 cm)

® Causa Raiz : Capacitancia pardsita excesiva en SDA/SCL que redondea los flancos.

® Solucién : Afadir pull-ups externos de 2.2 kR o 3.3 k@ a VCC y Wire.setClock(50000).

2. RUBRICA OFICIAL DE EVALUACION (100 PUNTOS)

DIMENSION 1: Seguridad Eléctrica y Hardware — PESO: 20 % (20 Puntos)
® Tierras comunes unidas en estrella, adaptacién 5V <-> 3.3V impecable,

diodo flyback 1N4@@7 instalado y condensadores de desacoplo de 100 nF.

DIMENSION 2: Calidad del Firmware Arduino — PESO: 25 % (25 Puntos)
® Cero uso de delay(), planificacién con millis(), filtro EMA, FSM con

histéresis y FAULT_SAFE_SHUT, PID con anti-windup, CRC-16 y Watchdog 2s.

DIMENSION 3: Robustez del Servicio Edge (RPi) — PESO: 25 % (25 Puntos)
® Servicios systemd con reconexién automitica, testamento LWT en MQTT,

cola Store-and-Forward en SQLite WAL, log2ram y Hardware Watchdog 15s.

DIMENSION 4: Supervisién, Seguridad y Pruebas FI — PESO: 30 % (30 Puntos)
® Stack Docker operativo, MQTT con TLS 8883 + SAN + ACL, dashboard claro

en Grafana (ISA-101) y aprobacién de las 5 prucbas FI-1 a FI-65.

3. GRADUACION E INSIGNIAS DEL CURSO (ANEXO C — 1000 XP)
® Curso Completo : 10 Médulos | 40 Lecciones | 2000 Minutos | 11 Videos HD
® Logro 1 (+75 XP) : "Arquitecto del Borde (Edge Architect)"
Completa los médulos de Linux y Docker en Raspberry Pi.
Logro 2 (+100 XP): "Maestro del Bus Industrial®
Completa el laboratorio RS-485 y Modbus RTU sin errores CRC.
Logro 3 (+250 XP): "Ingeniero ToT Full-Stack"

Aprueba el Proyecto Integrador Final y las pruebas FI-@l..FI-85.




