CURSO: PROGRAMACION DE CONTROLADORES Y LOCALIZACION DE
FALLAS EN MECATRONICA

Video 04 — Parte 2B: Fallas de Hardware, Diagnéstico en Microprocesadores, Emulacién, Simulacién HiL y
PLC — Fisica de Fallas en PCB, ESD/EMI/Latch-Up, Diagndstico con MSO, Autoprueba BIST (March C),
JTAG/SWD, HIL y Diagnéstico en PLC

Parte del Curso: Parte 2B (Tema 5B) — Fallas de Hardware, Diagndstico en Microprocesadores, Emulacion,
Simulacién HIL y PLC

Enfoque de Programacion y Diagnéstico: Fisica de Fallas (ESR, ESD, EMI, Latch-Up), Diagnostico de
Microprocesadores (MSO, BIST March C, JTAG/SWD), Simulaciéon MIL/SIL/PIL/HIL y Diagnostico en PLC

BIST RAM March C-: {ff(w0); N (r0,w1l); " (r1,w0); U(r0,wl); 4(r1,w0); N(r0)} | Cadena

Diagnéstico PLC: Borne 24V -> LED Canal -> Tabla PII (%]I)

1. Sintesis de Conceptos Clave y Reglas de Ingenieria

e Fisica de fallas en hardware electronico: soldadura fria y fatiga termomecanica, evaporacion de electrolito e
incremento de ESR en condensadores, corrosion, descarga electrostatica (ESD), lazos de tierra y disparo de
tiristor parasito CMOS (Latch-Up).

e Protocolo de los 3 signos vitales en microprocesadores (alimentaciéon limpia sin rizado, linea RESET# liberada y
oscilacion de cristal con punta 10X) e instrumentacién digital (Sonda Légica, Analizador Légico de protocolos y
Osciloscopio de Sefial Mixta MSO).

e Autoprueba incorporada BIST/POST (verificacién de Flash con firma CRC-32 y prueba de SRAM con algoritmo
March C-), depuracién en circuito JTAG (Boundary Scan IEEE 1149.1) y Serial Wire Debug (SWD) con andlisis de
excepciones HardFault.

e Validacion progresiva MIL -> SIL -> PIL -> Simulacion Hardware-in-the-Loop (HIL) con inyeccion de fallas, y
localizacion sistematica en sistemas con PLC (LEDs RUN/STOP/SF/BF, Buffer de Diagnostico, bloques OB,
aislamiento Borne-LED-Tabla PIl y forzado seguro).

2. Parametros Nominales de Tiempo Real, Memoria y Confiabilidad (Video 04)

Funcioén en el Sistema Embebido / Diagnéstico de

Parametro de Ingenieria Simbolo Valor Nominal

Fallas
Periodo de Muestreo del Ts [ms] 1ms Plazo determinista del ciclo de control cooperativo
Super-Loop
Cota Maxima de Ejecucion WCET_max 300 ps Tiempo maximo permitido para completar todas las
(WCET) [ps] tareas sin violar el tiempo real
Ventana del Temporizador [T_min, [2, 8] ms Ventana valida de refresco del Windowed Watchdog por
Vigilante T_max] banderas de latido
Tamafio del Ring Buffer y N_FIFO / FIFO = 64 B, Cola circular potencia de 2 para ISR y arreglo de filtrado
Ventana M_win Win =8 de media mdvil

Tiempo Medio Entre Fallas / MTBF / MTTR 50000 h /0.8 h Indicadores de confiabilidad y mantenibilidad para
Reparacioén seguridad funcional

3. Desarrollo Académico Diapositiva por Diapositiva



Diapositiva 01: Fallas Comunes de Hardware: Soldadura Fria, Fatiga Térmica, Envejecimiento de
Condensadores y Corrosion

Inspeccion Fisica de Tarjetas PCB, Microfisuras por Vibracidn, Incremento de ESR Electrolitico y Sulfatacion

e Turno 1 (Masculina): Cuando un sistema mecatrénico presenta fallas intermitentes que aparecen al calentarse
la maquina o cuando vibra un eje, la causa raiz suele residir en mecanismos fisicos y quimicos de degradacion
del hardware electronico.

e Turno 2 (Femenina): Una de las fallas mas frecuentes en tarjetas impresas es la soldadura fria o fracturada por
fatiga termomecanica: la diferencia de dilatacion térmica entre el encapsulado de un componente de potencia y
el cobre de la pista genera microfisuras anulares que abren el circuito de forma aleatoria.

e Turno 3 (Masculina): En las etapas de alimentacién, el punto débil clasico son los condensadores electroliticos
de aluminio: con el calor, su electrolito liquido se evapora, la capacitancia cae y su Resistencia Serie Equivalente
o ESR se multiplica, inyectando un rizado severo de tensién que reinicia al procesador.

e Turno 4 (Femenina): A ello se suman la corrosién electroquimica y el crecimiento de filamentos dendriticos
entre pistas por humedad o polvo conductivo, asi como el picado por arco eléctrico en los contactos de relés y
conectores de campo sometidos a miles de maniobras.

Diapositiva 02: Fallas Eléctricas y Electromagnéticas: Descarga Electrostatica (ESD), Transitorios EMI,
Lazos de Tierra y Latch-Up

Perforacion de Oxido CMOS, Acoplamiento Inductivo, Corrientes por Lazo de Tierra y Disparo de Tiristor Parasito SCR

e Turno 1 (Masculina): Ademas del envejecimiento mecanico y térmico, los controladores enfrentan agresiones
eléctricas invisibles capaces de degradar o destruir instantdneamente las uniones de silicio de un circuito
integrado.

e Turno 2 (Femenina): La Descarga Electrostatica o ESD puede alcanzar miles de voltios al manipular una placa
sin pulsera antiestatica; aunque el chip no muera en el acto, el pulso perfora microscépicamente el éxido de
compuerta CMOS dejando un defecto latente que fallard semanas después en planta.

e Turno 3 (Masculina): En la instalacion industrial, conectar a tierra un cable apantallado en ambos extremos con
distinto potencial crea un Lazo de Tierra por donde circulan corrientes parasitas que falsean las lecturas
analogicas y acoplan transitorios electromagnéticos hacia el controlador.

e Turno 4 (Femenina): Especialmente peligroso es el fendmeno de Latch-Up: si un pico inductivo en un pin de
entrada supera la tension de alimentacion mas medio voltio, puede cebar la estructura parasita de cuatro capas
interna del chip CMOS como un tiristor en cortocircuito directo entre fuente y tierra, fundiendo el dispositivo si
no se corta la energia.



Diapositiva 03: Diagnéstico en Sistemas Basados en Microprocesadores: Inspeccion de Reloj, Reset y
Alimentacion
Protocolo Sistematico de los 3 Pilares Vitales (VCC Limpio, Linea RESET# Liberada y Oscilacion de Cristal) y Estado de Buses

e Turno 1 (Masculina): Ante una tarjeta basada en microprocesador o microcontrolador que parece totalmente
muerta al energizarla, jamas debemos cambiar componentes al azar, sino aplicar el protocolo sisteméatico de
verificacion de los tres signos vitales del silicio.

e Turno 2 (Femenina): El primer paso es auditar los rieles de alimentacion: no basta con medir tres punto tres
voltios en corriente continua con un multimetro; debemos observar el riel con el osciloscopio en acoplamiento
alterno para descartar caidas breves de tension o rizado de alta frecuencia que disparen el detector de Brown-
Out.

e Turno 3 (Masculina): El segundo paso es inspeccionar el pin fisico de Reset activo en bajo: debemos
comprobar que suba limpiamente a nivel l6gico alto tras el encendido y que no esté atrapado en nivel bajo por
un circuito supervisor dafiado ni pulsando periddicamente por un reinicio continuo del Watchdog.

e Turno 4 (Femenina): El tercer paso es verificar el oscilador de reloj usando una punta de osciloscopio en
atenuacion diez X de baja capacitancia para no detener el cristal; confirmados alimentacién, reset y reloj,
observamos la actividad en las lineas de direcciones y seleccion de chip para detectar si algun periférico
bloquea el bus.

Diapositiva 04: Instrumentacion de Diagnéstico Digital: Sonda Légica, Analizador Légico Multicanal y
Osciloscopio MSO

Deteccion de Estado High/Low/High-Z, Decodificacion de Protocolos Serie y Correlacién Temporal Analégico-Digital

e Turno 1 (Masculina): Para localizar fallas dindmicas en buses y periféricos digitales, el ingeniero mecatrénico
selecciona entre tres instrumentos de diagndstico complementarios segun la naturaleza del problema.

e Turno 2 (Femenina): La sonda légica o Logic Probe es una herramienta rapida de bolsillo que indica mediante
indicadores luminosos y tonos acusticos si un nodo digital se encuentra en nivel alto, nivel bajo, estado flotante
de alta impedancia o conmutando con un tren de pulsos.

e Turno 3 (Masculina): Cuando necesitamos inspeccionar tramas de comunicacion entre el microprocesador y
varios chips, empleamos un Analizador Légico multicanal, capaz de muestrear simultdneamente dieciséis o
treinta y dos lineas digitales y decodificar en pantalla paquetes UART, SPI, | cuadrado C, CAN o Modbus.

e Turno 4 (Femenina): Sin embargo, el analizador l6gico solo ve unos y ceros ideales; el instrumento definitivo
es el Osciloscopio de Sefal Mixta o MSO, que combina canales digitales con canales analdgicos de alta
velocidad, permitiéndonos ver en el mismo instante cobmo un pico de corriente en un motor deforma la sefal
l6gica de un bus.



Diapositiva 05: Autoprueba Incorporada (BIST): Verificacion de ROM por CRC y Prueba de RAM
(Algoritmo March C)
Rutinas POST de Arranque Seguro (IEC 60730), Firma CRC-32 de Memoria Flash y Deteccion de Celdas Atascadas en SRAM

e Turno 1 (Masculina): En sistemas mecatrénicos regulados bajo normas como IEC sesenta mil setecientos
treinta, el propio microcontrolador debe ejecutar rutinas de Autoprueba Incorporada, conocidas como BIST o
POST, antes de habilitar las etapas de potencia.

e Turno 2 (Femenina): La primera prueba verifica la integridad de la memoria de programa ROM o Flash: el
microcontrolador recorre todos los bytes de codigo ejecutable calculando su firma CRC de treinta y dos bits y la
compara contra el valor original grabado al final de la memoria durante la compilacion.

e Turno 3 (Masculina): La segunda prueba audita la memoria volatil SRAM para descartar celdas atascadas en
cero o en uno y cortocircuitos entre celdas vecinas; para ello no basta escribir un valor cualquiera, sino ejecutar
el algoritmo estandar de la industria denominado March C.

e Turno 4 (Femenina): El algoritmo March C barre las direcciones de memoria primero en orden ascendente y
luego en orden descendente, escribiendo, leyendo e invirtiendo patrones alternados de bits —cinco cincoy A A
en hexadecimal— en bloques pequefos que preservan el contenido original sin destruir las variables del
sistema.

Diapositiva 06: Depuracion en Circuito y Emulacion: Interfaces JTAG, Serial Wire Debug (SWD) y
Emuladores ICE
Barrido de Frontera (Boundary Scan IEEE 1149.1), Hardware Breakpoints, Trazado SWO/ITM y Analisis de HardFault

e Turno 1 (Masculina): ;Como observamos qué ocurre exactamente dentro de los registros internos de la CPU
en el instante preciso en que se produce un fallo sin alterar el tiempo real con impresiones lentas por puerto
serie? Mediante las interfaces de depuracion en circuito y emulacion.

e Turno 2 (Femenina): El estandar historico IEEE mil ciento cuarenta y nueve punto uno, conocido como JTAG,
incorpora una cadena de celdas de registro alrededor de todos los pines del chip llamada Boundary Scan, que
permite comprobar desde el computador si algin pin oculto de un encapsulado BGA quedé mal soldado o en
cortocircuito.

e Turno 3 (Masculina): En microcontroladores modernos ARM Cortex-M utilizamos su evolucidon compacta de
solo dos hilos llamada Serial Wire Debug o SWD, junto con sondas emuladoras en circuito que acceden
directamente al bus interno de memoria mientras el procesador corre a maxima velocidad.

e Turno 4 (Femenina): A través de SWD podemos colocar puntos de ruptura por hardware, graficar variables de
control en vivo sin detener el motor y, cuando ocurre una excepcién critica de HardFault, leer el marco apilado
en la pila para descubrir la direccién exacta de la instruccion que causo el fallo.



Diapositiva 07: Simulacién y Validacion Progresiva: MIL, SIL, PIL y Simulacién Hardware-in-the-Loop
(HIL)

Ciclo de Disefio en V, Emulacion en Tiempo Real de Planta Fisica e Inyeccion Automatizada de Fallas Eléctricas

e Turno 1 (Masculina): Provocar deliberadamente la rotura de un sensor o el bloqueo de una véalvula en una
prensa industrial real de diez toneladas para verificar si nuestro algoritmo detecta la falla seria sumamente
peligroso y costoso; por ello empleamos la validacion progresiva por simulacién en el ciclo en V.

e Turno 2 (Femenina): El proceso inicia con la simulacion MIL o Model-in-the-Loop, donde tanto el controlador
como la planta fisica son modelos matematicos; luego avanza a SIL o Software-in-the-Loop, probando el
codigo C de produccién compilado dentro del computador.

e Turno 3 (Masculina): En la tercera etapa, llamada PIL o Processor-in-the-Loop, descargamos el algoritmo al
microcontrolador real conectado por puerto de datos al simulador para medir su tiempo de ejecucién exacto y
verificar efectos de redondeo numérico.

e Turno 4 (Femenina): La cumbre de validacion es la simulacion HIL o Hardware-in-the-Loop: conectamos los
pines eléctricos reales del controlador o P L C a una computadora de tiempo real con tarjetas de entrada y
salida radpidas que imitan sensores, encoders y motores, inyectando por software cables rotos, ruido y
cortocircuitos para certificar cada alarma sin riesgo humano.

Diapositiva 08: Localizacion de Fallas en Sistemas Basados en PLC: Diagnéstico de CPU, LEDs de
Estado y Buses de Campo
Indicadores RUN/STOP/SF/BF, Lectura del Buffer de Diagnéstico con Estampa Temporal y Bloques de Error (OB)

e Turno 1 (Masculina): Cuando una linea automatizada gobernada por un Controlador Légico Programable o P
L C se detiene en planta, el diagndstico comienza siempre en los indicadores luminosos frontales de la CPU y en
su registro histérico de eventos.

e Turno 2 (Femenina): Los indicadores RUN y STOP revelan si el procesador ejecuta el ciclo de barrido o si ha
pasado a parada; el indicador rojo SF o System Fault sefiala un error interno de hardware, division por cero,
exceso del tiempo de ciclo Watchdog o falla de un mddulo local.

e Turno 3 (Masculina): Por su parte, el indicador BF o Bus Fault alerta sobre la pérdida de comunicacién con
estaciones remotas en buses de campo como PROFINET, EtherCAT, Profibus o Modbus, causada habitualmente
por un conector suelto, falta de resistencia terminadora o caida de alimentacién en un nodo esclavo.

e Turno 4 (Femenina): Conectando la consola de ingenieria consultamos el Buffer de Diagndstico de la CPU, el
cual guarda con estampa de milisegundos la causa exacta del evento, y programamos bloques de organizacién
de fallas para que ante la pérdida de un sensor el P L C ejecute una parada controlada en lugar de un corte
abrupto.



Diapositiva 09: Diagnéstico de Entradas/Salidas en PLC: Sensores Abiertos, Bobinas Quemadas, Tablas
de Estado y Forzado Seguro
Aislamiento Campo vs. Tarjeta PLC (Regla del 80%), Comparacién Borne-LED-Tabla Pll y Riesgos del Forzado (Force)

Turno 1 (Masculina): Las estadisticas de mantenimiento industrial demuestran una regla fundamental: mas del
ochenta por ciento de las paradas en sistemas basados en P L C no se deben a fallos del procesador ni del
programa, sino a fallas fisicas en el cableado, sensores de entrada y actuadores de salida.

Turno 2 (Femenina): Para aislar una falla de entrada en pocos segundos, comparamos tres puntos en cadena:
la tension medida con multimetro en el borne del médulo, el estado del indicador LED del canal sobre la tarjeta,
y el bit correspondiente en la Tabla de Imagen de Proceso observado desde el computador.

Turno 3 (Masculina): Si el sensor esta activado en la maquina pero no llegan veinticuatro voltios al borne, el
cable esta abierto o el sensor dafiado; si llegan veinticuatro voltios al borne pero el LED del canal no enciende o
el bit en memoria sigue en cero, el optoacoplador interno de la tarjeta de entrada ha fallado.

Turno 4 (Femenina): De forma analoga, en las salidas verificamos primero que la légica active el bit en la tabla
de observacion, luego el LED del canal y finalmente la tension antes y después del fusible hacia la bobina del
contactor, recordando que el forzado manual de variables solo debe usarse temporalmente bajo bloqueo
mecanico estricto.

Diapositiva 10: Sintesis de la Parte 2B y Transicion al Cierre del Curso

Metodologia Integral desde la Fisica de Fallas y Microprocesadores hasta la Validacién HIL y Diagndstico en PLC

Turno 1 (Masculina): Con este mddulo culminamos el recorrido técnico por la localizacién de fallas en sistemas
mecatronicos: comprendimos la fisica detras de las soldaduras frias, los condensadores con alta resistencia
serie, las descargas electrostaticas, los lazos de tierra y el fendmeno de Latch-Up.

Turno 2 (Femenina): Establecimos el protocolo de diagndstico en tarjetas con microprocesador auditando
alimentacion, reset y reloj, combinando sonda logica, analizador de protocolos y osciloscopio de sefial mixta
MSO con rutinas de autoprueba BIST sobre memorias Flash y RAM.

Turno 3 (Masculina): Ademas, integramos las interfaces de depuracion en circuito JTAG y SWD, el ciclo de
validacion progresiva hasta la simulacion con hardware en el lazo HIL, y el procedimiento sistematico de
aislamiento de fallas en gabinetes de P L C.

Turno 4 (Femenina): Acompafnanos al mddulo final de resumen ejecutivo para consolidar la vision unificada de
programacion de controladores y localizacion de fallas en ingenieria mecatrénica.

4. Firmware C++/MCU: FSM O(1), Ring Buffer, BIST March Cy Hamming SECDED
(firmware_programacion_y_diagnostico_video_04.ino)



* CURSO: PROGRAMACION DE CONTROLADORES Y LOCALIZACION DE FALLAS EN MECATRONICA
* VIDEO 04: Video 04 — Parte 2B: Fallas de Hardware, Diagndstico en Microprocesadores, Emulaciodn, Simulacién HIL y
PLC

* Archivo: firmware_programacion_y_diagnostico_video_04.ino

* Descripcidén Técnica:
Firmware determinista en C/C++ Embebido (bajo directrices MISRA-C) que
implementa de forma integrada los pilares del Tema 2 y del Tema 5:
. Estructura Super-Loop cooperativo + ISR con medicidén de WCET en us.
. Tabla de Despacho en .rodata (Flash) por Punteros a Funcidén 0(1)
para Maquina de Estados Finitos (FSM de Moore libre de bloqueos).
. Buffer Circular (Ring Buffer FIFO) de tamafio potencia de 2 (64)
con mascara bit a bit y variables 'volatile'.
. Arreglo de ventana deslizante (8 muestras) con filtro combinado
de Mediana + Media M6vil y ciclos protegidos por Timeout de hardware.
. Autoprueba Incorporada (BIST): prueba de RAM con Algoritmo March C-
no destructivo y verificacidon de integridad con CRC-16-CCITT (©x1021).
. Codificacién y Correccién de Errores Hamming SECDED (8,4) con calculo
de Sindrome y Monitor de Latidos (Heartbeat) para Watchdog de Ventana.

#include <Arduino.h>
#include <stdint.h>

// --- Constantes de Configuracidén Determinista (Video 04) ---
#define RING_BUFFER_SIZE 64U

#define RING_BUFFER_MASK  (RING_BUFFER_SIZE - 1U)

#define FILTER_WINDOW_SIZE 8U

#define LOOP_TIMEOUT_MAX 500U

#define TS_PERIOD_US 1000UL

#define WCET_LIMIT_US 300UL

#define WDT_WINDOW MIN_MS 2f

#define WDT_WINDOW MAX_MS 8f

// --- Banderas de Latido (Heartbeat Flags) para Refresco Seguro del Watchdog ---

#define HEARTBEAT_TASK_SENSOR (1U << 9)

#tdefine HEARTBEAT_TASK_CONTROL (1U << 1)

#define HEARTBEAT TASK_DIAG (1U << 2)

#define HEARTBEAT ALL_OK (HEARTBEAT_TASK_SENSOR | HEARTBEAT TASK_CONTROL | HEARTBEAT_TASK_DIAG)

// --- Pines de Hardware y Diagnéstico ---
const uint8_t PIN_SENSOR_PRIMARIO AQ;
const uint8_t PIN_SENSOR_REDUNDANTE Al;
const uint8_t PIN_PARO_EMERG_NC 2;
const uint8_t PIN_PWM_ACTUADOR 9;
const uint8 t PIN_LED FALLA_SAFE 8;

// --- 1. Buffer Circular Asincrono (Ring Buffer FIFO en Seccidén .bss) ---
struct RingBufferFIFO {

volatile uint8_ t buffer[RING_BUFFER_SIZE];

volatile uint8_t head;

volatile uint8_t tail;

volatile uint16_t overflowCount;

3

RingBufferFIFO g_rxFifo = { {0}, eu, eu, eu };

inline bool ringBufferPushISR(uint8_t byteIn) {
uint8_t nextHead = (uint8_t)((g_rxFifo.head + 1U) & RING_BUFFER_MASK);
if (nextHead == g_rxFifo.tail) {
g_rxFifo.overflowCount++;

return false; // Cola llena: se descarta sin bloquear la ISR

¥
g_rxFifo.buffer[g_rxFifo.head] = byteln;
g_rxFifo.head = nextHead;




return true;

inline bool ringBufferPopMain(uint8_t *byteOut) {
if (byteOut == NULL) return false; // Cortocircuito defensivo
if (g_rxFifo.head == g _rxFifo.tail) return false;
*byteOut = g_rxFifo.buffer[g_rxFifo.tail];
g_rxFifo.tail = (uint8_t)((g_rxFifo.tail + 1U) & RING_BUFFER_MASK);
return true;

// --- 2. Autoprueba Incorporada (BIST): Algoritmo March C- sobre Bloque RAM ---
static uint8_t g _ramTestBlock[16];

bool ejecutarBIST_MarchC_RAM(void) {
const uint8_t patrones[2] = { ©x55U, OxAAU };
for (uint8_ t p = @U; p < 2U; p++) {
uint8_t pat = patrones[p];
uint8_t inv = (uint8_t)(~pat);

// Barrido ascendente: escribir patrén inicial

for (uint8_t i = @QU; i < 16U; i++) {
g_ramTestBlock[i] = pat;

}

// Barrido ascendente: leer pat y escribir inv

for (uint8_ t i = @U; i < 16U; i++) {
if (g_ramTestBlock[i] != pat) return false;
g ramTestBlock[i] = inv;

¥

// Barrido descendente: leer inv y restaurar 0x00

for (int8_t i = 15; i >= @; i--) {
if (g_ramTestBlock[i] != inv) return false;
g ramTestBlock[i] = @x@e0U;

}

¥

return true;

// --- 3. Verificaciéon de Redundancia Ciclica CRC-16-CCITT (Polinomio ©x1021) ---
uintl16_t calcularCRC16_CCITT(const uint8_t *datos, uint8_t len) {
if (datos == NULL) return ou;
uintl6_t crc = OXFFFFU;
for (uint8_t i = @U; i < len; i++) {
crc A= ((uintl6_t)datos[i] << 8);
for (uint8_t b = @U; b < 8U; b++) {
if ((crc & 0x8000U) != oU) {
crc = (uintle_t)((crc << 1) ~ 0x1021U);
} else {
crc <<= 1;

return crc;

// --- 4. Codificacién Correctora de Errores Hamming (7,4) + Paridad Global SECDED ---
uint8 t codificarHammingSECDED(uint8 t nibbleDatos) {

uint8 t d1 = (nibbleDatos >> @) & 1U;

uint8_t d2 = (nibbleDatos >> 1) & 1U;

uint8_t d3 = (nibbleDatos >> 2) & 1U;

uint8_t d4 = (nibbleDatos >> 3) & 1U;

uint8_t p1 = d1 ~ d2 ~ d4;
uint8_t p2 = d1 ~ d3 » d4;
uint8_t p3 = d2 ~ d3 » d4;

uint8_t palabra7 = (pl << @) | (p2 << 1) | (d1 << 2) | (p3 << 3) | (d2 << 4) | (d3 <<
uint8_t pGlobal = @U;

5) | (d4 << 6);




for (uint8 t i = @U; i < 7U; i++) {
pGlobal ~= ((palabra7 >> i) & 1U);

¥
return (uint8_t)(palabra7 | (pGlobal << 7));

uint8_t decodificarYCorregirHammingSECDED(uint8_t palabraRecibida, uint8_t *estadoError) {

uint8_t s1 = ((palabraRecibida >> @) & 1U) ~ ((palabraRecibida >> 2) & 1U) ~ ((palabraRecibida >> 4) & 1U) *
((palabraRecibida >> 6) & 1U);

uint8 t s2 = ((palabraRecibida >> 1) & 1U) ~ ((palabraRecibida >> 2) & 1U) ~ ((palabraRecibida >> 5) & 1U) ~
((palabraRecibida >> 6) & 1U);

uint8 t s3 = ((palabraRecibida >> 3) & 1U) ~ ((palabraRecibida >> 4) & 1U) ~ ((palabraRecibida >> 5) & 1U) *
((palabraRecibida >> 6) & 1U);

uint8_t sindrome = (uint8_t)(sl | (s2 << 1) | (s3 << 2));

uint8_t paridadTotal = @U;
for (uint8 t i = @U; i < 8U; i++) {
paridadTotal ~= ((palabraRecibida >> i) & 1U);

if (sindrome == QU && paridadTotal == @U) {
*estadoError = @QU; // Sin error
else if (sindrome != OU && paridadTotal == 1U) {
// Error de 1 bit: el sindrome (1..7) indica la posicién exacta a invertir
palabraRecibida "= (uint8_t)(1U << (sindrome - 1U));
*estadoError = 1U; // Error de 1 bit corregido automdticamente (ECC)
else {
*estadoError = 2U; // Error doble detectado (No corregible -> Fail-Safe)

uint8_t dl1 = (palabraRecibida >> 2) & 1U;
uint8_t d2 = (palabraRecibida >> 4) & 1U;
uint8 t d3 = (palabraRecibida >> 5) & 1U;
uint8 t d4 = (palabraRecibida >> 6) & 1U;
return (uint8 t)(dl | (d2 << 1) | (d3 << 2) | (d4 << 3));

// --- 5. Arreglo de Ventana Deslizante y Ciclo con Timeout de Seguridad ---
uint16_t g_ventanaSensor[FILTER_WINDOW_SIZE] = {0};
uint8 t g_indiceVentana = 0U;

bool adquirirYFiltrarSensorConTimeout(uintl6_t *salidaFiltrada) {
if (salidaFiltrada == NULL) return false;

// Simulacidén de espera de periférico acotada por contador de Timeout

uintl6_t iterTimeout = 0OU;

bool perifericolListo = true;

while (!perifericolListo && (iterTimeout < LOOP_TIMEOUT_MAX)) {
iterTimeout++;

¥

if (iterTimeout >= LOOP_TIMEOUT_MAX) {
return false; // Falla por Timeout de hardware detectada

uint16_t muestraCruda = (uint16_t)analogRead(PIN_SENSOR_PRIMARIO);
if (g_indiceVentana < FILTER_WINDOW_SIZE) {
g_ventanaSensor[g_indiceVentana] = muestraCruda;

¥
g_indiceVentana = (uint8_t)((g_indiceVentana + 1U) % FILTER_WINDOW_SIZE);

uint32_t suma = OUL;
for (uint8_t i = @U; i < FILTER_WINDOW SIZE; i++) {
suma += g_ventanaSensor[i];
¥
*salidaFiltrada = (uint16_t)(suma / FILTER_WINDOW_SIZE);
return true;




// --- 6. Maquina de Estados Finitos (FSM de Moore) por Tabla de Punteros 0(1) ---
enum EstadoFSM : uint8_t {

FSM_AUTOPRUEBA_BIST = @U,

FSM_OPERACION_NORMAL = 1U,

FSM_DEGRADADO_ALERTA 2U,

FSM_PARO_FAIL_SAFE 3u,

FSM_NUM_ESTADOS 4u
s

EstadoFSM g_estadoFSM FSM_AUTOPRUEBA_BIST;
uint8_t g _heartbeatFlags = 0U;

uintl6_t g_sensorFiltrado = @U;

uintl6_t g_setpointActual 512U;

uint32_t g_wcetMaxMedido ouL;

void estadoAutopruebaBIST(void) {
digitalWrite(PIN_LED_FALLA SAFE, LOW);
analogWrite(PIN_PWM_ACTUADOR, 9);
if (ejecutarBIST_MarchC_RAM()) {
g estadoFSM = FSM_OPERACION_NORMAL ;
} else {
g_estadoFSM FSM_PARO_FAIL_SAFE;

void estadoOperacionNormal(void) {
intl1l6_t redundante = analogRead(PIN_SENSOR_REDUNDANTE);
intl6_t discrepancia = (int16_t)g sensorFiltrado - redundante;
if (discrepancia < @) discrepancia = -discrepancia;

// Verificacién de plausibilidad y redundancia analitica/fisica
if (g_sensorFiltrado < 20U || g_sensorFiltrado > 1000U) {
g_estadoFSM = FSM_PARO_FAIL_SAFE; // Hilo roto o cortocircuito en sensor
return;
¥
if (discrepancia > 120) {
g_estadoFSM = FSM_DEGRADADO_ALERTA;
return;

intl6_t error = (intl6_t)g setpointActual - (intl6_t)g sensorFiltrado;
intl6_t pwmCmd = constrain(128 + (error / 4), 0, 255);
analogWrite(PIN_PWM_ACTUADOR, (uint8_ t)pwmCmd);

void estadoDegradadoAlerta(void) {
// Modo degradado: limita potencia al 35% y sefializa mantenimiento
analogWrite(PIN_PWM_ACTUADOR, 99);
digitalWrite(PIN_LED_FALLA_SAFE, HIGH);

void estadoParoFailSafe(void) {

// Estado seguro Fail-Safe: corta actuador inmediatamente
analogWrite(PIN_PWM_ACTUADOR, ©);
digitalWrite(PIN_LED_FALLA_SAFE, HIGH);

// Tabla constante de punteros a funcidén alojada en memoria Flash (.rodata)
typedef void (*ManejadorEstado_t)(void);
const ManejadorEstado_t TABLA_DESPACHO_FSM[FSM_NUM_ESTADOS] = {
estadoAutopruebaBIST,
estadoOperacionNormal,
estadoDegradadoAlerta,
estadoParoFailSafe

3

void setup() {
Serial.begin(115200);




pinMode (PIN_PARO_EMERG_NC, INPUT PULLUP);
pinMode (PIN_PWM ACTUADOR, OUTPUT);
pinMode (PIN_LED FALLA_SAFE, OUTPUT);

Serial.println(F("# = = = - -
Serial.println(F("# CURSO PROGRAMACION Y LOCALIZACION DE FALLAS - VIDEO 04"));
Serial.println(F("# Cols: estado_fsm,sensor_filt,ecc_status,wcet_us,crcl6_hex"));
Serial.println(F("# = = = = =

void loop() {
static uint32_t prevTickUs = OUL;
uint32_t ahoraUs = micros();

if ((ahoraUs - prevTickUs) >= TS_PERIOD_US) {
prevTickUs += TS_PERIOD_US;
uint32_t inicioEjecucionUs = micros();
g_heartbeatFlags = oU;

// 1. Tarea de Adquisicién y Filtrado con Timeout

if (adquirirYFiltrarSensorConTimeout(&g_sensorFiltrado)) {
g_heartbeatFlags |= HEARTBEAT_TASK_SENSOR;

} else {
g estadoFSM = FSM_PARO_FAIL_SAFE;

// 2. Tarea de Control y Despacho 0(1) de Maquina de Estados
if (digitalRead(PIN_PARO_EMERG_NC) == LOW) {
g_estadoFSM = FSM_PARO_FAIL_SAFE;
¥
if ((uint8_t)g _estadoFSM < (uint8_t)FSM_NUM_ESTADOS) {
TABLA_DESPACHO_FSM[g_estadoFSM]();
g_heartbeatFlags |= HEARTBEAT_TASK_CONTROL;
} else {
estadoParoFailSafe();

// 3. Tarea de Diagnéstico ECC Hamming SECDED y Telemetria CRC-16

uint8_t palabrakECC = codificarHammingSECDED((uint8_t)(g_estadoFSM & ©x0FU));
uint8_t estadoECC = oU;

(void)decodificarYCorregirHammingSECDED(palabrakCC, &estadoECC);
g_heartbeatFlags |= HEARTBEAT_TASK DIAG;

// Medicidén de WCET en tiempo real

uint32_t duracionUs = micros() - inicioEjecucionUs;

if (duracionUs > g_wcetMaxMedido) {
g_wcetMaxMedido = duracionUs;

// 4. Refresco Seguro del Watchdog (Solo si las 3 tareas completaron su latido)
if (g_heartbeatFlags == HEARTBEAT_ALL_OK && duracionUs <= WCET_LIMIT_US) {

// Aqui se escribe la clave de refresco al registro IWDG_KR / WWDG_CR
} else {

g_estadoFSM = FSM_PARO_FAIL_SAFE;

// Reporte periddico con firma CRC-16-CCITT

uint8_t trama[5] = {
(uint8_t)g_estadoFSM,
(uint8_t)((g_sensorFiltrado >> 8) & OxFFU),
(uint8_t)(g_sensorFiltrado & OxFFU),
estadoECC,
(uint8_t) (g_wcetMaxMedido & OxFFU)

¥

uintl6_t crc = calcularCRC16_CCITT(trama, 5U);

Serial.print((int)g_estadoFSM); Serial.print(',"');
Serial.print(g_sensorFiltrado); Serial.print(',"');




Serial.print((int)estadoECC); Serial.print(',");
Serial.print(g_wcetMaxMedido); Serial.print(",0x");
Serial.println(crc, HEX);

¥
¥

5. Script Python HIL: Confiabilidad MTBF/FMEA, CRC-16, Hamming ECC y Votaciéon 2003
(simulacion_hil_crc_hamming_y _fmea_video_04.py)



#!/usr/bin/env python3
# -*- coding: utf-8 -*-

CURSO: PROGRAMACION DE CONTROLADORES Y LOCALIZACION DE FALLAS EN MECATRONICA

VIDEO 04: Video 04 — Parte 2B: Fallas de Hardware, Diagndéstico en Microprocesadores, Emulacién, Simulacién HIL y
PLC

Archivo: simulacion_hil_crc_hamming_y_fmea_video_04.py

Descripcién Técnica:
Banco de pruebas Hardware-in-the-Loop (HIL) y suite de diagndstico en Python
que implementa:
1. Calculo de métricas de confiabilidad (MTTF, MTBF, MTTR, Disponibilidad A)
y evaluacién automatizada de matriz FMEA (NPR = S x O x D).
. Codificacién y verificacién de Paridad Bidimensional (LRC), CRC-16-CCITT
y CRC-32 ante inyeccidén de errores aislados y rafagas (Burst Errors).
. Codificador/Decodificador Hamming SECDED (8,4) con localizacién exacta
del bit dafiado mediante el vector Sindrome y deteccién de errores dobles.
. Simulador de Watchdog de Ventana (WWDG) y detector de fallas por
redundancia analitica (residuo de observador) y votacién 2 de 3 (2003).

from typing import Dict, List, Tuple

def calcular_confiabilidad_y fmea(mtbf_horas: float, mttr_horas: float) -> Dict[str, float]:
"""Calcula MTTF, Disponibilidad intrinseca, tasa de fallas lambda y NPR FMEA."""
mttf_horas = max(0.0, mtbf_horas - mttr_horas)
disponibilidad = (mtbf_horas / (mtbf_horas + mttr_horas)) * 100.0
tasa_fallas_fit = (1.0 / max(mtbf_horas, 1.9)) * 1e9 # Fallas por 1079 horas

# Ejemplo de modo de falla critico: Sensor de posicién con soldadura fria
severidad, ocurrencia, deteccion = 9, 4, 3
npr = severidad * ocurrencia * deteccion

return {
"MTTF_horas": round(mttf_horas, 2),
"MTBF_horas": round(mtbf_horas, 2),
"MTTR_horas": round(mttr_horas, 2),
"Disponibilidad_pct": round(disponibilidad, 5),
"Tasa_Fallas_FIT": round(tasa_fallas_fit, 2),
"NPR_FMEA_SoldaduraFria": npr,

crclé_ccitt(datos: bytes) -> int:
"""Calcula CRC-16-CCITT (polinomio ©x1021, semilla OxFFFF)."""
crc = OXFFFF
for b in datos:
crc = (b << 8)
for _ in range(8):
if crc & 0x8000:
crc = ((crc << 1) ~ 0x1021) & OXFFFF
else:
crc = (crc << 1) & OxFFFF
return crc

paridad_bidimensional_lrc(bloque: bytes) -> Tuple[List[int], int]:

Calcula el bit de paridad par por cada fila (byte) y el byte LRC por columnas."""
paridades_fila = [bin(b).count("1") % 2 for b in bloque]
lrc_columnas = ©
for b in bloque:
1rc_columnas = b
return paridades_fila, 1lrc_columnas




def hamming_secded_codificar(nibble: int) -> int:
"""Codifica 4 bits de datos en una palabra Hamming SECDED de 8 bits (d_min = 4)."""
dl = (nibble >> 0) & 1
d2 = (nibble >> 1) & 1
d3 = (nibble >> 2) & 1
d4 = (nibble >> 3) & 1

pl = d1 ~ d2 ~ d4
p2 = dl ~ d3 ~ d4
p3 = d2 A d3 ~ d4

palabra7 = (p1 << @) | (p2 << 1) | (d1 << 2) | (p3 << 3) | (d2 << 4) | (d3 << 5) | (d4 << 6)
p_global = bin(palabra7).count("1") % 2
return palabra7 | (p_global << 7)

hamming_secded_decodificar(palabra_rx: int) -> Dict[str, object]:

Calcula el sindrome de 3 bits, corrige 1 bit invertido o detecta 2 bits danados.
sl = ((palabra_rx >> 0) & 1) ~ ((palabra_rx >> 2) & 1) ~ ((palabra_rx >> 4) & 1) ~ ((palabra_rx >> 6) & 1)
s2 = ((palabra_rx >> 1) & 1) ~ ((palabra_rx >> 2) & 1) ~ ((palabra_rx >> 5) & 1) ~ ((palabra_rx >> 6) & 1)
s3 = ((palabra_rx >> 3) & 1) ~ ((palabra_rx >> 4) & 1) ~ ((palabra_rx >> 5) & 1) ~ ((palabra_rx >> 6) & 1)
sindrome = sl | (s2 << 1) | (s3 << 2)
paridad_total = bin(palabra_rx & OxFF).count("1") % 2
palabra_corregida = palabra_rx
if sindrome == @ and paridad_total == @:

estado = "OK_SIN_ERROR"
elif sindrome != @ and paridad_total == 1:

pos_bit = sindrome - 1

palabra_corregida ~= (1 << pos_bit)

estado = f"CORREGIDO_1_BIT_EN_POS_{sindrome}"
else:
estado = "ERROR_DOBLE_DETECTADO_FAIL_SAFE"

dl = (palabra_corregida >> 2) & 1
d2 = (palabra_corregida >> 4) & 1
d3 (palabra_corregida >> 5) & 1
d4 = (palabra_corregida >> 6) & 1
nibble_recuperado = d1 | (d2 << 1) | (d3 << 2) | (d4 << 3)

return {
"sindrome_bin": f"{sindrome:@3b}",
"estado_ecc": estado,
"datos_recuperados": nibble_recuperado,

votacion_2 de 3 sensores(sl: float, s2: float, s3: float, umbral: float = 5.9) -> Tuple[float, str]:

Votador redundante 2003: aisla el sensor discordante y devuelve el promedio sano.
d12 = abs(sl - s2)
d23 = abs(s2 - s3)
d13 = abs(sl - s3)

if d12 <= umbral and d23 <= umbral:

return round((sl + s2 + s3) / 3.0, 3), "3_SENSORES_COHERENTES"
if d12 <= umbral:

return round((sl + s2) / 2.0, 3), "FALLA AISLADA EN_SENSOR_3"
if d23 <= umbral:

return round((s2 + s3) / 2.9, 3), "FALLA_AISLADA_EN_SENSOR_1"
if d13 <= umbral:

return round((sl + s3) / 2.8, 3), "FALLA_AISLADA_EN_SENSOR_2"
return 0.0, "DISCORDANCIA_TOTAL_PARO_SEGURO"

if __name__ == "_main__ ":
print("=" * 80)
print(" CURSO: PROGRAMACION Y LOCALIZACION DE FALLAS EN MECATRONICA — VIDEO 04")
print(" Enfoque:", "Fisica de Fallas (ESR, ESD, EMI, Latch-Up), Diagndéstico de Microprocesadores (MSO,




March C, JTAG/SWD), Simulacién MIL/SIL/PIL/HIL y Diagndéstico en PLC")
print("=" * 80)

metricas = calcular_confiabilidad_y fmea(50000, 0.8)
print("\n[1] Confiabilidad (MTTF, MTBF, Disponibilidad) y Matriz FMEA:")
for k, v in metricas.items():

print(f" {k:28s}: {v}")

trama_original = bytes([@xAA, Ox55, 0x01, 0x04, ©x32, Ox64])
crc_ok = crcl6_ccitt(trama_original)
_, lrc_ok = paridad_bidimensional_lrc(trama_original)

print(f"\n[2] Proteccién de Trama: CRC-16-CCITT = Ox{crc_ok:04X} | LRC Columnas = @x{lrc_ok:02X}")

palabra = hamming_secded_codificar(0b1011)

palabra_con_1_error = palabra ~ (1 << 4) # Inyectamos Bit Flip en posicién 5
palabra_con_2_errores = palabra ~ (1 << 1) ~ (1 << 5)

print("\n[3] Prueba de Memoria ECC Hamming SECDED (Dato original = 11):")

print(" Inyeccidén 1 Bit Flip ->", hamming_secded_decodificar(palabra_con_1_error))
print(" Inyeccidén 2 Bit Flips ->", hamming_secded_decodificar(palabra_con_2_errores))

valor_votado, diag_ 2003 = votacion_2_de_3_sensores(100.2, 100.6, 148.9)
print(f"\n[4] Votacién 2003 (HIL): Valor = {valor_votado} | Diagnéstico = {diag_2003}")

6. Programa PLC IEC 61131-3 (ST + IL): Diagnéstico 4-20 mA, Votacion 2003 y Fail-Safe
(plc_diagnostico_watchdog_y fallas_iec61131_video_04.st)



* CURSO: PROGRA

* VIDEO 04: Video 04 — Parte 2B: Fallas de Hardware, Diagndstico en Microprocesadores, Emulacidn, Simulacién HIL y
PLC

* Archivo: plc_diagnostico_watchdog_y_fallas_iec61131_video_04.st

* Estdndar: IEC 61131-3 — Texto Estructurado (ST) + Equivalencia en Lista de
Instrucciones (IL) para Diagndstico Industrial de PLC
Descripcién Técnica:
Bloque de Funcidén Industrial (FB_DiagnosticoYControlSeguro_Ve4) que
implementa:
1. Diagndstico de lazo analdgico 4-20 mA (0..27648 cuentas): deteccidn
de hilo roto (< 3.6 mA), cortocircuito (> 21 mA) y gradiente excesivo.
. Votacién Redundante 2 de 3 (2003) de sensores con aislamiento del
canal en falla sin detener la produccion.
. Supervisién de discrepancia de contactor/valvula (comando %Q vs.
confirmacién fisica %I con temporizador TON de Timeout).
. Registro Circular (Diagnostic Buffer) de cédigos de falla y transicidn
automatica a Estado Seguro (Fail-Safe).

FUNCTION_BLOCK FB_DiagnosticoYControlSeguro_Ve4

VAR_INPUT
(* Entradas Digitales de Campo en la Tabla de Imagen PII (%IX) *)
XxPulsadorMarcha_NO : BOOL; (* %IX0.0 - Marcha Normalmente Abierta *)
xParoEmergencia_NC : BOOL; (* %IX@.1 - Paro Cableado NC (Seguridad Positiva) *)
xGuardamotorTermico_NC : BOOL; (* %IX@.2 - Relé Térmico NC (1 = Sano) *)
xFeedbackContactor_NO : BOOL; (* %IX@.3 - Contacto Auxiliar de Confirmacidén KM1 *)
xRearmeFallasManual : BOOL; (* %IX0.4 - Botdén de Reconocimiento y Reset *)

(* Tres Entradas Analégicas Redundantes 4-20 mA (%IW) *)

iCanalAnalogicol_Raw : INT; (* %IW64 - Canal 1: ©..27648 cuentas *)

iCanalAnalogico2_Raw ¢ INT; (* %IW66 - Canal 2: ©..27648 cuentas *)

iCanalAnalogico3_Raw : INT; (* %IW68 - Canal 3: ©..27648 cuentas *)

wPalabraBusCampoRx : WORD; (* %IW70 - Palabra recibida por Bus de Campo *)

wCrcEsperadoRx : WORD; (* %IW72 - Firma de verificaciodn esperada *)
END_VAR

VAR_OUTPUT
(* Salidas Digitales hacia la Tabla de Imagen PIQ (%QX) *)
xContactorPrincipal KM1 : BOOL; (* %QX@.0 - Salida Principal de Potencia *)
xPilotoFallaSistema_SF : BOOL; (* %QX0.1 - Indicador de System Fault / Campo *)
xPilotoFallaBus_BF : BOOL; (* %QX0.2 - Indicador de Bus Fault / CRC *)

(* Variables Escaladas y Cédigo de Localizacidn de Falla para HMI *)

rVariableProcesoVotada : REAL; (* Valor validado por votacidén 2003 (0..100 %) *)

wCodigoFallaActiva : WORD; (* 16#0000 = OK, 16#1001 = Hilo Roto, etc. *)

iEstadoMaquinaSegura : INT; (* ©=Reposo, 10=Marcha, 20=Degradado, 99=Fail-Safe *)
END_VAR

VAR
(* Temporizador de Supervision de Discrepancia de Actuador (Timeout) *)
tonTimeoutFeedbackkKM1 : TON;

(* Variables Escaladas Individuales y Diagnéstico de Canales *)
rCanall_Pct : REAL := 0.0;

rCanal2_Pct : REAL := 0.0;

rCanal3_Pct : REAL := 0.0;

xFallaHiloRotoC1 : BOOL := FALSE;

xFallaCortoCircuitoCl : BOOL := FALSE;

rPvAnterior : REAL := 0.0;

rGradienteMaximoCiclo : REAL := 15.9;

(* Buffer Circular de Diagnéstico (Ultimos 8 Eventos de Falla) *)
awBufferDiagnostico : ARRAY[O..7] OF WORD := [8(16%#60000)];
iIndiceBufferDiag : INT := 0;

END_VAR




. DIAGNOSTICO DE ENTRADA ANALOGICA 4-20 mA (HILO ROTO Y CORTOCIRCUITO)
En Siemens/IEC: 4 mA = © cuentas, 20 mA = 27648 cuentas.
29376 cuentas.
= = = = = === *)
xFallaHiloRotoC1 := (iCanalAnalogicol_Raw < -1728);
xFallaCortoCircuitoCl := (iCanalAnalogicol_Raw > 29376);

rCanall_Pct := (INT_TO_REAL(iCanalAnalogicol Raw) / 27648.0) * 100.0;
rCanal2 Pct := (INT_TO_REAL(iCanalAnalogico2 Raw) / 27648.0) * 100.0;
rCanal3_Pct := (INT_TO_REAL(iCanalAnalogico3 Raw) / 27648.0) * 100.0;

REDUNDANTE 2 DE 3 (2003) Y CHEQUEO DE GRADIENTE FISICO

IF NOT xFallaHiloRotoC1l AND (ABS(rCanall_Pct - rCanal2_Pct) <= 4.0) THEN
rVariableProcesoVotada := (rCanall_Pct + rCanal2_Pct) * 0.5;
wCodigoFallaActiva 1= 16#0000;
ELSIF ABS(rCanal2_Pct - rCanal3_Pct) <= 4.0 THEN
(* Canal 1 fallé o se abrid su cable: el sistema sigue con Canales 2 y 3 *)
rVariableProcesoVotada := (rCanal2_Pct + rCanal3_Pct) * 0.5;
wCodigoFallaActiva 1= 16#1001; (* Alerta: Canal 1 aislado por votacién 2003 *)
ELSIF NOT xFallaHiloRotoCl AND (ABS(rCanall_Pct - rCanal3_Pct) <= 4.0) THEN
rVariableProcesoVotada := (rCanall_Pct + rCanal3_Pct) * 0.5;
wCodigoFallaActiva := 16#1002; (* Alerta: Canal 2 aislado por votacidn 2003 *)
ELSE
(* Falla simultdnea en mas de un canal -> Transicidén a Estado Seguro *)
rVariableProcesoVotada := 0.0;
wCodigoFallaActiva 1= 16#2001; (* Error Critico: Discordancia total 2003 *)
iEstadoMaquinaSegura := 99;
END_IF;

(* Verificacion de plausibilidad por razén de cambio (Rate-of-Change) *)

IF ABS(rVariableProcesoVotada - rPvAnterior) > rGradienteMaximoCiclo THEN
wCodigoFallaActiva := 16#2002; (* Escaldn fisicamente imposible por ruido/EMI *)

END_IF;

rPvAnterior := rVariableProcesoVotada;

* 3, VERIFICACION DE INTEGRIDAD DE BUS DE CAMPO Y DISCREPANCIA DE CONTACTOR
- - - - - === *)

xPilotoFallaBus_BF := (wPalabraBusCampoRx XOR 16#A55A) <> wCrcEsperadoRx;

(* Si ordenamos activar KM1 pero el contacto auxiliar %IX0.3 no cierra en 250 ms -> Bobina abierta o contacto
soldado *)
tonTimeoutFeedbackkM1(

IN := (xContactorPrincipal_KM1 AND NOT xFeedbackContactor_NO),

PT := T#250MS

)5

IF tonTimeoutFeedbackKM1.Q THEN
wCodigoFallaActiva := 16#3001; (* Falla de Actuador: Contactor KM1 no responde *)
iEstadoMaquinaSegura := 99;

* 4. MAQUINA DE ESTADOS DE SEGURIDAD Y ENCLAVAMIENTO (EQUIVALENTE IL / LADDER)
LD xPulsadorMarcha_NO
OR xContactorPrincipal_KM1
AND xParoEmergencia_NC
AND XGuardamotorTermico_NC
tonTimeoutFeedbackkM1.Q
ST xContactorPrincipal_KM1

= = = = = = @

NOT xParoEmergencia_NC OR NOT xGuardamotorTermico NC OR xPilotoFallaBus_BF THEN
iEstadoMaquinaSegura := 99;
IF NOT xParoEmergencia_NC THEN wCodigoFallaActiva := 16#4001; END_IF;
IF NOT xGuardamotorTermico_NC THEN wCodigoFallaActiva := 16#4002; END_IF;




END_IF;

CASE iEstadoMaquinaSegura OF
0: (* Reposo Seguro *)
xContactorPrincipal_KM1 := FALSE;
xPilotoFallaSistema_SF := FALSE;
IF xPulsadorMarcha_NO AND xParoEmergencia_NC AND xGuardamotorTermico_NC THEN
iEstadoMaquinaSegura := 10;
END_IF;

(* Operacidén Normal Supervisada *)

xContactorPrincipal_KM1 := TRUE;

xPilotoFallaSistema_SF := (wCodigoFallaActiva <> 16#0000);

IF wCodigoFallaActiva = 16#1001 OR wCodigoFallaActiva = 16#1002 THEN
iEstadoMaquinaSegura := 20; (* Pasa a modo degradado con alarma activa *)

END_IF;

(* Operacidén en Modo Degradado (1 sensor aislado por votacidn 2003) *)
xContactorPrincipal_KM1 := TRUE;
xPilotoFallaSistema_SF := TRUE;

(* Estado Seguro Fail-Safe: Desenergiza Salidas y Registra en Buffer *)
xContactorPrincipal_KM1 := FALSE;

xPilotoFallaSistema_SF := TRUE;

awBufferDiagnostico[iIndiceBufferDiag] := wCodigoFallaActiva;
iIndiceBufferDiag := (iIndiceBufferDiag + 1) MOD 8;

IF xRearmeFallasManual AND xParoEmergencia_NC AND xGuardamotorTermico_NC THEN
wCodigoFallaActiva 1= 16#0000;
iEstadoMaquinaSegura := 0;
END_IF;
END_CASE;

END_FUNCTION_BLOCK




